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Smart Grid Technology -

Smart Meter Network Visualization

Aleksandar Kolarov

Applied Communication Sciences

Abstract - Many of today’s smart meter deployments rely on wireless Field Area Networks
(FANSs) to provide two-way communication for metrology and remote procedure operations.
Despite initial network planning, connectivity of smart meters can become unreliable and
experience excessive latency as network routing evolves in response to environmental changes,
node additions, software updates, physical obstructions, and other events. Today, a typical
utility company can detect connectivity issues when meter reading attempts or remote
operations are unsuccessful, but there are limited means available to diagnose the cause of the
problem remotely and there is no way to gain an understanding of the topology of the FAN and
evaluate it holistically. Applied Communication Sciences is at the forefront of developing tools to
discover, analyze and display the topology of FANs, and monitor its performance, connectivity
and latency characteristics. In this paper we present MeshView Visualization Tool that
constructs logical and GIS-based connectivity and routing maps of inter-device communication.
Advanced filtering and time playback features support security analysis forensics, network
operation and engineering, and field diagnostics.

Index terms - Smart Grid, Smart Meter, Network Visualization, Field Area Networks.

1. INTRODUCTION

The size and scope of the electrical grid in the United States are almost unfathomable. The U.S.
Energy Information Administration estimates that more than 3,200 public utilities control the over
10,000 power-generating units that deliver electricity through tens of thousands of miles of
transmission and distribution lines to millions of customers across the country [1]. The introduction of
a new metering infrastructure to energy delivery systems is a significant change that requires a
tremendous amount of planning. Laying the proper security foundation is important in this planning to
ensure that the infrastructure will be resilient against the threat landscape targeting advanced metering
infrastructure (AMI).

Protecting power grid assets from computer attacks is a matter of national security and public safety.
However, in some countries, including the United States, many portions of the power grid
infrastructure are managed by private enterprises, which often operate under tight security budgets. It
is essential to identify the requirements for a comprehensive monitoring solution that would enable
utilities to gain situational awareness over the security state of their infrastructure. Utilities need to
understand the risks of AMI deployments and the requirements for intrusion detection before they
choose the monitoring architecture in which to invest.

According to a publicly-available FBI intelligence bulletin, there is evidence that some AMI
deployments have already been hacked [2]. Smart meters are low-cost commodity devices that operate
in locations lacking the physical security necessary to prevent tampering. While basic protective
measures have been developed (e.g., tamper-evident seals), they may not provide sufficient protection
from attacks over the lifespan of the meters, which has been estimated to span several decades [3]. As

Aleksandar Kolarov — Applied Communication Sciences, 150 Mt Airy Road, Room 1S-088, Basking
Ridge, NJ 07920, USA (e-mail: akolarov@appcomsci.com).
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the rate of AMI deployments increases, the number of possible security threats continues to grow,
raising concerns from governments and privacy groups alike in regards to consumer privacy, grid
reliability, and national security.

AMIs need an efficient and effective means of monitoring traffic in order to detect and respond to
malicious activity on the network. Distributed intrusion detection systems (DIDSes) show promise,
though most research on them focuses on optimizing the arrangement of nodes and communication
among them. Few studies examine DIDSes in the context of smart grid technology, and fewer still try
to identify the best method for distributing nodes and the challenge of monitoring encrypted traffic in
the field, or so-called neighborhood-area networks (NANSs), in which smart meters are deployed.

2. AMI REVIEW

The role of AMI is to facilitate two-way communication between utility companies and metering
devices in smart grid initiatives around the world. AMI networks are being seen more and more as a
general-purpose communication infrastructure that can be used for a wide range of smart grid needs,
including not only billing, but demand response programs and distribution automation applications.
They benefit utilities and consumers alike by providing remote electricity usage readings (on-demand
and periodic), electricity price information communication, alerts about outages and blackouts, the
ability to remotely update meter firmware, and more. Some AMI systems even allow operators to
remotely connect and disconnect customers from the electric grid. Some of these communications
require reliable real-time delivery, while others have the option of being buffered and delayed without
any negative consequences to the system. Since sensitive customer information is frequently sent over
the grid, additional security and privacy requirements have emerged.

In order to support those requirements as well as a wide range of meter deployment topologies (e.g.,
from dense urban settings to sparse rural environments), meter manufacturers have developed highly
flexible network architectures that can incorporate many different communication media. Typically,
an AMI network consists of a multi-hop mesh network composed of several thousand smart meters, a
smaller number of gateway devices, and other network devices that are connected to each other via
wireless or power line communication (PLC) technologies. AMI networks enable communication
among smart meters and devices attached to them as well as with servers in the utility company's
network. The networks commonly adhere to the same network hierarchy (see Figure 1), with a wide-
area network (WAN) connecting the utilities to a set of gateways in the field, and then NANs, also
called field-area networks (FANs), connecting gateways to meters. Meters themselves can be used as
gateways to access the home-area network (HAN) deployed within customer premises to connect to
thermostats and smart appliances.

A WAN uses long-range and high-bandwidth communication technologies, such as long range
wireless (e.g., WiIMAX), cellular (e.g., 3G, EVDO, EDGE, GPRS, or CDMA), satellite, or PLC.
NANSs typically have shorter range requirements and can be deployed using wireless (e.g., IEEE
802.11, IEEE 802.15, or proprietary communication stacks) or PLC-based technologies. In some
cases, meters can directly include cellular capabilities or even use the customer's home Internet
connection to bypass the need for separate WANSs and local-area networks (LANS). In this paper, we
focus on NANs that use a wireless mesh network. The mesh topology brings robustness to the
network, since communication routes can automatically adapt when failures occur. However, they also
represent a challenge for the deployment of an efficient security monitoring solution, because of their
distributed nature and their use of wireless communication technologies.



] ) UNIVERZITET SINGIDUNUM
A Poslovni fakultet Valjevo

VI Naucni skup Mreza 2014.

Utility Network

Head End P . Smart Meter
— (’""\{ N
MDMS :
oy )
[ {WiMax, FLC, | -—[—s
Satellite, or GSM) \“ . Field Crew

| s
AN

)
Thl rd F"a'rt\vr _,/" ® .f
; o NAN -
[Wireless mesh network or PLC) \ /

!

. Access Paint . I__ _.--'{/
. r |
® .

Cu stomer

- -

Figure 1: Typical AMI Architecture.

2.1 Current Shortfalls in AMI Deployment

In a typical AMI deployment, thousands of smart meters connect to a small
number of wireless access nodes via a vendor proprietary self-organizing,
wireless network. Access nodes act as gateways to a WAN to connect to back-
end systems. Access nodes are physically located based on geographic topology,
right of ways, and meter density to balance data load and maximize signal
coverage. Ideally most meters can directly see an access node and all meters
have connectivity to one or more access nodes. However, despite initial network
planning, connectivity of smart meters can become unreliable due to changes in :
signal propagation, while latency can increase due to unexpected routing behavior in the network. This
can be caused by many factors including unanticipated obstructions, changes in season, sub-optimal
access node placement, RF interference, inadequate modeling, optimistic performance assumptions,
and meters being added or removed from the network and software bugs.

Utilities have been coping with brief interruptions in meter connectivity, but longer isolation events
create many sorts of problems. Many of today's smart meter deployments rely on wireless FANs to
provide two-way communication for metrology and remote procedure operations. Despite initial
network planning, connectivity of smart meters can become unreliable and experience excessive
latency as network routing evolves in response to environmental changes, node additions, software
updates, physical obstructions, and other events.

Today, a typical utility company can detect connectivity issues when meter reading attempts or remote
operations are unsuccessful, but there are limited means available to diagnose the cause of the problem
remotely and there is no way to gain an understanding of the topology of the FAN and evaluate it
holistically. Utilities are often at a loss to diagnose the root cause of these problems because visibility
into AMI networks and their operation at the lower network layers is limited.
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3. NETWORK VISUALIZATION TOOL OVERCOMING THE LIMITATIONS

Network visualization shows how the FAN is connected and how well it is performing. You can
immediately see meters that use many hops to get to an access node. You can see which meters have
lost connectivity. You can see which links are strong and which are weak. You can back up to a high-
level view looking at an entire region and see which access nodes are having trouble reaching their
meters. You can drill down and see the details about a specific meter or link. A picture is indeed worth
a thousand meter readings. A problem at an access node affecting many meters will be readily
identifiable and easy to diagnose.

The network visualization tool at its core is intended for use by system operations and engineering
groups to understand and better manage AMI networks and diagnose and resolve connectivity issues
with meters. If the AMI infrastructure management is outsourced, this allows the utility to monitor the
hosted solution service and work cooperatively to improve efficiency and resolve problems.

The network visualization tool being developed by ACS, MeshView visualization tool [4] constructs
logical and GIS-based connectivity and routing maps of FAN subnets based on traffic observations.
Advanced filtering and time playback features enable utilities to quickly focus on data of interest and
playback node activity for security analysis, forensics, network operations, network engineering, and
field diagnostics. The MeshView tool provides utilities with immediate situational awareness of their
AMI FAN networks. This network visualization tool analyzes collected data and statistics from meters
and access node and presents it in a variety of views. Data from periodic meter reads, and autonomous
messages from the meters and access nodes are incorporated into the views within seconds. Each view
has several overlays of related information. Time sequenced records of the data used to build the
network views shows how network performance is changing based on time of day, month, season and
various environmental conditions. These records significantly enhances troubleshooting and analysis.

Main MeshView features are summarized as follows:
* Interactive “Data Narrowing” Filters with Statistics and Geo-location Filter.
* Scrolling Time View Packet Visualization.
*  Node Activity.
e Node Conversation Mapping.
* Logical Predictive Routing Trees.
e Google Earth Routing Maps.
* Replay/Time Lapse features.
¢ Probe Locator and Mobile Probe Tracking.

Interactive “Data Narrowing” Filters with Statistics and Geo-location Filter, and Scrolling Time View
Packet Visualization are presented in Figure 2. Data Filters allow users (operators) to narrow the
performance view of the mesh network. Time sequenced records are collected through real-time
probes that are implemented in the customer’s network. Basic unit of data collected in the customer
network is called a packet or frame (it is a packet in the layer 2.5). All frames are stored in a database
that is designed to handle large volume of records. By using interactive filters users can easily select
set of packets they are interested in.

-10-
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Figure 2: Interactive Filters and Scrolling Packet Timeline.

The current version of the MeshView tool processes 22 different packet types that are used for node
discovery, node configuration, route configuration and etc. There are 4 types of packets that carry
information about route configuration.
selected by the filter is used to build various network graphs in the tool.

The routing information obtained from packets that are

Figure 3 shows one high network view that focuses on the selected access node and meters to which it
provides the connectivity. It shows all meters the access node is supporting and can communicate with
based on the selected time records. It can also be set to show how many supported meters have a
direct, indirect, high cost or no path to back-end systems based on current data and network design
records. Clicking on an access node shows its health and performance. It also shows the links between
a meter and an access node and links between pairs of meters. Links and meters would be color coded
by status and a desired path metric or cost. Clicking on either a link or a node would display the next

level of detail.

Figure 4 shows the tool’s Replay/Time Lapse feature. For a given filter this graph shows all packets
that contain a given meter in the route information field. Only one packet is shown at the time in the
replay/time lapse mode. This graph as well as any other allows zooming and panning, which improves
the view of a heavily congested network graph. Clicking on either a link or a node would display
detailed status and performance information. It would provide endpoint network statistics and the
success rate of recent communication attempts from back-end systems, thereby comparing back-end
system measurements with endpoint measurements.

-11 -
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Figure 5: GIS-based Route Maps.

An important feature of the MeshView tool is Probe Locator and Mobile Probe Tracking, as well the
geolocation of smart grid nodes. GIS-based connectivity and routing maps of FAN subnets are
provided in Google Maps (see Figure 5).

5. CONCLUSIONS

AMI systems introduce new field networking technology that has never been attempted on such a
large scale. They are often dynamic and self organizing, but not self-maintaining. They require
oversight, management, and optimization. In this paper we presented MeshView visualization tool that
constructs logical and GIS-based connectivity and routing maps of FAN subnets based on traffic
observations. Advanced filtering and time playback features enable power utilities to quickly focus on
data of interest and playback node activity for security analysis, forensics, network operations,
network engineering, and field diagnostics. ACS's network visualization approach promises to be a
valuable tool to help utilities verify and troubleshoot their AMI system and FAN routing and
performance. Capabilities like alerting, history and reports enhance the value by getting important
FAN network information to the right people at the right time.
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Primena informacionih tehnologija u
obavljanju finansijskih bezgotovinskih
transakcija

Application of information technology in the
financial performance of non-cash transactions

Zoran Jovi¢, Poslovni fakultet Valjevo, Univerzitet Singidunum,

Apstrakt — Brzi rast primene informacionih tehnologija u savremenom finansijskom
poslovanju predstavlja trend u finansijskoj industriji koji sa svoje strane povratno utie na dalji
razvoj novih informacionih tehnologija. Informacione tehnologije, uz primenu Interneta,
omogucavaju vefu diversifikaciju nacina obavljanja finansijskih bezgotovinskih transakcija,
nize troSkove obrade transakcija, veéi komfor wu obavljanju transakcija uz lakSu i
transparentniju komunikaciju klijenata i finansijskih posrednika, brz i efikasan uvid u
obavljene transakcije i stanje na racunima. Primena informacionih tehnologija u obavljanju
finansijskih bezgotovinskih transakcija neophodna je kod svih vrsta platnih Kkartica,
elektronskih novcanika, kod sistema mikroplaéanja i kod sistema elektronskog novca koji moze
biti centralizovan kao npr. PayPal, Strajp, WebMoney, Payoneer ili ne centralizovan kao npr.
Bitcoin i Litecoin.

Kljucne reci — informacione tehnologije, Internet, finansijske bezgotovinske transakcije.

Abstract — The rapid growth of the application of information technology in modern financial
business is the trend in the financial services industry, which in turn have retroactive effect on
the further development of new information technologies. Information technology, using the
Internet, allow for greater diversification of ways of performing financial non-cash transactions,
lower transaction processing costs, greater comfort in performing transactions with easy and
transparent communication of clients and financial intermediaries, fast and efficient access to
completed transactions and balances. Application of information technology in the financial
performance of non-cash transactions is necessary for all types of payment cards, electronic
wallets, for system with micropayments, system of electronic money that can be centralized, for
example PayPal, Stripe, WebMoney, Payoneer or not centralized like Bitcoin and Litecoin.

Index terms — I'T, Internet, financial non — cash transactions.

Zoran Jovié - Poslovni fakultet Valjevo, Univerzitet Singidunum, Zelezni¢ka 5, 14000 Valjevo, Srbija
(e-mail: zjovic@singidunum.ac.rs).
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1. UVOD

Finansijsko poslovanje danas ne bi moglo da se zamisli bez primene informacionih tehnologija,
raCunara, mreza i prate¢e telekomunikacione opreme. Velika ekspanzija informacionih tehnologija u
poslednje dve decenije dovela je do toga da se potpuno promene dotadas$nji postojec¢i modeli
finansijskog poslovanja. Potreba za uvodenjem elektronskog prenosa sredstava u papirni platni promet
nastala je u trenutku kada je obim platnog prometa narastao do te mere da je postalo nemoguce da se
obavlja na dotadasnji nacin, zbog fizickih i finansijskih ograni¢enja. Dotadasnja praksa se odlikovala
ogromnom koli¢inom papira §to je zahtevalo dosta vremena za finalizaciju plac¢anja i dovodilo do
troSkovnog pritiska na banke usled porasta obima finansijskih transakcija. Tada su pocele da se,
primenom informacionih tehnologija kroz kompjuterizaciju sistema placanja, menjaju metode i
tehnicka reSenja i da se pojavom elektronskog novca namece potpuno nova filozofija u bankarstvu
koja se zasniva na elektronskoj razmeni podataka i sredstava. Na taj nacin je vrSeno eliminisanje
papira iz sistema plac¢anja, poveéana brzina transakcionih i informacionih tokova a istovremeno su
snizavani transakcioni troskovi. Razvojem elektronskog prenosa sredstava, finansijski instrumenti i
tehnologija poslovanja su se vidno promenili. Finansijske transakcije se sada mogu preneti na
neogranic¢enu udaljenost u realnom vremenu putem komunikacionih mreza koje su zasnovane na
Internetu, bez potrebe pripremanja naloga i prate¢e dokumentacije. Bezgotovinska plac¢anja su tipican
segment koji je transformisan od klasi¢nog nacina rada i poslovne saradnje ka elektronskom
poslovanju i digitalnoj ekonomiji.

2. FINANSIJSKE BEZGOTOVINSKE TRANSAKCIJE

Gledano sa razli¢itih aspekata elektronsko poslovanje ima viSe znacenja. Sa aspekta komunikacija
elektronsko poslovanje je elektronska isporuka informacija, proizvoda i usluga, elektronsko placanje
koris¢enjem raCunarskih i drugih komunikacionih mreza. Sa poslovnog aspekta to je primena
tehnologije u svrhu automatizacije poslovnih transakcija i poslovanja. Sa stanovista usluga to je alat
koji or%oguéava smanjenje troskova poslovanja uz istovremeno povecanje kvaliteta i brzine pruzanja
usluga.

Postoje vidljive razlike izmedu Internet bankarstva i On-line bankarstva. Internet ili Web bankarstvo
predstavlja obavljanje bankarskog poslovanja direktno iz kucée/kancelarije, posredstvom Interneta, a
pristup banci i racunu je mogu¢ sa bilo kog mesta na svetu gde je dostupan Internet. Osnovna razlika
kod On-line bankarstva je u ugradnji specijalnih programa, koji ograni¢avaju korisnike na obavljanje
usluga iskljucivo sa racunara na koji je instaliran odgovaraju¢e program. Razlike su i u stupnju
sigurnosti pri obavljanju transakcija, zatim u novcu potrebnom za kupovinu i instalaciju programa i
vremenu potrebnom za obuku korisnika. Spomenuti razlozi jasno ukazuju da je Internet bankarstvo

.....

Bezgotovinsko placanje ili placanje bez upotrebe gotovog novca je sve vise zastupljeno u strukturi
ukupnog plac¢anja izmedu ucesnika u platnom prometu. Osnovna prednost bezgotovinskog nacina
placanja se ogleda u smanjenju potrebe izdavanja, Cuvanja, prenoSenja i Cestog prebrojavanja
ogromnih koli¢ina gotovog novca. Za obavljanje finansijskih bezgotovinskih transakcija najcesce se
koriste sredstva poput platnih kartica svih vrsta, gde su ukljucene debitne, kreditne i poslovne platne
kartice, kao i unapredene verzije u obliku pametnih — Smart kartica, zatim elektonski novcanici,
elektronski novac koji moze biti centralizovan kao §to su sistemi PayPal, Stripe, WebMoney i
Payoneer ili necentralizovani kao $to su Bitcoin i Litecoin, kao i sistemi mikroplacanja.

2.1. Platne kartice

Platne kartice se ¢esto nazivaju i ,,plasticnim novcem* koji zamenjuje gotovinu i ¢ekove na taj nacin
Sto se plac¢anja putem ovih kartica vrSe na teret racuna koji su otvoreni kod banaka. One predstavljaju
instrumente bezgotovinskog placanja koji se koriste za identifikaciju izdavaoca i korisnika kartice na

" Jovi¢ Z., Novakovié¢ N., Primena interneta u bankarskom poslovanju, Konferencija Mreza 2013., Valjevo, 14-15.06.2013., str.

2 Zivkovié A., Stnkié¢ R., Krsti¢ B., Bankarsko poslovanje i platni promet, Ekonomski fakultet u Beogradu, Beograd, 2004., str.17.
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razli¢itim aparatima za izvodenje finansijskih transakcija. OpS$ti naziv ovog bezgotovinskog
instrumenta placanja je ,,platna kartica® $to upucuje na to da se radi o sredstvu placanja, dok su
debitna, kreditna i poslovna kartica njene podvrste.

KoriS¢enje debitne platne kartice podrazumeva da na racunu u banci mora imati novca koji se zZeli
potrositi.

Suprotno tome, kod kreditnih platnih kartica na racunu u banci ne mora imati novca koji se trosi, ve¢
se na kraju obracunskog perioda, najées¢e meseca ili nekog drugog obrac¢unskog perioda, plac¢a iznos
koji je potroSen, u potpunosti ili delimi¢no (na rate) sa pripadaju¢om kamatom za konkretan kreditni
period.

Poslovna ili business platna kartica je vezana za poslovni-tekuci racun firme i sluzi za pla¢anje onih
vrsta trosSkova zaposlenih u firmi koji nastaju u procesu obavljanja radnih zadataka, a koji su unapred
odredeni aktima preduzeca (gorivo, putni troskovi, reprezentacija, sitni troSkovi i sl.). Zavisno od vrste
aranzmana izmedu konkretne firme i banke, poslovne-business platne kartice mogu da imaju karakter
debitnih ili kreditnih kartica.

Pametne ili Smart kartice su unapredene verzije platnih kartica koje u sebi sadrze integrisano kolo ili
&ip na kom se nalazi procesor i memorija. Cip sluZi za ¢uvanje odredenih podataka na siguran nacin.
Tehnologija pametnih kartica pruza raznovrsne moguénosti primene §to ove kartice Cini veoma
atraktivnim. Smart kartice mogu posedovati raznovrsne aplikacije koje omogucavaju digitalni potpis,
elektronsku kupovinu, zastitu autorskih prava i sl. Postoji moguénost ugradnje razlicitih vrsta ¢ipova u
kartice tako da Smart kartice mogu da budu memorijske, procesorske ili kombinovane, a mogu da
budu i bezkontaktne Smart kartice sa minijaturnom antenom putem koje se bezi¢no mogu slati i
primati informacije u bezi¢noj komunikacionoj mrezi. Smart kartice imaju znacajne prednosti u
poredenju sa konvencionalnim platnim karticama, u oblasti sigurnosti transakcija, komfora pri
koris¢enju, ekonomskih efekata, prilagodljivosti posebnim potrebama i multifunkcionalnosti.

Uvodenjem bezgotovinskog nacina pla¢anja putem platnih kartica ubrzava se tok finansijskih
sredsatva i smanjuju se troskovi naplate. Platne kartice otklanjaju potrebu za klasicnim fakturisanjem,
a to znacCajno snizava tehnicke i administrativne troSkove same naplate, a kupcu odnosno klijentu
banke pruza veé¢i komfor koji sobom nose bezgotovinska pla¢anja putem Interneta.

2.2. Elektronski nov¢anik

Elektronski novcanik ili Electronic Wallet predstavlja digitalni novac u formi tzv. elektronskog
novcéanika koji se bazira na prethodno izvrSenim uplatama odredene monetarne vrednosti, koje se
registruju na mikro€ipu elektronske kartice i mogu da se upotrebe za placanje roba i usluga. Osnovna
karakteristika funkcionisanja digitalnih nov¢anika se nalazi u ¢injenici da se izvesna suma realnog
novca konvertuje u elektronski novac koji se potom nesmetano koristi za placanje roba i usluga online
i putem Interneta. Elektronski nov¢anik omogucava korisniku da na bilo kom Web sajtu, jednim
klikom potvrdi svoj identitet i da plati neSto §to Zeli da kupi. Tako usluga elktronskog novcanika
ubrzava proces narucivanja i placanja roba i usluga a istovremeno smanjuje rizik od razli¢itih
zloupotreba.

Postoje dve osnovne kategorije digitalnih novcanika, a to su digitalni novcanik smesten na desktopu
klijenta ili Client-based digitalni nov¢anik i digitalni novCanik smeSten na udaljenom serveru ili
Server-based digitalni novcéanik. Digitalni novcanik koji je smeSten kod klijenta je softverska
aplikacija koju korisnici instaliraju na svojim racunarima, a njihova pogodnost je Sto svojim
korisnicima nudi automatsko ispunjavanje formulara u online prodavnici. S druge strane, trgovci
instaliraju softver na svojim serverima, pomocu kojeg primaju informacije koje im Salje digitalni
novcanik kupca. Kada kupac klikne odgovarujuée polje na sajtu odabranog prodavca, server prodavca
razmenjuje informacije sa digitalnim novCanikom korisnika preko njegovog browsera. Digitalni
novcanici koji su smesteni na udaljenom serveru vaze za uspesniju varijantu. Oni su ustvari softverska
usluga odnosno proizvod za proveru identiteta i placanje koji se prodaju finansijskim institucijama.
Banke, odnosno finansijske institucije ove sisteme direktno prodaju dalje na trziStu svojim klijentima-
prodavcima roba i usluga ili im ih prodju kao deo svog paketa finansijskih usluga.
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2.3. Mikroplac¢anja

Mikroplac¢anja, micropayment ili pikoplacanja su sve prisutniji pojmovi na Internetu. Pod
mikroplacanjima se podrazumevaju elektronska placanja male vrednosti koja su specijalno dizajnirana
za elektronsku trgovinu na Internetu. Ona se pre svega odnose na kupovinu dobara i usluga vrednih od
nekoliko dolara do nekoliko centi, pa i manje, kao $to su parking, prevoz, telefon, kopiranje Internet
sadrzaja, kopiranje papirnog materijala, lutrija, kocka, napici itd. U sustini mikroplacanja predstavljaju
zamenu za sitan novac, a odlikuju se niskom cenom, elektronski su pokretljivi, laksi su za
prebrojavanje, proveru i verifikovanje. Do sada je izradeno nekoliko funkcionalnih sistema
mikroplac¢anja, medu kojima su najpoznatiji MiliCent, SyberCoin i NetBill.

Osnovna karakteristika MiliCenta je ta $to on nudi anonimnost u pla¢anjima. Kupac kupuje karticu
koja je sli¢na telefonskoj kartici i za vreme placanja razmenjuje deo novca sa brokerom i vrsi placanja,
dok prodavac skuplja delove i razmenjuje za novac. Pri tome se svako moze registrovati kao broker.

SyberCoin sistem vrsi transfer novca sa potroSacevog privremenog racuna na prodavéev privremeni
racun, koji su, posebno za tu namenu, kreirani u SyberCash banci. Ovaj sistem se zasniva na
racunovodstvenom transferu odgovarajucih iznosa.

NetBill je zapocet kao istrazivacki projekat koji je stasao u sistem mikroplacanja koji je koncipiran da
ima ulogu treCe strane koja vrSi proveru autenti¢nosti, upravlja ra¢unima, vr$i obradu transakcija,
fakturisanje i informisanje klijenata i korisnika u mrezi.

2.4. Digitalni novac

Pojava digitalnog novca je razbila iluzije o neophodnosti opipljivog fizickog medijuma (metala,
papira) za funkcionisanje novca, kao $to su svojevremeno pojava i razvoj papirnog novca pokazali da i
papirne novcanice, kao surogat novca, ¢ija je vrednost prakti¢no zanemarljiva, mogu vrsiti sve
funkcije valutnog novca ako za njih neko garantuje. Kreiranjem digitalnog novca, umesto da se
informacija smesta u neki fizicki medijum, pokazalo se da se ona moze upakovati u niz cifara koji ¢e
se kretati racunarskim mrezama u elektronskom obliku i razmenjivati za proizvode i usluge.

Do sada razvijeni koncepti digitalnog novca mogu biti centralizovani kao npr. PayPal, Stripe,
WebMoney, Payoneer, koji prodaju svoju elektronsku valutu direktno krajnjem korisniku i koriste se
najcesce za online transakcije ili necentralizovani kao npr. Bitcoin i Litecoin koji se zasnivaju na
monetarnom sistemu unutar mreze.

2.4.1. Centralizovani koncepti

Sistem PayPal omogucava da se uplate i nov¢ani prenosi u potpunosti obavljaju preko Interneta. To je
vrsta P2P (klijent-klijentu) usluge na nacin koji omogucéva bilo kome ko ima e mail adresu da posalje
novac nekom drugom ko takode ima e mail adresu. Inicijator transakcije preko PayPala se prvo mora
registrovati na PayPal stranicama, a zatim treba prebaciti odredenu sumu novcu na svoj korisni¢ki
racun. Ovaj novac se moze prebaciti direktno sa tekuc¢eg racuna u banci ili sa debitne ili kreditne
kartice. Primalac PayPal transfera ima mogu¢nost da izabere vise opcija, kao npr. da zatrazi ¢ek od
PayPala, da otvori svoj korisni¢ki racun ili da zatrazi prenos sredstava na svoj racun u banci. Pored
toga, PayPal omogucéava i placanja izmedu dobavljaca, aukcijskih stranica i drugih komercijalnih
korisnika, a za tu uslugu napla¢uje odredenu naknadu u vidu jednog procentualnog dela od iznosa
transakcije i jednog fiksnog dela po transakciji. PayPal je tipican primer posrednika u bezgotovinskom
plac¢anju koji primenom savremenih informacionih tehnologija olakSava i stimuliSe svetsku Internet
ekonomiju.

Strajp sistem predstavlja najnoviju konkurenciju PayPal sistemu bezgotovinskog plac¢anja. On
firmama nudi obavljanje finansijskih transakcija preko Interneta. Ocekuje se da ¢e potraznja za
uslugama ovog tipa brzo rasti u narednom periodu, jer se trenutno preko Interneta obavlja samo 2%
komercijalnih transakcija u svetu, a predpostavke su da bi preko Interneta trebalo da se obavlja od
20% do 40% transakcija na makro osnovi.
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WebMoney transferni sistem koji je nastao u Rusiji, danas je prisutan u 86 zemalja, sa oko 22 miliona
korisnika i sa desetinama hiljada prodajnih mesta koja prihvataju uplate putem ovog sistema
bezgotovinskog placanja. Ovaj sistem omogucava korisnicima Interneta da sprovode bezbedne
transakcije u realnom vremenu koriste¢i WebMoney jedinice. WebMoney transakcije ne zahtevaju
kreditne kartice ili bankarski racun, a transakcije su kona¢ne i ne mogu se opozvati. WebMoney nije
integrisan u medunarodni finansijski sistem i ne prihvata transfere WesternUniona i PayPala. Mnoge
operacije na WebMoney su vezane za sistem poverenja pa se javlja i moguénost prevare.

Payoneer je isplatna kompanija koja je registrovana kao clan servisne provajderske mreze
MasterCarda, Cije je sediSte u Njujorku, a razvojni centar u Izraelu. Ova brzo rastu¢a kompanija je
finansirana kapitalom venture fondova.

2.4.1. Necentralizovani koncepti

Bitcoin je forma digitalne necentralizovane valute koja se nabavlja procesom data mining-a preko P2P
mreze. Zaradeni tj. iskopani novc¢i¢i mogu da se koriste za placanje roba ili usluga na Internetu, kao i
za preprodaju. Cena samih nov¢ica Bitcoina je dosta promenljiva i varira u zavisnosti od stanja ponude
i traznje na trziStu. BeleZi se konstantan rast broja sajtova koji primaju Bitcoin za naplatu. Oko
buducénosti Bitcoina postoje razli¢ita misljenja, jer ga mnogi nazivaju novim mehurom nalik na mehur
lala — tulip bubble. Regulatorni organi odredenih zemalja razli¢ito reaguju na Bitcoin. Tako je npr.
kineska centralna banka zabranila trgovinu i pla¢anje Bitcoinom za finansijske institucije i druga
pravna lica, ali ne i za fizi¢ka lica, dok je nemacko zakonodavstvo zvani¢no priznalo postojanje
Bitcoin nacina placanja, §to ujedno znaci i da Bitcoin nacin placanja podleze zakonskoj poreskoj
obavezi i odgovaraju¢im sankcijama za nepostovanje poreskog zakona.

Do nov¢i¢a Bitcoina se dolazi na taj nacin $to raCunar reSava odredene algoritme koji se kriju iza
podataka, u nadi da se u nekom od njih nalaze nov¢i¢i. PoSto ne postoji Centralna banka koja bi
regulisala vrednost individualnih novci¢a, njihova cena zavisi samo od ponude i traznje i otuda
proizilaze velike oscilacije vrednosti Bitcoina. Nepostojanje Centralne banke takode prouzrokuje i
problem nepostojanja kredita i kamata, Sto je neophodno da bi se neka valuta, pa i Bitcoin, mogao
smatrati pravom valutom. Jedan od problema u funkcionisanju Bitcoina je i taj Sto on ne podleze
drzavnim regulativama, pa se njime na Internetu mogu kupovati i proizvodi koji su u nekim zemljama
ilegalni, a moze biti ukljucen i u operacije pranja novca i finansiranja terorizma. S druge strane Bitcoin
je nemoguce falsifikovati, nije podlozan poreskom sistemu domacih trzista, transakcije su relativno
anonimne, a sami novc¢i¢i se mogu menjati za razne valute i slati bilo gde na svetu u realnom vremenu,
bez ikakvih troskova.

Litecoin je takode forma necentralizovane valute koja je inspirisana i tehnicki gotovo identi¢na
Bitcoinu. Litecoin je programiran sa namerom da poboljsa koncept Bitcoina, prosiri pokrivenost trzista
1 postane alternativa ili naslednik Bitcoinu. Tri su kljucne razlike izmedu Litecoina i Bitcoina, a to su
da Litecoin mreza brze obraduje blokove informacija, za Sta joj je potrebno 2,5 minuta, dok je
Bitcoinu potrebno 10 minuta. Potom, Litecoin koristi scrypt u reSavanju algoritma. Na kraju Litecoin
proizvodi Cetiri puta viSe novcanih jedinica nego Bitcoin mreZza.

3. ZAKLJUCAK

Informacioni progres stvara gotovo neograni¢ene mogucénosti koriS¢enja vremena 1 prostora.
Masovnim kori$¢enjem informacione tehnologije enormno se povecava brzina i tacnost transakcija u
okviru finansijskog sistema, §to uti¢e na stvaranje fleksibilnijih finansijskih struktura i fleksibilnijih
finansijskih institucija. Uvodenjem novih informacionih tehnologija unapreduju se procedure u
poslovanju, podize se efikasnost rada , pojednostavljuje i ubrzava praktic¢an rad, smanjuju troskovi i
povecava produktivnost zaposlenih i Stedi vreme klijenata. Trenutno prenosenje informacija i obrada
podataka omogucavaju brzo sagledavanje najpovoljnijih kombinacija za poslovne transakcije 1 brze i
kvalitetne poslovne odluke na nacionalnom i medunarodnom planu neprekidno 24 ¢asa dnevno.'

! Jovié Z., MenadZment finansijskih institucija, Univerzitet Singidunum, Beograd, 2010, str. 41-42.
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Primena informacionih tehnologija u obavljanju finansijskih bezgotovinskih transakcija kako od strane
fizickih tako i od strane pravnih lica doprinosi nastanku brzih promena u drustvu. Prihvatanje
savremenih dostignuc¢a na polju finansijskih bezgotovinskih transakcija bi i Srbiji doprinelo boljem
povezivanju sa svetskim trendovima i eliminaciji zaostajanja u ovoj oblasti u pogledu na svet, za §ta je
potrebno izvrsiti i odredena zakonska prilagodavanja, kako bi i ovaj vid poslovanja doziveo uspon.
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Poslovno-pravne informacije na internetu

Business and Legal Information on the Internet

Prof. dr Velisav Markovi¢, Poslovni fakultet Valjevo, Univerzitet Singidunum Beograd'

Apstrakt - U pravnom prometu se nalazi veoma veliki broj nesolventnih privrednih subjekata
koji ne mogu da odgovore svojim obavezama prema poveriocima. Iz tih razloga potreban je
oprez u poslovanju i provera solventnosti (boniteta) svakog novog potencijalnog poslovnog
partnera. IzveStaj o bonitetu se moZe zvani¢no, uz naknadu, pribaviti od Agencije za privredne
registre i Privredne komore Srbije. U radu autor prikazuje kako se koristedi internet i oficijelne
sajtove moZe do¢i do pouzdanih podataka o solventnosti nekog privrednog subjekta radi
donoSenja pravilnih poslovnih odluka i smanjenja rizika poslovanja. Pored ukazivanja gde se
nalaze pojedini podaci autor ukazuje i na to kako pojedine podatke treba pravno tumaciti.

Zakljucak je da se na internetu mogu naéi najznacajniji podaci o svakom privrednom
subjektu koji omogucavaju brZe, jednostvnije i efikasnije donoSenje poslovnih odluka u
postupku izbora poslovnog partnera, analize konkurencije i procene rizika bez pribavljanja
zvani¢nog izvestaja o bonitetu.

Kljucne reci: poslovno-pravne informacije, solventnost, bonitet, internet

Abstract — There are a very large number of insolvent businesses in legal trade that cannot
respond with their obligations to creditors. For these reasons, caution is needed in business and
checking solvency of any new potential business partners is obligatory. For proper fee, solvency
reports can formally be obtained from the Business Registers Agency and the Serbian Chamber
of Commerce. In this article, author shows how using the internet and the official websites can
provide reliable data on the solvency of a business entity, in order to make correct business
decisions and reduce business risk. In addition to pointing out how and where to find data, the
author points out how to use certain information in manner of legal interpretation.

The conclusion is that the Internet can be source of the most important information about
each business entity that allows faster, a simpler and more effective decision making in the
selection of business partners, competition analysis and risk assessment without obtaining an
official report on solvency.

Keywords: business and legal information, solvency, internet

1. UVOD

U Srbiji se u pravnom prometu nalazi veliki broj nelikvidnih i nesolventnih privrednih subjekata Sto
predstavlja veliki rizik u poslovanju. Zbog toga je potreban veliki oprez i provera solventnosti
(boniteta) svakog potencijalnog poslovnog parntera radi donoSenja pravilnih poslovnih odluka i
smanjenja rizika poslovanja.

Izvestaji o bonitetu se mogu dobiti, zvanicno uz naknadu, od Agencije za privredne registre i
Privredne komore Srbije.

! Velisav Mirkovié - Poslovni fakultet Valjevo, Univerzitet Singidunum Beograd, Zeleznigka 5, 14000
Valjevo, Srbija (e-mail: vmarkovic@singidunum.ac.rs).
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Misljenje o bonitetu je ocena sposobnosti izmirivanja obaveza privrednog drustva, koju Agencija za
privredne registre daje u formi skoringa.

Skoring je ocena sposobnosti izmirivanja obaveza privrednog drustva utvrdena na osnovu
kvantitativnog modela vrednovanja finansijskih principa poslovanja privrednog drustva zasnovanog na
primeni finansijske analize i statisti¢kog monitoringa.'

Izvestaji o bonitetu ¢ine osnov za analizu finansijskog polozaja i uspesnosti poslovanja pravnog lica ili
preduzetnika. Izvestaji predstavljaju sistematizovani set podataka i pokazatelja o bonitetu, razlicite
strukture, sadrZine i iskazne mo¢i. Prema nameni, izvestaji se kreiraju kao standardizovani (za opste
namene) i specijalizovani (za odredene namene), a izraduju se za sve kategorije pravnih lica -
privredna drustva i zadruge, banke, druStva za osiguranje, brokersko-dilerska drustva, davaoce
finansijskog lizinga, drustva za upravljanje dobrovoljnim penzijskim fondovima, drustva za
upravljanje investicionim fondovima, ustanove, i za preduzetnike. Izve$taj o bonitetu zahvaljujuci
pouzdanim i azurnim informacijama koje sadrzi, omogucava brze i efikasnije donoSenje poslovnih
odluka i smanjenje rizika poslovanja.

Skoring je forma misljenja o bonitetu koja se utvrduje na osnovu podataka iz finansijskih izvesStaja za
poslednjih pet godina, a najmanje tri, primenom metoda kvantitativne finansijske analize i statistiCkog
monitoringa uz podrSsku sofisticiranog ekspertskog sistema i predstavlja objektiviziranu ocenu
sposobnosti izmirivanja obaveza privrednog drustva. Osnov je racio analiza, pri ¢emu su racio brojevi
vrednovani sa aspekta ispunjenosti finansijskih principa poslovanja, uz uvazavanje osnovnih
tendencija u oblasti u kojoj to drustvo posluje— prosecnih, pozicionih i utvrdenih referentnih vrednosti,
dok je njihov relativni znacaj u vremenskoj seriji opredeljen primenom analize trenda. Dodatni,
korektivni faktor u analizi predstavlja broj evidentiranih dana nelikvidnosti u poslednjih dvanaest
meseci. Skoring se izraduje samo za privredna drustva.

Skoring omogucéava brze, jednostavnije i efikasnije donosenje poslovnih odluka u postupku izbora
poslovnog partnera, analize konkurencije i procene rizika, a takode predstavlja i dragocenu podrsku
analitiGaru u postupku detaljne kvalitativne analize fokusirane na specifiénostima privrednog drugtva.”

Privredna komora Srbije daje infomracije o bonitetu firmi. To je set informacija koje pomazu da se
stekne slika o poslovnoj sposobnosti i proveri pouzdanost potencijalnog partnera. Pribavljanje ovih
informacija koje pomazu da se izbegnu rizici u poslovanju danas je uobicajena praksa u poslovnom
svetu.

Na raspolaganju Vam stoje (na srpskom i engleskom jeziku) izvesStaji o bonitetima inostranih i
domacih firmi koji, zavisno od raspolozivih izvora, sadrze: podatke o registraciji firme, pravnom
statusu, imovinskoj strukturi, delatnosti, organizaciji, rukovodnoj strukturi, broju radnika, poslovnom
prostoru, strukturi i poreklu kapitala, kao i kratak istorijat firme, finansijske podatke, bankarske veze
itd.

Za izdavanje informacije - izveStaja o bonitetu firme potrebni su:
e zahtev za istrazivanjem boniteta firme, sa tacnim nazivom i adresom firme ¢iji se bonitet trazi
e dokaz o izvrienoj uplati naknade PKS’

Medutim u svakodnevnom poslovanju i kontaktima sa potencijalnim poslovnim partnerima nije uvek
moguce ni realno za svakog potencijalnog partnera traziti izvestaj o bonitetu. Za navedene izvestaje se
placa naknada a i ¢eka se odredeno vreme. Sa druge strane na internetu, na zvani¢nim sajtovima
drzavnih organa i ustanova postoje podaci o solventnosti nekog privrednog subjekta, do kojih se moze
do¢i brzo 1 bez naknade, a radi donoSenja pravilnih poslovnih odluka i smanjenja rizika poslovanja.

U radu autor ukazuje gde se nalaze pojedini podaci i kako pojedine podatke treba pravno tumaciti.

" Clan 16. Metodologije za utvrdivanje podataka i pokazatelja o bonitetu pravnih lica i preduzetnika i davanje
msljenja o bonitetu privrednih drustava, dostupno na http://www.apr.gov.rs/Portals/0/GFI/Bonitet1-
Metodologija%2015.6.2010.pdf (25.02.2014.).

? http://www.apr.gov.rs/Peructpu/Punancujckuu3BemTajunbonnTeT/Peunmkmnojmona.aspx (21.02.2014.)

3 http://www.pks.rs/Usluge.aspx?IDUsluge=44 (20.02.2014.)

-21-



] ) UNIVERZITET SINGIDUNUM
A Poslovni fakultet Valjevo

VI Naucni skup Mreza 2014.

2. AGENCIJA ZA PRIVREDNE REGISTRE

2.1. Registar privrednih drustava

Na internet stranici Agencije za privredne registre http://www.apr.gov.rs/,
http://pretraga2.apr.gov.rs/ObjedinjenePretrage/Search/Search moze se vrSiti pretraga privrednih
subjekata — pravnih lica i preduzetnika i to po mati¢nom broju ili po poslovnom imenu.

Informacije koje se mogu dobiti su podaci o: poslovnom imenu, o adresama, poslovni podaci, o
zakonskim zastupnicima, ostalim zastupnicima, nadzornom odboru, upravnom odboru, prokuristima,
¢lanovima, osnovnom kapitalu, ograncima, finansijskim izveStajima za poslednje tri godine,
zabelezbama, ostalim oglasima, oglasima o likvidaciji, dokumentima o steCaju, objavljenim
dokumentima, odlukama registratora.

Registrovani podaci se objavljuju na internet stranici Agencije za privredne registre po sluzbenoj
duznosti istog dana po donosenju re$enja o registraciji predmeta registracije.

Registraciju navedenih podataka karakteriSe vise pravila. Po nacelu javnosti svi registrovani podaci su
dostupni svim zainteresovanim licima bez obzira na postojanje pravnog interesa. Zatim po nacelu
istinistosti i savesnosti treca lica koja se u pravnom prometu pouzdaju u registrovane podatke ne mogu
snositi tetne posledice proistekle iz netano registrovanih podataka.' U slu¢aju nesaglasnosti podataka
o privrednom subjektu sadrzanih u registru sa podacima u drugim bazama podataka za savesna treca
lica (8to je pretpostavka ako se suprotno ne dokaze) merodavni su podaci sadrzani u registru. Smatra
se da su treca lica upoznata sa registrovanim podacima pocev od narednog dana od dana objavljivanja
registracje tih podataka na internet stranici Agencije za privredne registre. Treca lica mogu dokazivati
da je za njih bilo nemoguce da se tokom perioda od 15 dana od dana objavljivanja registrovanih
podataka upoznaju sa tim podacima. Drustvo moze dokazivati da su treca lica bila upoznata ili su
morala biti upoznata sa dokumentima drustva i podacima o drustvu i pre njihove registracije u skladu
sa zakonom o registraciji. >

Prvo §to se moze videti iz registrovanih podataka o poslovnom imenu je vrsta i pravna forma
privrednog subjekta.

Iz pravne forme privrednih drustava se mogu odmah izvuéi zakljucci o odgovornosti osnivaca —
¢lanova drusStva za obaveze druStva. Naime, osnovno je pravilo da privredno drustvo odgovara za
svoje obaveze celokupnom svojom imovinom. Clanovi druitva s ograni¢enom odgovornoicu,
akcionari akcionarskog drustva i komanditori komanditnog druStva ne odgovaraju za obaveze drustva
(osim do visine upisanog a neunetog kapitala ili kod probijanja pravne li¢nosti propisane ¢lanom 18.
ZPD)’ dok ortaci ortadkog drustva i komplementari komanditnog dru$tva odgovaraju za obaveze
drustva po samom zakonu solidarno neograniceno i svojom licnom imovinom.

Preduzetnik kao fizicko lice za sve obaveze nastale u vezi sa obavljanjem delatnosti odgovara
celokupnom svojom imovinom pa i nakon brisanja iz registra.’

Za obaveze koje se nisu mogle izmiriti iz imovine zadruge odgovaraju zadrugari solidarno, najmanje
iznosom svog udela, ako ugovorom o osnivanju, odnosno zadruznim pravilima nije predvideno da
odgovaraju veéim iznosom.’

" Clan 6. stav 1. Zakona o privrednim dru$tvima, SI. glasnik RS, broj 36/2011 i 99/2011 ( u daljem tekstu
ZPD).

2(Clan 6. stav 2.,3.i4. ZPD:

* Clan 134.,139. 1 245. ZPD.

*Clan 93.1 125. ZPD.

> Clan 85. ZPD.

6 Clan 7. stav 2. Zakona o zadrugama, Sluzbeni list SRJ, br. 41/96, 12/98, Sluzbeni glasnik RS, br. 101/2005,
34/2006
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Podaci o osnivac¢ima se mogu dobiti iz rubrike “Clanovi” osim podataka o akcionarima koji se mogu
dobiti na sajtu Centralnog registra hartija od vrednosti http://www.crhov.rs/?Opcija=1 gde se putem
podataka o mati¢nom broju ili poslovnom imenu mogu dobiti podaci o prvih deset najvecih
akcionara.

Sto se ti¢e zastupnika privrednih subjekata ako u ovlas¢enju za zastupanje nije navedeno nikakvo
ogranienje smatra se da je ovlas¢enje neograniCeno (izuzev zakonom utvrdenih ograniCenja za
pojedine vrste kao npr. banke'). Ukoliko su ovladéenja ograni¢ena pravilo je da prema tre¢im licima
ograniCenja ovlas¢enja zastupnika nemaju pravno dejstvo (pa iako su objavljena). Izuzetno,
ogranicenja ovlas¢enja zastupnika u vidu obaveznog supotpisa mogu se isticati prema trec¢im licima
ako su registrovana u skladu sa zakonom o registraciji (¢lan 33. ZPD) dok se neregistrovana interna
ogranitenja ne bi ni u kom slu¢aju mogla isticati prema tre¢im licima.”

Dalje, mozda najbitniji podaci koji se mogu dobiti sa internet stranice Agencije su podaci o imovini,
prihodima, dobiti, broju zaposlenih kod privrednih subjekata koji se mogu dobiti iz finansijskih
izvestaja. Za period od poslednje tri godine se mogu dobiti podaci iz bilansa stanja i bilansa uspeha.

Bilans stanja predstavlja jedan od instrumenata knjigovodstva. Za bilans stanja se kaze da predstavlja
,sliku® imovine preduze¢a u odredenom trenutku.’ Bilans stanja predstavlja finansijski izvestaj u
kojem se vrSi racunsko uporedivanje ili suocavanje aktive i pasive jednog pravnog lica ili
preduzetnika.® Iz bilansa stanja moZe se videti aktiva privrednog subjekta koja pokazuje imovinu kao
zbir svih u preduzeée uloZenih privrednih dobara i gotovine. U aktivi se nalaze sva imovinska prava
preduzeca. Pasiva prikazuje kapital kao zbir svih sredstava stavljenih privrednom subjektu na
raspolaganje. U pasivi se nalaze sve imovinske obaveze privrednog subjekta i to obaveze prema
poveriocima i obaveze prema vlasnicima. Ono §to je bitno je da neto imovina predstavlja razliku
izmedu bruto imovine i dugova privrednog subjekta.

U bilansu uspeha prikazuju se prihodi i rashodi privrednog subjekta relevantni za odredeni obracunski
period. Njihova razlika predstavlja poslovni rezultat. Ako je rezultat pozitivan, u pitanju je dobitak,
koji se zatim iskazuje u bilansu stanja na strani pasive. Ako je rezultat negativan, u pitanju je gubitak,
koji se iskazuje u bilansu stanja na strani aktive.

2.2. Registar zaloZznog prava

Zaloga je obezbedenje sopstvenog ili tudeg duga pokretnim stvarima ili pravima, bez predaje u
drzavinu, uz upis u Registar zaloge.

Zalozno pravo je stvarno pravo poverioca na tudoj stvari ili pravu. Ono je garancija poveriocu da ¢e
se, pre ostalih, obi¢nih poverilaca, naplatiti iz vrednosti zaloZenih stvari i prava, ako mu duznik ne
ispuni obavezu u vreme dospelosti.’

Zalozno pravo nastaje zakljuCenjem ugovora (ugovorno zalozno pravo), u izvrSnom postupku -
sporazumom pred sudom, prinudnim izvrSenjem izvrSne ili verodostojne isprave ili izricanjem
privremene mere (sudsko zalozno pravo) i u poreskom postupku pre pocetka prinudne naplate ili u
prinudnoj naplati poreskog duga (zakonsko zalozno pravo).

Zalozni poverilac je lice koje ima zalozno pravo na pokretnoj stvari ili pravu koje je predmet zaloge.

! Predsednik izvrinog odbora banke predstavlja i zastupa banku.Pri zaklju¢ivanju pravnih poslova i
preduzimanju pravnih radnji iz delokruga izvr$nog odbora, predsednik izvr$nog odbora banke duzan je da
obezbedi potpis jednog ¢lana tog odbora.Clan 75. Zakona o bankama, Sluzbeni glasnik RS, br. 107/2005,
91/2010.

2 Vidi Markovi¢, V. Zakonski i statutarni zastupnici privrednih subjekata, Pravo-teorija i praksa, 29, broj 7-
9/2012, str. 24.

3 Vidi Petrovi¢, Z., Vicentijevié, K., Stani$i¢, N. Racunovodstvo sa zbirkom zadataka,Univerzitet
Singidunum Beograd, 2013., str. 27.

* Vidi Popovi¢, D. Poresko pravo, Pravni fakultet Univerziteta u Beogradu, 2013, str. 171.

> Vidi Babi¢, I. Privredno pravo, Univerzitet Singidinum Beograd, 2008., str. 74.
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Zalogodavac je lice koje ima pravo svojine na pokretnoj stvari ili svojstvo imaoca nekog prava kojim
moze slobodno raspolagati.

Predmet zaloznog prava su pokretna stvar ili pravo. Prema vremenu (dan, ¢as i minut) prijema
registracione prijave za upis zaloznog prava u Agenciji odreduje se redosled isplate - namirenja
potrazivanja poverioca iz vrednosti zaloZenog predmeta.

Registar zaloznog prava je javni registar zaloznih prava na pokretnim stvarima i pravima. To je
jedinstvena elektronska baza podataka u kojoj se ¢uvaju podaci o zaloznim pravima registrovanim u
skladu sa zakonom. I ovaj Registar je dostupan na internet stranici Agencije za privredne registre.

Registrovana zaloga su zalozna prava koja su u skladu sa zakonom predmet registracije u Registru
zaloznog prava, i to;

e ugovorna zaloga - zalozna prava Ciji je osnov ugovor zakljucen u skladu sa zakonom koji
ureduje bezdrzavinsku zalogu na pokretnim stvarima i pravima;

e sudska zaloga - zalozno pravo nastalo u postupku izvrSenja, u skladu sa zakonom koji
reguliSe postupak izvrSenja i obezbedenja;

e zakonska zaloga - nastala u poreskom postupku u skladu sa zakonom koji reguliSe poreski
postupak.

Ukoliko je zalozno pravo registrovano, niko se ne moze pozivati da mu podaci sadrzani u Registru
nisu bili poznati.

Zalozno pravo se stiCe registracijom u Registru zaloge, osim ako drugim zakonom nije drukcije
odredeno.

Ugovorno, sudsko i zakonsko zalozno pravo se sticu upisom u Registar zaloge.

Poverilac ¢ije je zalozno pravo upisano u Registar zaloge moze se naplatiti iz vrednosti predmeta
zaloznog prava pre ostalih poverilaca, ako mu njegovo potrazivanje ne bude isplaceno o dospelosti.
Navedeno pravo ima dejstvo i prema treCem licu koje je predmet zaloznog prava pribavilo od
zalogodavca, kao i prema docnijim pribaviocima predmeta zaloznog prava.'

Svako zainteresovano lice moze do¢i do podataka sadrzanih u Registru zaloge preko sajta Agencije ili
u toku radnog vremena u prostorijama Agencije. Clan 13. Zakona o izvrienju i obezbedenju® propisuje
da izvod iz Registra zaloZznog prava ima svojstvo izvrsne isprave.

Jedna pokretna stvar - predmet zaloge moze biti viSe puta zaloZen, a Cinjenica da zalozno pravo nije
registrovano u Registru ne znaci da na istoj stvari ne postoji i neko drugo zalozno pravo.

Osnovna sredstva mogu biti predmet zaloge jer ostaju u drzavini zalogodavca. Zaloga ne predstavlja
smetnju za obavljanje redovne delatnosti. Sredstva na ra¢unu banke mogu biti predmet zaloge, ali
samo do visine koja postoji u trenutku zasnivanja zaloge (dakle, samo do iznosa salda u momentu
uspostavljanja zaloge). Nacelo specijalnosti trazi da predmet zaloge bude ta¢no odreden ili bar
odrediv, Sto zna¢i da predmet zaloge moze biti samo individualno odredena stvar, odnosno
potrazivanje. Pravo potrazivanja po osnovu povracaja poreza moze biti predmet zaloge, kao i svako
potrazivanje koje nije vezano za li¢nost ili se ne moze prenositi na drugog, odnosno ¢iji prenos nije
zabranjen zakonom. Ovakvo pravo na povra¢aj PDV mora biti utvrdeno reSenjem kao potrazivanje
poreskog obveznika na povracaj razlike poreza, a u skladu sa Zakonom o porezu na dodatu vrednost i
Pravilnikom o postupku ostvarivanja prava na povracaj PDV i o nacinu i postupku refakcije i
refundacije PDV.’

Pretrazivanje na sajtu Agencije za privredne registre se moze vrSiti: prema zalogodavcu, prema
predmetu zaloZnog prava i prema broju pod kojim je zahtev zaveden u registru

" Clan 6. Zakona o zaloznom pravu na pokretnim stvarima upisanim u registar, Sluzbeni glasnik RS, br.
57/2003, 61/2005, 64/2006, 99/2011.

2 SI. glasnik broj 31/2011, 99/2011, 109/2013 (Odluka Ustavnog suda).

3 http://Www.apr.gov.rs
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Informacije koje se mogu dobiti su: podaci o zaloZznom poveriocu, podaci o zalogodavcu, podaci o
pravnom osnovu, podaci o potrazivanju koje se obezbeduje zaloznim pravom i podaci o predmetu
zaloznog prava.

3. NARODNA BANKA SRBIJE

3.1. Registar tekucih rauna i duznika u prinudnoj naplati

Na internet stranici Narodne banke Srbije http://www.nbs.rs/internet/cirilica/index.html,

http://www.nbs.rs/export/sites/default/internet/cirilica/67/rir.html moze se vrsiti pretrazivanje
jedinstvenog registra racuna i to: po broju ra¢una, po mati¢cnom broju, po PIB broju i po nazivu
korisnika racuna (poslovnom imenu).

Informacije koje se mogu dobiti su:
e brojevi svih tekuc¢ih racuna (dinarskih i deviznih),

e status racuna (ukljucen u platni promet, blokiran po osnovu prinudne naplate, ne podleze
blokadi).

Pretrazivanje duznika u prinudnoj naplati se moze vrsiti: po broju racuna, po mati¢nom broju i po
PIB broju.

Mogu se dobiti podaci o ukupnom iznosu blokade i broju dana nelikvidnosti u proteklih tri godine.

U skladu sa ¢lanom 57. Zakona o platnom prometu' poslove u vezi prinudne naplate obavlja Narodna
banka Srbije koja vodi evidenciju i daje izvorno podatke o danima nelikvidnosti. Saglasno Pravilniku
o blizim uslovima i na¢inu pribavljanja podataka koje Agenciji za privredne registre dostavljaju drugi
nadlezni organi i davanju podataka i misljenja o bonitetu pravnih lica i preduzetnika, kao i drugih
usluga koje Agencija za privredne registre pruza u postupku vodenja Registra finansijskih izvestaja i
podataka o bonitetu pravnih lica i preduzenika,® Agencija, za potrebe vodenja baze podataka o
bonitetu 1 pruzanja usluga boniteta iz Registra, pribavlja podatke od drugih drzavnih organa i
institucija, medu kojima i podatke o danima nelikvidnosti od Narodne banke Srbije i te podatke daje
iskljucivo kao sastavni deo standardizovanih usluga - izvesStaja o bonitetu i skoringa.

Privredni subjekt je nelikvidan ako kod Narodne banke Srbije ima evidentirane neizmirene obaveze po
osnovima i nalozima za prinudnu naplatu propisanim ¢lanom 47. Zakona o platnom prometu a na
racunima nema dovoljno sredstava da se te obaveze izmire kroz postupak prinudne naplate.

Narodna banka Srbije prati dnevnu likvidnost privrednih subjekata i o tome vodi evidenciju na nacin
propisan odlukom kojom se ureduje sprovodenje prinudne naplate s racuna klijenta. Navedena
evidencija sadrzi podatke o nazivu nelikvidnog privrednog subjekta, njegovom maticnom broju,
poreskom identifikacionom broju (PIB), teku¢em racunu, kao i danu pocetka i danu prestanka
nelikvidnosti, i ti se podaci objavljuju na Internet stranici Narodne banke Srbije.’

3.2. Registar menica i ovlas¢enja

Veliki broj blokiranih duznika po osnovu menica i ovlaséenja bio je razlog da se uspostavi javni
registar menica i ovla$¢enja. Danas je nemoguce utvrditi tacan broj izdatih menica i ovlascenja,
odnosno poverioci nemaju moguénost da saznaju da li su i koliko menica/ovlas¢enja njihovi duznici
ve¢ izdali, pa buduéi poverioci ne mogu da imaju uvid u potencijalnu zaduZenost duznika (banke kao

v Sluzbeni list SRJ, br. 3/2002 i 5/2003, Sluzbeni glasnik RS, br. 43/2004 1 62/2006
> Sluzbeni glasnik RS, br. 2/2010
? Clan 2. i 3. Odluke o naginu pracenja likvidnosti privrednih subjekata, SI. glasnik RS broj 48/2010

-25-



] ) UNIVERZITET SINGIDUNUM
A Poslovni fakultet Valjevo

VI Naucni skup Mreza 2014.

kreditori imaju uvid u kreditnu zaduzenost klijenata, ali ne i u potencijalnu zaduzenost po osnovu
menica ili/i ovlas¢enja)'.

U Registru ¢e se na¢i podaci na osnovu kojih bi se duznici identifikovali (mati¢ni broj), poverioci,
datum izdavanja menice/ovlaSéenja, datum dospeca, iznos i sl. To znaci da ¢e poverioci moc¢i da vide

da li je duznik potencijalno prezaduzen, odnosno na osnovu podataka o tome da li je i koliko dugo
duznik u blokadi, mo¢i ¢e da procene koliko je rizi¢no s njim poslovati.

Menice/ovlaséenja koje poverioci prime posle 1. juna 2012. duznik registruje po zahtevu poverilaca.
To znaci da registracija nije obavezna. Medutim, ako poverilac ho¢e da se menice/ovlaséenja naplate
kroz prinudnu naplatu (tre¢i red prioriteta), menice/ovlas¢enja moraju biti registrovani. Ako se menica
ne registruje, ona se u tom slucaju naplac¢uje putem suda koji donosi resenja o izvrSenju (sudsko
reSenje je drugi red prioriteta u prinudnoj naplati).”

Pretrazivanje registra menica i ovlaséenja se moze vrsiti po po mati¢nom broju, po PIB brojui po
serijskom broju.

Informacije koje se mogu dobiti su: serijski broj menice, datum izdavanja, iznos menice, valuta
menice, datum dospeca, izdavalac menice, vrsta menice, redni broj, osnov izdavanja, datum
registracije, naziv banke, status, avalisti.

4. REPUBLICKI GEODETSKI ZAVOD

4.1. Katastar nepokretnosti

Na internet stranici Republickog geodetskog zavoda http://www.rgz.gov.rs/,
http://katastar.rgz.gov.rs/KnWebPublic/ moze se ostvariti javni pristup katastru nepokretnosti i izvrsiti
pretraga nepokretnosti po:

e broju katastarske parcele
e adresi

Informacije koje se mogu dobiti su: broj parcele, broj dela parcele, povrSina u m2, ulica/potes, nacin
koris¢enja i vrsta zemljiSta, podaci o imaocu prava na parceli i podaci o teretima i zabelezbe.

Servis omoguéava pretrazivanje podataka o nepokretnostima koji se redovno preuzimaju iz Sluzbi za
katastar nepokretnosti. Preuzimaju se podaci koji su sa naznacenim datumom azurnosti bili u statusu
"aktivni". Podaci sadrze sve promene koje su pravosnazne na taj dan. Kod pregleda podataka odredene
nepokretnosti dat je i datum kada je podatak preuzet iz sluzbe.?

Kod javnog pristupa pregled podataka katastra nepokretnosti se ne tarifira. Registrovani korisnici
plac¢aju naknadu uvida u podatke.

Na navedenoj internet stranici registrovani korisnici mogu vrsiti 1

e pretragu po nazivu imaoca prava na nepokretnosti (ime i prezime, odnosno naziv pravnog
lica),

e pretragu po mati¢nom broju,
e amoguce je pregledati nepokretnost odredenog lista nepokretnosti.

Registrovani korisnici imaju uvid u sve podatke katastra nepokretnosti uklju¢ujuéi i podatke o
teretima.

Registrovani korisnici mogu da budu samo pravna lica registrovana na teritoriji Republike Srbije.
Potrebno je da posalju formalni zahtev na memorandumu pravnog lica kojim izjavljuju da Zele da

! http://www.nbs.rs/export/sites/default/internet/latinica/67/registar_menica_pitanja_i_odgovori.pdf
(27.03.2014.).

? Ibidem.

? http://katastar.rgz.gov.rs/KnWebPublic/Template 1 .aspx?PagelD=6 (01.04.2014.).
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potpisu ugovor o koriS¢enju Internet servisa KnWeb. Zahtev se Salje poStom na adresu RGZ-a ili
mejlom na webmaster@rgz.gov.rs.

Tarifira se pregled podataka nepokretnosti koju korisnik izabere i dobije formu pogodno za Stampu.
Ovo je jedan upit - uvid u podatke registra katastra nepokretnosti odredene nepokretnosti. Cena upita
je 100 dinara shodno Pravilniku o visini takse za pruZanje usluga RGZ-a (Sluzbeni glasnik RS, br.
116/2013, 5/2014, 8/2014). Placanje se vrsi jednom mesecno na osnovu specifikacije koju RGZ
dostavlja korisniku. Specifikacija sadrzi preged svih upita koje je korisnik napravio kao i spisak
nepokretnosti nad kojima je napravljen upit sa podacima: broj parcele, adresa nepokretnosti, ime i
prezime korisnika sistema, datum pristupa.'

Podaci o teretima nam kazuju da li ima hipoteka na nepokretnosti ili neki drugi teret. Hipoteka je
zaloZzno pravo na nepokretnosti, koje ovlaséuje poverioca da, ako duznik ne isplati dug o dospelosti
zahteva naplatu potrazivanja obezbedenog hipotekom (u daljem tekstu: potrazivanje) iz vrednosti
nepokretnosti, pre obi¢nih poverilaca i pre docnijih hipotekarnih poverilaca (u daljem tekstu:
poverilac), bez obzira u &ijoj svojini se nepokretnost nalazi.”

4.2. Centralna evidencija hipoteka

Pored navedenog na internet stranici Republickog geodetskog zavoda nalazi se i Centralna evidencija
hipoteka.

Centralna evidencija hipoteka (CEH) je centralna jedinstvena javna baza podataka u koju se unose
hipoteke upisane u nadlezne registre, radi pretrazivanja i prikupljanja informacija o hipotekama.

Baza podataka Centralne evidencija hipoteka formirana je u skladu sa ¢lanom 57. i 58. Zakona o
hipoteci preuzimanjem postoje¢ih podataka iz katastra nepokretnosti i unosom postojec¢ih podataka
dostavljenih iz zemljiSnih i intabulacionih knjiga.Centralna evidencija hipoteka dostupna je svim
licima.

Centralna evidencija hipoteka se nalazi na adresi http://www.rgz.gov.rs/ceh.

Svako ko ima pristup Internetu moze da pretrazuje evidenciju Centralne evidencije hipoteke i da ima
uvid u podatke o hipotekama i nepokretnostima gde postoji hipoteka.

Podaci o nepokretnostima:
e Politicka opstina;
e Katarska opstina;
e Broj i podbroj parcele;
e Broj objekta u okviru parcele;
e Brojulaza, sprat;
e Broj posebnog dela u okviru objekta;
e Adresa (ulica, kuéni broj i podbroj);
e Nacin koris¢enja objekta;
e Nacin koris¢enja posebnog dela objekta;
e Povrsinu dela objekta.
Podaci o hipotekama:
e Datum upisa;

e Datum prestanka;

' Ibidem.
? Clan 2. Zakona o hipoteci, Sluzbeni glasnik RS, broj 115/2005.
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e Trajanje hipoteke;
e Tekst napomene vezano za trajanje hipoteke.

Pretrazivanje se moZze vrSiti po broju parcele katastarske opstine i prema adresi.

5. ZAKLJUCAK

Pretragom internet stranica Agencije za privredne registre, Centralnog registra hartija od vrednosti,
Narodne banke Srbije i Republickog geodetskog zavoda mogu se dobiti prilicno pouzdani
najznacajniji podaci o elementima koji ¢ine solventnost nekog privrednog subjekta. Ovi podaci
omogucavaju brze, jednostvnije i efikasnije donoSenje poslovnih odluka u postupku izbora poslovnog
partnera, analize konkurencije i procene rizika bez pribavljanja zvani¢nog izvestaja o bonitetu.
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Primena OALIS referentnog modela u
digitalnim arhivama

Application of OAIS Reference Model in
Digital Archives

Aleksandra Bradi¢-Martinovi¢, Aleksandar Zdravkovi¢, Institut ekonomskih nauka, Beograd

Apstrakt — U velini naucnih oblasti kvalitet empirijskog istraZivanja znacajno zavisi od
kvaliteta raspolozivih podataka i moguénostima istraZivaca da pristupe postojeéim kolekcijama
podataka. SkladiStenje podataka u digitalnim arhivama, uz moguénost kontrolisanog pristupa,
pokazalo se kao najsigurniji metod za njihovo trajno o¢uvanje. Na taj nac€in istraZivaci podatke,
dokumentaciju o svojim istraZivanjima i rezultate stavljaju na raspolaganje §iroj naucnoj
zajednici. Koristi od digitalnih arhiva su brojne, a medu najvaZnije spadaju dostupnost
podacima u ¢ije su prikupljanje ve¢ uloZena sredstva, zatim samo-korigujuci faktor prilikom
objavljivanja nau¢nih radova, kao i podsticaj za raznolikost ideja i misljenja. U ovom radu
izloZen je referentni model OAIS (Open Archive Information System), koji predstavlja apstraktni
okvir za organizaciju i funkcionisanje informacionog sistema digitalne arhive. Predstavljen je
proces nastanka modela i osnovni pojmovi (informacija i okruzZenje). Detaljno su opisana dva
osnovna mehanizma OAIS referentnog modela (funkcionalni i informacioni), uz tok podataka,
kao i njihove implikacije na odrZivost koncepta.

Kljucne reci — digitalne arhive, OAIS, informacioni paketi, SIP, DIP, AIP.

Abstract - In most scientific field quality of empirical research is largely dependent on the
quality of available data and the possibility for researchers to access existing data sets. Data
storage in a digital archive, with the possibility of controlled access, has proven to be the safest
method for their permanent preservation. As an outcome of the effort the data, documentation
and results generated in scientific research can be available to the wider scientific community.
The benefits of digital archives have been numerous, and the most important are the availability
of data in which collection the funds had already been invested, then self-correcting factor when
publishing scientific papers, and incentive for diversity of ideas and opinions. In this paper we
presented the OAIS reference model (Open Archive Information System), which is an abstract
framework for the organization and operation of digital archives information system. We
introduced the brief history of reference model and basic concepts (information and
environment). We also described the two mechanisms of OAIS reference model (functional and
informational), the data flow, as well as their implications for the sustainability of the concept.

Index terms - digital archives, OAIS, information package, SIP, DIP, AIP.
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1. UVOD

Eksplozivni rast informacija u digitalnom obliku predstavlja ozbiljan izazov za sve organizacije koje
¢uvaju podatke. Informacije i podaci u digitalnoj formi se primarno vezuju za istrazivanja u sektoru
nauke i obrazovanja, ali su vremenom postali i analiticka osnova u procesu donoSenja odluka
vladinih tela i komercijalnog i neprofitnog sektora. Ovom procesu doprinosi i jednostavan nacin
konvertovanja u digitalni oblik razli¢itih dokumenata, podataka, zapisa, informacionih i kulturnih
artefakata, u slucaju da nisu originalno generisani u digitalnoj formi. Rezultat ovog procesa je pojava
velikog broja organizacija koje su u stanju da pruzaju usluge arhiva ili repozitorijuma sa otvorenim
pristupom.

Zbog svega navedenog fenomen digitalnih arhiva i repozitorijuma dobio vrlo Siroku primenu, ali se u
savremenom druStvu i mnogo veci broj razliCitih organizacija sree sa problemima vezanim za
dugorocno ocuvanje (Long-term preservation) podataka. LoSe upravljanje podacima, zavisnost od
tehnologije, degradacija medija i promena formata u kojima se ¢uvaju podaci predstavljaju najvece
pretnje u procesu cuvanja podataka. Imajuéi u vidu da je proces prikupljanja i diseminacije podataka u
digitalnoj formi poceo u tehnoloski razvijenim zemljama ve¢ pedesetih godina dvadesetog veka,
problemi oCuvanja podataka imaju relativno dugu istoriju. Jedno od reSenja problema predstavljalo je
uspostavljanje odgovarajucih standarda u toj oblasti. Inicijalno proces standardizacije u oblasti cuvanja
digitalnih podataka zapocele su dve vrste organizacija. Pre svega to su bili muzeji i razni tipovi arhiva,
ali su se ubrzo u proces ukljucili tzv. centri podataka (data centers) koji su ubrzano nastajali kako u
nauci, tako i u korporativnom sektoru. Napor da se razvije odgovarajuci standard, odnosno u ovom
slucaju referentni model, kao apstraktni okvir za uspostavljanje komunikacije u jednom sistemu, doSao
je u vreme kada su ve¢ razvijene odvojene aktivnosti i tokovi podataka. To je podrazumevalo da se
aktivnosti povezu i da se obezbedi neometani tok podataka.

Da bi digitalni arhiv ili repozitorijum ostvario svoju svrhu on mora da osigura poverenje i provajdera i
korisnika, time §to ¢e zadovoljiti sledece zahteve. a) autentiCnost — obezbedenje pouzdanost da je
digitalni sadrzaj stvorila ona osoba koja zaista na njega polaze autorsko pravo, a da bi se obezbedila
autentinost koriste se digitalni potpisi i digitalni vodeni pecati; b) integritet — sposobnost da se ocuva
taCnost i celovitost informacija onemoguéavanjem nenamernih i zlonamernih izmena; c¢) pouzdanost i
dostupnost — pouzdanost se odnosi na moguénost da hardver i softver ne obavljaju operacije prema
svojim specifikacijama bez problema i greSaka, a dostupnost predstavlja vreme u kome sistem,
program ili komponenta sistema pravilno funkcioniSu u odnosu na ukupno vreme predvideno za
njihovo funkcionisanje i d) moguénost ponovne upotrebe — koja se odnosi na moguénost prikladnog
pretrazivanja koje je obezbedeno u duzem vremenskom periodu, uz upotrebu postojanih identifikatora
i odrzavanja medija i formata aktuelnim. Osim navedenog, Cuvanje digitalnog sadrzaja mora
ukljucivati i druge elemente infrastrukture, meta podatke, identifikatore i bazu podataka zaduzenu za
uskladivanje adresa, odnosno likova prema odredenom setu podataka.

Predstavljanje koncepta OAIS motivisano je naporima autora da u okviru FP-7 finansiranog projekta
SERSCIDA kreiraju arhiv, odnosno servis podataka u drustvenim naukama u Srbiji, koji bi u
potpunosti bio zasnovan na implementaciji OAIS referentnog modela. Prihvatanje OAIS referentnog
sistema 1 njihovih principa omogucuje zadovoljenje navedenih zahteva, kao i izgradnju funkcionalne
digitalne arhive koja obezbeduje uzajamno poverenje i osiguranje dugorocnog ocuvanja digitalnih
objekata.

U ovom radu predstavljen je kompletan koncept OAIS. Dat je prikaz okvira referentnog modela i
kratak istorijat njegovog nastanka. Definisani su osnovni pojmovi 1 okruzenje arhivskog
informacionog sistema, pri ¢emu je izdvojen eksterni tok podataka. Najveci deo rada posvecen je
objasnjenju strukture OAIS i ulozi dva centralna modela: funkcionalnog i informacionog, koji se
sastoji od dostavljenog (SIP), arhivskog (AIP) i distribucionog (DIP) informacionog paketa. Nakon
detaljne analize upravljacke strukture OAIS, predstavljen je i interni tok podataka. U zakljucku je
istaknut znacaj ovog referentnog modela.
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2. OKVIR OAIS-a U PROCESU CUVANJA PODATAKA

Open Archival Information System' referentni model (OAIS) je osnova za razumevanje celine i
kompleksnosti ocuvanja elektronskih objekata na duzi vremenski rok, uz istovremeno ocuvanje
njihove autenti¢nosti. Prakti¢no, u pitanju je apstraktni model usvojen ISO 14721 standardom, koji je
razvio Consultative Committee for Space Data Systems (CCSDS), pri americ¢koj agenciji NASA 1999.
godine. Uprkos tome §to je apstraktan ovaj model detaljno odreduje sve korake u postupku ocuvanja
informacija, delove sistema elektronskog arhiva, uz razradu njihovih medusobnih veza. Prema tome,
on se moze koristiti kao primer informacione, odnosno logicke, i funkcionalne povezanosti delova
modela prema kome se gradi stvarni sistem. [3] Osnovna prednost OAIS modela nije u pokuSajima
reSavanja problema, nego u njegovom prepoznavanju. Tu se, pre svega misli na kretanje trendova u
informacionim sistemima koji neprekidno menjaju elektronske medije i komunikacione kanale.

OAIS je informacioni sistem za arhive koga Cine ,,organizacija, stru¢njaci (HR) i sistemi koji su
prihvatili odgovornost da ocuvaju informacije i da ih ucine dostupnim zajednici korisnika, odnosno
ciljanoj zajednici korisnika (Designated Community)*.[5] OAIS je odgovoran za digitalne informacije
dugorocno, Sto je dovoljno dugo da se prevladaju problemi vezani za uticaj promene tehnologije,
definicija naglaSava i dve primarne funkcije arhiva i repozitorijuma: prva je da ¢uva informacije, uz
uslov obezbedenja dugoro¢ne postojanosti, a druga je da obezbedi pristup do arhiviranih podataka na
nacin koji je u skladu sa potrebama primarnih korisnika sistema, zajednice korisnika. Prema tome,
OAIS mora da: [1]

e pregovara u vezi informacija koje ¢e prihvatiti od strane provajdera,

e obezbedi dovoljnu kontrolu nad informacijama u cilju zadovoljenja svih ciljeva dugorocnog
ocuvanja,

e odredi okvir korisnika (zajednice korisnika),

e proveri da li je sacuvana informacija razumljiva zajednici korisnika, odnosno da li je zajednica
korisnika u stanju da koristi informaciju samostalno, bez pomo¢i onoga ko je obezbedio tu
informaciju (provajdera),

e prati odgovarajuée politike i procedure kako bi omoguéio da informacije budu postajane u
svim predvidivim okolnostima, kao i da se omogu¢i diseminacija autorizovanih kopija
saCuvanih informacija u svom originalnom formatu, ili u formatu koji se moze pratiti do
originala i

e ucini da sa¢uvane i postojane informacije budu raspolozive zajednici korisnika.
2.1. OAIS informacija

Da bi se shvatio koncept funkcionisanja OAIS veoma je vazno definisati pojam informacije.
Informacija predstavlja bilo koju vrstu znanja koja moze biti razmenjena, pri ¢emu je ona uvek
predstavljena kao odredeni tip podatka u razmeni. Na primer, informacija koja se nalazi u fajlu
izrazenom bitovima, koji kada se kombinuju sa reprezentativnom informacijom za te bitove daju
razumljivu informaciju onome ko poseduje bazu znanja. Konkretno, podaci o kretanju vrednosti
indikatora u tehnickoj analizi predvidanja cena akcija, sacuvani u fajlu dobijaju svoju korist (prinos)
samo u slu¢aju da njima raspolaze osoba koja poznaje metode tehni¢ke analize, odnosno osoba koja
ima odgovaraju¢u bazu znanja.

! Odrednica “otvoreni” (open) odnosi se na &injenicu da je ovaj referentni model razvijen uée$éem javnog
foruma.

? Designated Community je prihvacen izraz koji podrazumeva informacionu i arhivsku zajednicu, odnosno
grupu potencijalnih korisnika, koji su u stanju da razumeju odredeni set podataka. U daljem tekstu ovaj termin ¢e
biti oznacen kao ,,zajednica korisnika“.
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Grafik 1: Generisanje informacije iz podatka
Izvor: [5]

OAIS referentni model naglaSava znacaj oCuvanja sadrzaja informacije. Kao posledica procesa
razvoja digitalne i multimedijalne tehnologije, kao i sloZene zavisnosti izmedu podataka i tehnologije
njihovog predstavljanja mnoge organizacije ¢e se u buducnosti suoCiti sa izazovom ocuvanja
originalnog izgleda sa¢uvane informacije.

2.2. Okruzenje OAIS

OAIS ne predstavlja izolovani sistem, ve¢ se nalazi u okruzenju sa kojim je u interakciji. NajSire
posmatrano to okruzenje Cine stvaraoci digitalnog sadrzaja (provajderi), korisnici tog sadrzaja i
upravljacka struktura samog arhiva. Okruzenje OAIS mozemo detaljnije posmatrati kao skup slede¢ih
elemenata: [4]

= Provajder je jedna ili viSe osoba ili klijentski sistem koji obezbeduje informacije koje ¢e biti
saCuvane u sistemu, u unapred dogovorenom formatu;

= Upravljacka struktura je grupa koja uspostavlja politike, procedure i standarde OAIS, ali ne
utie i ne obavlja njegove redovne funkcije i

= Korisnici (zajednica korisnika) su one osobe ili klijentski sistemi koji po osnovu direktne
interakcije sa OAIS servisima pronalaze i preuzimaju sacuvane informacije koje su im od
znacaja, pri ¢emu uvazavaju ogranicenja pristupa pojedinim vrstama informacija.

arhiva

Upravljacka

struktura

Grafik 2: Okruzenje OAIS [5]

Odnosi predstavljeni grafikom 1 mogu biti modifikovani u zavisnosti od konkretne situacije. U
pojedinim sluc¢ajevima OAIS arhiva moze biti i provajder informacija koje se ¢uvaju u okviru njene
infrastrukture ili provajder drugim OAIS arhivama. Takode, OAIS arhiva moZze biti i korisnik
podataka koji se ¢uvaju u drugim OAIS arhivama.

Paket informacije konceptualno sadrzi dva tipa informacija koje se nazivaju: sadrzaj informacije
(Content Information) 1 opis za o¢uvanje informacije (Preservation Description Information — PDI).
Sadrzaj informacije i opis za oCuvanje informacije posmatra se kao zatvorena celina, a identifikuje se
pomocu paketa informacije. Dobijeni paket je vidljiv pomocu opisne informacije.

Postoje tri varijante informacionog paketa:

o Dostavljeni informacioni paket (Submission Information Package — SIP) koje OAIS dobija od
provajdera;

e Arhivski informacioni paket (4rchival Information Package — AIP) koji nastaje iz SIP i

e Distribucioni informacioni paket (Dissemination Information Package — DIP) je odgovor
OAIS na upuceni zahtev korisnika.
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Grafik 3: Eksterni podaci OAIS [5]

Na grafiku 3. predstavljen je uopStena Sema veza koje nastaju izmedu entiteta identifikovanih u
okruzenju OAIS. Grafik ujedno predstavlja i dijagram toka podataka u razmeni sa okruzenjem.

3. SADRZAJ I KONCEPT OAIS

Osnovni mehanizmi OAIS referentnog modela su: funkcionalni model (Functional Model) i
informacioni model (/nformational Model). Uopsteno receno prvi pokazuje §ta OAIS mora da uradi, a
drugi §ta mora da ima u svojim kolekcijama.

Funkcionalni model, prikazan na grafiku 4, sastavljen je od sedam glavnih funkcionalnih entiteta i
veza koje se uspostavljaju izmedu njih: pristup, administracija, arhivsko skladiste, opsti servisi,
upravljanje podacima i planiranje preuzimanja i ocCuvanja podataka (Ingest and preservation
planning).

Mnogi aspekti ovog funkcionalnog modela pocivaju na bazi¢nom razlikovanju SIP, AIP i DIP
informacionih paketa. Preuzimanje je entitet koji prima SIP, obezbeduje kontrolu kvaliteta, generise
AIP i koordinira azuriranje prema Arhivskom skladi§tu i Upravljanju podacima. Arhivsko skladiSte
odgovorno je za prijem AIP od Preuzimanja, kao i prosledivanje istog u stalno (permanentno)
skladiSte, uz upravljanje hijerarhijom skladiSta, osvezavanje medija na kojima se arhiva sauvana,
sprovodenje rutinskih procedura i specijalnih kontrola da bi se izbegle greske, obezbedenje oporavka u
sluc¢aju katastrofe i dr. Upravljanje podacima podrzava popunjavanje, odrzavanje i pristup kako
Deskriptivnim informacijama , tako i administrativnim podacima koji su sastavni deo OAIS, $to
ukljucuje administraciju baza podatka, sprovodenje upita nad podacima i proizvodnju izvestaja koji
proizilaze iz upita. Administracija je odgovorna za opSte operacije arhivskog sistema, Sto ukljucuje
obezbedenje sadrzaja i pregovaranje o uslovima preuzimanja, reviziju upravljanja konfiguracijom,
sistemski inzenjering, arhiviranje sacuvanih zahteva i uspostavljanje i odrzavanje standarda i politika.
Planiranje ocuvanja prati okruzenje sa ciljem da blagovremeno uoc¢i promene u tehnologiji ili
potrebama zajednice korisnika, procenjuje implikacije tih promena na arhivu, dizajnira $ablone za
informacione pakete, razvija migracione planove, prototipove softvera i planove za testiranje. Pristup
obezbeduje 1 adekvatno ogranicava sposobnost korisnika da otkrije, zahteva 1 primi informacije od
arhiva. [2] Ograni¢enja se uvode u cilju zastite odredenih kategorija podataka.
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Grafik 4: OAIS funkcionalni model [2]
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Na grafiku 4. Opsti servisi nisu direktno prikazani, a oni predstavljaju usluge koje podrzavaju rad
celog sistema, §to podrazumeva ispravne i funkcionalne racunarske sisteme povezani stabilnim
vezama, mrezu, bekap, zastitu sistem i sl. Uprkos tome $to su opsti servisi neophodni u strukturi
OAIS, oni nisu u centralnom fokusu Referentnog Modela, ve¢ se podrazumevaju. Osim toga, OAIS
model predstavljan grafikom 4. identifikuje Administraciju i Upravljacku strukturu, ali ne elaborira
njihove funkcije.

| Proizvodac
SIP
opisni paketi p = 1
azuriranje baiiW reuzimanje AIP
Upravljanje Arhivsko
podacima skladiste
pretraZivanje
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odgovori na pretraZivanje ) Pristup :
pretraZivanje odgovori na pretraZivanje
odgovori na pretraZivanje DIP
| Korisnik

Grafik 5: OAIS tok podataka [5]

Informacioni model definiSe i opisuje tipove informacija koje se razmenjuju i kojima se upravlja u
okviru OAIS. Bazira se na prepoznavanju c¢injenice da dugorocno ocuvanje digitalnih informacija
zahteva arhiv koji ¢e biti u stanju da ih sacuva sa svim sadrzajima neophodnim za njeno odrzZanje u
vremenu i mogucnost ponovne upotrebe. Referentni model koristi termin ,,informacioni paket™ da bi
opisao logicku jedinicu koja obuhvata i sam digitalni objekat i druge vrste informacija koje treba da
budu povezane sa digitalnim objektom sa ciljem njegovog oCuvanja i obezbedenja pristupa u duzem
vremenskom periodu. Logicki model za arhivske informacije podrazumeva informacioni objekat koji
je sastavljen od podatka i reprezentativne informacije. Objekat podatka moze biti fizicki objekat (npr.
uzorak stene), ali i digitalno objekat (sekvenca bitova). Reprezentativna informacija sluzi da bi
digitalnom objektu obezbedila dodatno znacenje. Na primeru JMBG, reprezentativna informacija bi
bila znacenje rasporeda brojeva (datum, mesec, poslednje tri cifre godine rodenja itd.).

-35-



] ) UNIVERZITET SINGIDUNUM
A Poslovni fakultet Valjevo

VI Naucni skup Mreza 2014.

Centralna tema OAIS je transformacija informacionih paketa, koji omogucéuju tokove od proizvodaca
do korisnika informacija i ¢ine da citav sistem bude celishodan. Tok podataka predstavljen je na
grafiku 5.

Transformacija podataka vrsi se svim segmentima OAIS. Inicijalna se deSava u entitetu proizvodaca,
pri ¢emu proizvodac pregovara sa arhivom o tome $ta ¢e informacija sadrzati, u kom ¢e formatu biti 1
u koje vreme ¢e SIP biti isporucen. Kada je SIP postao deo OAIS njegova forma i sadrzina mogu se
menjati. To se najcesce odnosi na dodeljivanje jedinstvenog identifikatora (Unique identifier). Nakon
toga Upravljanje podacima preuzima opis paketa, dok se istovremeno novonastali AIP dodaje sadrzaju
Arhivskog skladista. Kada korisnik pozeli da preuzme sadrzaj sacuvan u OAIS on u prvom koraku
upotrebljava pretraziva¢ (Finding Aid) da bi locirao informacije koja ga zanimaju. Nakon §to korisnik
pronade Zeljeni sadrzaj, on ga narucuje pomocu opcije narudzbine (OAIS-supplier Ordering Aid).
Narudzbina moze sadrzati i uputstvo za bilo koju transformaciju koju korisnik zeli da primeni na AIP
u procesu kreiranja DIP. Funkcija pristupa tada belezi narudzbinu u funkcionalnu oblast upravljanja
podacima. Nakon §to su zadovoljeni svi zahtevi narudzbine funkcija pristupa daje odgovor korisniku.
Pristup tada kontaktira upravljanje podacima i zahteva odgovaraju¢i AIP, kako bi ga u obliku DIP
isporucila korisniku. Konac¢no, arhivsko skladiste i funkcionalna oblast upravljanja podacima kreiraju
duplikat trazenog objekta u privremeno spremiste. Time je zavrSen tok podataka u okviru OAIS.

3. ZAKLJUCAK

Primena OAIS koncepta ima potencijalno veliki znacaj za razvoj drustvenih nauka u Srbiji, s obzirom
da podaci prikupljeni u istrazivackim projektima u oblasti drustvenih nauka nisu nikada bili predmet
procesa sistematskog arhiviranja u skladu sa standardima koji obezbeduju njihovu sekundarnu
upotrebu i medunarodnu uporedivost. Predstavljanje OAIS koncepta u ovom radu prevashodno je
usmereno ka podizanju svesti naucne zajednice o znacaju sistematskog arhiviranja istrazivackih
podataka i osnivanja buduceg nacionalnog centra za podatke u drustvenim naukama Republike Srbije,
imajuci u vidu rudimentarni karakter postoje¢ih znanja i nedostatak relevantne literature u ovoj oblasti.
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Internet, tourism and sailing through Iron
Gates

Malisa R. Zizovié, Verka Jovanovié, Miodrag M. Zizovi¢, Univerzitet Singidunum Beograd,

Nada Z. Damljanovié¢, FTN Cacak - Univerzitet u Kragujevacu

Apstrakt - U radu je delimi¢no analizirana istorija plovidbe na Dunavu kroz Perdapsku
klisuru koja se moZe nadi na internetu. NajvaZzniji zakljucak rada je predlog otvaranja Muzeja
plovidbe kroz Derdap $to podrazumeva vadenje iz jezera potopljene ,,najkrace pruge na svetu® i
dve lokomotive koje su vukle brodove uz Sipski kanal.

Kljucne reci - Internet, turizam, ocenjivanje

Abstract - In this work there is a short historical analysis of sailing on Danube through Iron
Gates which can be found at Internet. Most significant conclusion of this work is proposal for
opening Museum of sail through Iron Gates which implies scavenging flooded “shortest rail at
the world” and two locomeotives which ware towing ships through Sip canal.

Index terms - Internet, tourism, evaluation

1. UVOD

Internet je danas, dvadeset pet godina od nastanka, fenomen koji je nezaobilazan u mnogim Zivotnim
sferama a skoro sigurno je najvise postao najveéi saveznik savremenog turiste. Retko ko danas krece
na put, na bilo koju turisticku manifestaciju, odmor, lov, ribolov, safari ili ne$to drugo a da se prvo o
toj turistickoj odrednici ne informiSe preko interneta a Cesto, cak se i sve rezervacije, placanja itd.
vrse preko interneta.

Dunav je druga po veli¢ini reka u Evropi i postoji veliki interes kod turista i za samu reku i prirodne
lepote u njenoj okolini i za ljude koji na njegovim obalama Zive a i za istoriju drzava i naroda koji tu
danas Zzive ili su nekada tu bili.

Ovaj interes su zapazile agencije koje dovode turiste iz raznih delova sveta na krstarenja Dunavom sa
luksuznim brodovima poznatijim pod imenom ,kruzeri“. Istovremeno su tu i mnogobrojni
zaljubljenici u plovidbu na rekama sa manjim plovilima u najcesce privatnom vlasnistvu lica koje
ovako, plove¢i ili rekama ili morima, provodi slobodno vreme sa porodicom i prijateljima. Srbija je
jedna od deset podunavskih drzava i nije neskromno reci da je Dunav ovde najlepsSi i po mnogim
karakteristikama najinterensantniji i za turiste sa kruzera i za turiste sa vlastitim plovilima.

Prirodno se postavlja pitanje Sta potencijalni posetilac ove turisticke destinacije moze videti na
internetu o svemu ovome? Da li je ovo dobro ili koliko je dobro prikazano? Sa koje tacke je prikazano
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korektno a sa koje je manje korektno (prikaz se moZe ocenjivati sa stanovista onoga koji Zeli da vidi
Sta se tu moze videti, sa stanoviSta onih koji su zainteresovani da prodaju svoju uslugu ili proizvode i
sa stanovista raznih drustvenih struktura u ¢ijem domenu se prikaz radi)? Ovde se takode mora istaci
¢injenica da je Dunav kao plovna reka od davnih anti¢kih vremena do danas interensantan i trgovcima
i prevoznicima i vojnicima koji su napadali 1 vojnicma koji su branili pa i drzavama na njegovim
obalama za sve ovo napred a i drzavama iz §ireg okruzenja koje su iz raznih razloga videle interes da
plovni put kontrolisu, ponekad i po svaku cenu. | opet to najvece interesovanje je bilo ovde u Srbiji jer
je ovde Dunav imao kriti¢nu tac¢ku za plovidbu prolaz kroz Perdapsku klusuru. Naime za vreme niskih
vodostaja, zbog prolaza preko stenovitog dna reka pocesto nije bila plovna ili je bilo moguce ploviti
samo sa velikim poznavaocima mogucih prolaza, koji su zamenjivali kapetane brodova - ,locima“.
Zato su, kroz istoriju, postojali mnogi pokus$aji neki manje, neki vise uspesni da se problem plovidbe
kroz Perdap resi. I ovo se takodje moze observirati preko interneta. U sklopu ove pri¢e o plovidbi
Dunavom postoje mnoge zanimljive ideje koje se nalaze na internetu a mi ¢emo ovde ukazati na jednu
od njih koju ¢emo na neki nacin u proSirenom obliku podrzati sa ukazom na moguca reSenja i u
okvirima nasih gledanja dati predlog najboljeg resenja.

2. PLOVIDBA BERDAPOM KROZ ISTORIJU

Kada su Rimljani krenuli u osvajanje danasnje teritorije Rumunije za vreme cara Trajana, prvo su
osposobili plovni put niz Dunav kroz Perdapsku klisuru a zatim su izgradili most preko Dunava. O
ovome svedoce dve table u kojima se piSe o ovim dogadajima. Na prvoj tabli u slavu Trajanovih
graditeljskih poduhvata pise: ,,prosekao bregove, uklonio grebene, izgradio put i uklonio okuke koje bi
mogle smetati plovidbi“ , dok druga tabla sadrzi manje hvalospeva: ,savladavsi opasne prepreke
ucinio je Dunav plovnim*. Table datiraju iz 100. godine i 101. godine naSe ere. Istori¢ar Ranko
Jakovljevi¢ koji je pravio analizu ovog i mnogih drugih istorijskih dogadaja vezanih za Dunav,
Kladovo i oblast oko Kladova i Sire za celu Krajinu u [1] smatra da ovo nisu prvi radovi na regulaciji
plovidbe kroz Derdap jer su izvedeni za veoma kratko vreme tj. za neke dve godine a imajuci u vidu
tadasnju gradevinsku tehniku kao i nemoguénost izvodenja radova u periodima velike vode, a to je
uvek u prolece i jesen, i velike hladnoce, a to je svake zime, ostaje da je za dva leta napravljen kanal
¢ije je dno Siroko 57 metara sa nasipima sa strana visokim 14 metara a duzine 3220 metara! Skoro
sigurno je bilo nesto i pre ali je tada to obnovljeno i mozda ,,modernizovano®. Dakle, da sumiramo
Trajanove radove: 100. godine je radio na usecanju staze za prolaz brodova (uzvodno su ih vukli ljudi
i volovi) a 101. godine se dodaje i kanal od 2800 metara na ovaj deo, zatim od 103. godine do 105.
godine gradi ¢uveni Trajanov most ¢iji ostaci kod sela Kostol sa nase strane Dunava postoje i danas
(ima ih 1 sa druge strane Dunava). Treba napomenuti da je Trajanov arhitekta u svim ovim
poduhvatima bio Apolodor iz Damaska. Posle propasti Rima dolazi i do propasti njihovih gradjevina a
ponesto su i oni sami unistavali u nadi da ¢e se uspesnije odbraniti koriste¢i Dunav kao prirodnu
prepreku od nadolazecih ,,varvarskih“ plemena.

U srednjem veku do dolaska Turaka Dunav je bio vise prirodna granica oko koje su se pravile tvrdave
da se ,,oni sa druge strane* ne odvaze za napad a i za odbranu sa kopna jer je manji deo trbalo braniti
od potencijalnih napada za skoro sve relativno male drzave u priobalju. Posle prodora Turaka oni
zauzimaju dosta tih tvrdjava (u reonu nizvodno od Beograda sve) i potom grade i nove. Perdapsku
klisuru Turci nazivaju Demir kapija (u prevodu Gvozdena vrata) i na ulazu sa donje strane klisure
grade pocetkom XVI veka, oko 1524. godine na prostoru Kladova, novu tvrdavu Fetislam. Ova
tvrdava je dugo potom bila vazno mesto za plovidbu kao luka, steciste vestih ladara i regrutni centar za
ljudstvo koje je izvlacilo brodove kroz dunavske brzake uzvodno od Kladova. U jednom od mirovnih
sporazuma izmedu dve velike sile koje su formirane na ovim prostorima od 1. maja 1616. godine
Austrija 1 Turska garantuji slobodnu plovidbu Dunavom. Kada nisu ratovali onda su trgovali. Za obe
aktivnosti plovidba Dunavom je bila vazna. U vreme ratova pocetkom XVIII veka Austrija je jedno
vreme drzala Perdapsku klisuru i tada su i oni izgradili utvrdenje na ostrvu Ada Kale, ali posle
mirovnog sporazuma iz 1739. godine (beogradski mir) Turci se opet vrac¢aju na ovaj prostor.
Pocetkom XIX veka pocinje Prvi srpski ustanak i Ada Kale je poznato istorijski kao mesto pogibije
dahija zbog kojih je ustanak i po¢eo. Posle propasti Prvog Srpskog ustanka u kome je Kladovo, a
samim tim, i Perdapska klisura dosla u ustanicki posed (Srbi su Kladovo osvojili uz pomoc Rusa ali su
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Rusi posle Napoleonovog napada napustili ove prostore) dosao je Drugi srpski ustanak sa
autonomijom Srbije u okvirima Turske i vec tada su sve velike sile bile zainteresovane za Dunav!
Hatiserifom iz 1833. godine Kljucka oblast (Kladovo i okolina) su dati na upravu knezu Milosu [2], ali
je u tvrdavi Fetislam ostala turska posada. Turci su Kladovo potpuno napustili 1868. godine i
odrzavanje plovnog puta je u nadleznosti Srbije. Posle rata izmedu Srbije i Turske 1876-1878. godine
Srbija dobija nezavisnost ali uz uslov da Austrija osposobi Perdap za plovidbu Dunavom a Srbija ima
pravo povlas¢ene nacije za plovidbu. Pre toga 1856. godine Austrija, Engleska, Pijemont, Pruska,
Rusija, Turska i Francuska donose odluku o slobodnoj plovidbi Dunavom. Posle opseznog planiranja
1890.godine pocinju radovi na izgradnji novog kanala kod mesta Sip (kasnije je taj kanal i nosio ime
Sipski kanal) odnosno na istom onom mestu gde je radio i Trajan. Radovi su trajali oko Sest godina i
26.09.1896. godine car Franjo Josif, kralj Srbije Aleksandar Obrenovic i kralj Rumunije Karolj pustaju
kanal u rad. Zbog jake vodene struje plovidba uz kanal je bila otezana pa je 1900. godine doveden
specijalno izgradeni brod ,,Vaskap® i ukotvljen uzvodno od Sipskog kanala da pomoc¢u parnog cekrka
vuce brodove uz kanal. Posle izbijanja Velikog rata 1914. godine srpska vojska je zarobila ovaj brod i
sprovela ga niz Dunav pa potom u Odesu. Stvoren je veliki vakum u plovidbi. Posle zauzimanja Srbije
1916. godine Nemacke okupacione vlasti su pored Sipskog kanala izgradile Zelezni¢ku prugu za vucu
brodova i to je radilo do zavrSetka okupacije 1918. godine kada Nemci to unistavaju pred povlacenje.
Kraljevina Jugoslavija je 1928. godine obnovila (ponovo izgradila)[3] Zeleznicku prugu i produbila i
produzila Sipski kanal za 400 metara. Tri lokomotive su vukle brodove uzvodno za 25 do 150 minuta.
Takode sada je bio izgraden i regulacioni sistem za plovidbu u koji je bila ukljucena i Ruminija. Ovaj
sistem plovidbe je radio do izgradnje hidroenergetskog sistema Perdap i pustanja u rad prevodnice za
brodove 1970. godine. Inade valja napomenuti da je joS Austrija 1918. godine (pre raspada i za vreme
okupacije Srbije) razmatrala moguénost izgradnje hidrocentrale na Perdapu.

Sam istorijat izgradnje HE Derdap je ukratko bio ovakav:
e Septembra 1956. godine vodeni prvi razgovori Rumunija -Jugoslavija o Perdapu.
e Sporazum o izgradnji je sklopljen 1960. godine.
e Sporazum o izgradnji je ratifikovan 1962. godine.
e Sporazum o izgradnji i koriS¢enju je potpisan 30. novembra 1963. godine.
e Na naSoj strani je 2. juna 1964. godine pocela izgradnja naselja za radnike HE.
e 7.septembra 1964. godine Josip Broz i Georgi Dez otvaraju radove.
e avgusta 1969. godine prvi brodovi su prosli kroz prevodnicu na rumunskoj strani.
e 20. septembra 1969. godine Nikolae Causesku i Josip Broz se sastali na brani.
e 18.jula 1970. godine pocelo punjenje akumulacionog jezera.
e 15, avgusta 1970. godine pocela proizvodnja elektricne energije.
e 31. oktobra 1970. godine pocela redovna plovidba kroz srpsku prevodnicu.

e 16. maja 1972. godine Josip Broz i Nikolae Caugesku zvaniéno pustaju u rad hidroenergetski i
plovni sistem Derdap-Portile de fier. PLOVIDBA DUNAVOM KROZ DERDAP JE
POSTALA JEDNOSTAVNA!

Ipak vratimo se na samu izgradnju. Na brani se radilo udarnicki i taj posao je zavrSen Sest meseci pre
roka. A ako je ne$to uradeno pre roka to valja i obelodaniti! Najbolji nacin je to i demonstrirati
punjenjem jezera! I oni krenuse u to Sest meseci pre roka. Zelezniéari, na neki kazu ,najkracoj pruzi na
svetu®, ne dobiSe vreme da demontiraju prugu (samo je jedna lokomotiva demontirana i verovatno
iseCena i zavrSila u nekoj od Sest zelezara Jugoslavije) i pruga sa dve lokomotive i ostala Zeleznic¢ka
oprema ,,najkrace pruge na svetu“ ostadoSe zateCeni i biSe potopljene! I danas su tamo, pokrivene
muljem u starom Sipu koji takodje bi pre vremena potopljen. Kako se to radilo sa Sipom moze se
videti u filmu ,,Poslednja zima Sipa®.
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Drustvo prijatelja Zeleznice iz Beograda je pre desetak godina pokrenulo akciju za vadenje bar jedne
lokomotive teske 120 tona sa dubine od 25 metara . Kazu [3] da su lokomotive tipa JZ30 jako retke i
da bi bilo dobro da budu postavljene na ,,adekvatnoj lokaciji* posle restauracije.

3. MUZEJ PLOVIDBE BERDAPOM

Pridruzujuci se ideji Drustva prijatelja Zeleznice mi smo posmatrajuéi istorijat plovidbe Dunavom kroz
Perdap (to je uglavnom radeno preko interneta) dosli na ideju da bi umesto ,,adekvatne lokacije* za
najkracu prugu na svetu moglo da se razmisli o izgradnji MUZEJA PLOVIDBE DERDAPOM a u
okviru koga bi se ili postavila jedna lokomotiva ili rekonstruisala najkra¢a pruga na svetu sa prikazom
celokupnog sistema za plovidbu.

U eksponate muzeja bi svakako usla i Trajanova tabla koja se ¢uva u dvoristu HE DPerdap pronadena u
Karatasu 1969. godine na kojoj se nalazi zapis o izgradnji kanala za bezbedniju plovidbu. U eksponate
muzeja bi mogao uéi i istorijat pocetka Drugog svetskog rata na teritoriji bivse Jugoslavije jer je napad
Nemaca Sestog aprila poceo bas ovde na Sipski kanal cak tri sata pre pocetka bombardovanja
Beograda, jer su oni hteli da obezbede kanal za dovod nafte iz Rumunije. U eksponate bi mogli uéi i
pokusaji Engleza za onesposobljavanje kanala...

Mesto postavljanja muzeja bi svakako moglo biti u Kladovu, mada u Kladovu ve¢ postoji Arheoloski
muzej Perdapa i dilema da li je dobro da on bude posebna celina nezavisna od postojeceg muzeja.
Mesto bi mu bilo i u samom Novom Sipu. Svakako mu je mesto pored Dunava a sama lokacija bi
ostavljena da je odredi lokalna vlast.

Birajuci izmedu tri opcije; Kladovo kao poseban muzej, Kladovo kao deo Arheoloskog muzeja, Novi
Sip; mi smo viSekriterijumskom analizom, sli¢no kao u [4] dosli do zakljucka da je najbolja opcija
Kladovo kao poseban muzej, ali imajuci u vidu da nam nisu bili dostupni bas§ svi mogucéi faktori za
ovu ocenu istu i ne izlazemo.

4. ZAKLJUCAK

Razmatrajuéi turisticku ponudu na Dunavu postoje brojna mesta koja su jako zanimljiva za turiste kao
i ona koja dobrom prezentacijom mogu biti jako zanimljiva. Jedno od takvih zanimljivih mesta bi
mogao biti i MUZEJ PLOVIDBE DERDAPOM, jasno u okviru tog muzeja bi mogla i morala biti i
NAJKRACA PRUGA NA SVETU koja je sluzila za vuéu brodova uz Sipski kanal.
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Upotreba pohlepnih algoritama u pretrazivanju
grafova

Greedy algorithms usage in graph searching
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Ovaj rad je delimi¢no finansiran od strane Ministarstva prosvete, nauke i tehnoloskog razvoja Republike Srbije (TR32054).

Apstrakt - Algoritmi pretrazivanja omogucavaju da se u skupu rezultata pronade Zeljeni
podatak na osnovu odredenog identifikatora. Kao njihova posebno zanimljiva klasa isticu se
pohlepni algoritmi koji lokalno traZe najbolje resenje nadajuci se da ¢e ono biti i globalno
najbolje, a kao jedan od najpoznatijih predstavnika ove klase istice se algoritam planinarenje. U
cilju lakSeg razumevanja, ove algoritme je moguée predstavljati i grafi¢ki, kako bi korisnici
imali pregled aktivnosti koje se deSavaju. U tu svrhu, razvijen je veliki broj simulatora ¢iji je
pregled takode dat u ovom radu.

Kljuéne reci - algoritmi pretrazivanja, pohlepni algoritmi, softverski simulatori

Abstract - Search algorithms make possible to find the desired result in the dataset, based on
certain identifiers. As a particularly interesting class of these algorithms, greedy algorithms are
emphasized. They localy search for best possible solution hoping that it will be globally the best.
One of the best known representatives of this class of algorithms is Hill-climbing. In order to
facilitate understanding, it's possible to graphicaly represent these algorithms. In this way, users
have an overview of the activities that take place in algorithm. Therefore, there are a large
number of simulators whose overview is also given in this paper.

Index terms - search algorithms, greedy algorithms, software simulations

1. UVOD

Pretrazivanje predstavlja jednu od najcesc¢ih aktivnosti u algoritamskim i programskim reSenjima, tako
da se upravo zbog toga velika paznja posvecuje upravo algoritmima pretrazivanja. PretraZivanje
predstavlja lociranje Zeljenog podatka u skupu podataka koji se nalaze u memoriji na osnovu odredene
identifikacije u cilju pristupa tom podatku [1]. Operacije pretrazivanja ¢esto dominantno odreduju
vremensku sloZenost nekih algoritama, tako da je potrebno poznavati efikasnost ovih metoda, posebno
ako se radi o velikim skupovima podataka.

Algoritmi pretrazivanja se mogu svrstati u dve klase: algoritme globalnog 1 algoritme lokalnog
pretrazivanja.

Algoritmi globalnog pretrazivanja pretrazuju prostor na sistematski nacin. Ako je taj prostor konacan,
reSenje Ce ili biti pronadeno, ili ¢e biti javljeno da ono ne postoji [2]. Sistemati¢nost se postize tako Sto
se putanje ¢uvaju u memoriji i §to se belezi koje su alternative istrazene u svakoj tacki te putanje. Kao
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deo pronadenog resenja, ¢uva se i putanja do tog cilja. Primeri ovakvih algoritama su, na primer,
pretrazivanje po Sirini i pretrazivanje po dubini.

Algoritmi lokalnog pretrazivanja funkcioniSu samo uz pomo¢ jednog trenutnog ¢vora (a ne pomocu
veceg broja putanja) i uglavnom prelaze samo u susede tog ¢vora. NajceS¢e se putanje kojima je
pretrazivanje izvrSeno ne Cuvaju. I pored toga S$to ovi algoritmi nisu sistemati¢ni, pogodni su jer
koriste veoma male koli¢ine memorije. Takode, mogu na¢i reSenje u velikim i neprekidnim grafovima
za koje sistematski algoritmi nisu pogodni. Ovakvi algoritmi su pogodni za situacije u kojima je bitno
jedino konacno resenje, a ne putanja do tog reSenja - na primer u projektovanju integrisanih kola ili
telekomunikacionih mreza. TipiCan predstavnik ove klase algoritama je planinarenje. Ovaj algoritam
je zanimljiv i zbog toga Sto spada u pohlepne algoritme, zbog Cega ¢e u narednim poglavljima biti
detaljnije predstavljen. Takode, u radu ¢e biti predstavljeni i najpoznatiji simulatori koji se koriste na
poznatim svetskim univerzitetima za objasnjavanje algortitama pretrazivanja, a posebno algoritma
planinarenje.

2. ALGORITAM PLANINARENIJE

U odnosu na algoritme pretrage u $irinu i dubinu, planinarenje (Hill-climbing) predstavlja potpuno
drugaciji pristup problemu. Algoritam pocinje od slucajne pretpostavke reSenja [3]. Koristi se
jednostavna petlja koja se kre¢e u smeru sve vece vrednosti - ona prakti¢no planinari. Kada se dode do
pozicije iznad koje ne postoji sused sa ve¢im vrhom, ona se zaustavlja sa radom (dostignut je lokalni
maksimum) - planinarenje ne gleda dalje od neposrednih suseda [4]. U tom slucaju, postavlja se nova
slucajna pocetna vrednost i algoritam na osnovu nje pokusava da dode do krajnjeg reSenja. Vazno je
napomenuti da se ne generiSe stablo pretrage, tako da se u trenutnom koraku ¢uvaju informacije
vezane samo za taj korak [5][6].

Planinarenje spada u pohlepne (greedy) algoritme koji lokalno traze najbolje reSenje nadajuci se da ¢e
ono biti i globalno najbolje. Uz razuman broj koraka, ovakvi algoritmi mogu do¢i do resSenja, koje
¢esto ne mora biti optimalno. [7] Na primer, moze se posmatrati problem trgovackog putnika u okviru
koga je potrebno naci najkraci put kojim trgovacki putnik treba da obide niz gradova, ali tako da kroz
svaki prode samo jednom. Pohlepni algoritam ¢e funkcionisati tako Sto ¢e u svakom koraku posetiti
samo najblizi grad onome u kome se trenutno nalazi. Ovaj problem ima veliku sloZenost i nalazenje
idealnog resenja moze da bude komplikovano. Pohlepni algoritam ce prili¢no lako i sa umerenim
brojem koraka do¢i do resenja, ali je veoma verovatno da ono nece biti optimalno.

Kao cest primer za objasnjavanje upotrebe algoritma planinarenje Koristi se primer n-kraljica (n-
queens). Osnova je Sahovska tabla dimenzija n X n, na kojoj je potrebno rasporediti kraljice, ali tako da
se medusobno nijedna ne napada. Jednostavan primer je prikazan na grafikonuGrafikonl.

Grafikon 1: Jednostavan primer n-kraljica.

Izvor: Indiana University, Artificial Intelligence Course [8]

Kao sto je ve¢ navedeno, prvi korak je da se kraljice nasumic¢no rasporede. Obzirom da su rasporedene
sluc¢ajno, velika je verovatno¢a da ¢e se neke medusobno napadati, buduci da dele kolonu, red ili
dijagonalu. Zatim se nasumicno izabere jedna od kraljica koje su napadnute. U okviru reda u kome se
nalazi, pomera se na neku poziciju na kojoj je niko ne¢e napadati. Ukoliko takva pozicija ne postoji,
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onda se bira pozicija koju napada najmanji broj kraljica. Ukoliko su nakon pomeranja neke kraljice i
dalje napadnute, onda se jedna od njih nasumi¢no bira i pomera na novu lokaciju. Cilj je da se broj
konflikata na tabli minimizuje.

Osnovna strategija ovog algoritma se pokazuje izuzetno uspesnom. U stanju je da resSi problem n-
kraljica za slucaj sa milion kraljica za manje od jednog minuta na standardom racunaru [9]. Treba
imati u vidu da je ovaj test napravljen pre vise od dvadeset godina i da bi sa danasnjim racunarima
rezultat bio jo$ bolji.

Pretrazivanje planinarenjem moze nai¢i i na probleme. Konkretno, u toku pretrage, algoritam moze
do¢i do lokalnog maksimuma koji predstavlja vrh koji je vi$i u odnosu na svoju okolinu, ali je nizi u
odnosu na globalni maksimum (grafikon 2) - to je obicno tacka od koje vise nec¢e mo¢i da se ostvari
napredak.

Grafikon 2: Problemi sa lokalnim masimumima u planinarenju.

globalni maksimum

funkcija
i

lokalni maksimum

prostor stanja

Problem predstavlja i to Sto planinarenje, kao algoritam lokalne pretrage, nema mogucnost da
detektuje kada reSenje ne postoji - u ovakvoj situaciji, algoritam ¢e prakti¢no nastaviti da u nedogled
pravi lokalne izmene. [10] U odredenim slucajevima je bolje zapoceti algoritam od novog slucajnog
pocetka nakon Sto posle odredenog vremena reSenje ne bude pronadeno i algoritam dospe u slepu
ulicu (npr. kada se dostigne lokalni maksimum). Pokazuje se da je to mnogo efikasnije nego da se
dozvoli da algoritam beskonacno pravi izmene. Jedna moguca realizacija ovog problema je da se
ogranici broj lokalnih izmena koje se mogu napraviti. [11]

Mana algoritma je i $to se ne moze garantovati optimalnost pronadenog reSenja. Kao resenje tog
problema, mogao bi se uvesti mehanizam koji bi pamtio sva prethodna stanja i obezbedivao da se ne
istrazuju stanja koja su ve¢ istrazivana. U tom slucaju, pretraga bi u jednom trenutku mogla da istrazi
ceo prostor problema, ali imaju¢i u vidu kombinatornu prirodu algoritma, postavlja se pitanje
upotrebljivosti takvog pristupa. Takode, ne postoji ni nacin da se u okviru algoritma precizno podesi
odnos izmedu brzine i kvaliteta rada. Cesto se desava i da algoritam ne pronade reenje, ili da ono ne
bude optimalno.

3. POSTOJECI SIMULATORI

U cilju olakSanog razumevanja nacina rada pohlepnih algoritama, na velikom broju univerziteta se
koriste softverski simulatori. Njihovi nacini realizacije i pristup obja$njavanju su izuzetno raznovrsni.
U ovoj sekciji ¢e biti prikazana najpoznatija reSenja uz predstavljanje njihovih najvaznijih
karakteristika.

Simulator Open CourseWare [12] Koristi Java Web Start kao osnovu i predstavlja simulator koji se
koristi na MIT-u za potrebe demonstriranja inteligentnih algoritama. Obuhvacéeni su najpoznatiji
algoritmi pretrage (po dubini, po §irini, planinarenje, pretraga po snopu, grananje sa ograni¢avanjem,
A¥*), igre koje koriste mini-max pretragu i alpha-beta odsecanje, genetski algoritmi, zadovoljenje
ograniCenja itd. lako ovaj simulator obuhvata veliki skup moguénosti, probleme u njegovom
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koris¢enju moze stvoriti ¢injenica da se ne moze upravljati algoritmom na precizan nacin brojem
koraka koji odgovaraju korisniku, kao ni vratiti na neki prethodni korak.

Al Space simulator [13] se koristi za ucenje i istrazivanje koncepata veStacke inteligencije [14].
Razvijen je na University of British Columbia. Obuhvata veliki broj algoritama i tehnika: grafovske
pretrage, stabla odlu¢ivanja, neuronske i Bajesove mreze itd. I pored velike raznolikosti obuhvaéenih
tehnika, uloZen je veliki trud da interfejs izmedu svih modula bude ujednacen, kako bi se korisnici §to
brze prilagodavali. Za svaki od njih postoje dva nacina rada - Create mod i Solve mod - korisnik u
svakom trenutku moze izabrati u kom Zeli da radi. Create mod obezbeduje funkcije za pravljenje
reprezentacije problema. So/ve mod obezbeduje funkcije za reSavanje i/ili testiranje problema. Kroz
reSavanje problema se moze pro¢i odjednom, ili postepeno korak po korak. Jedini potencijalni
nedostatak moze predstavljati edlimi¢no konfuzan nacin ispisivanja poruka koje prate rad algoritama,
kao i graficki aspekt izgleda simulatora.

Simulator AIMA3e (Artificial Inteligence - A Modern Approach 3rd Edition) [15] predstavlja dopunu
udzbenika Vestacka inteligencija koji su napisali Stuart Russell 1 Peter Norvig. Najvazniji koncepti iz
ovog udzbenika su predstavljeni pomoc¢u simulatora, kako bi se olaks$alo njihovo razumevanje.
Obradeni su algoritmi pretrazivanja (ukljucujuci i planinarenje), rad sa agentima, kori$¢enje primera §-
puzzle 1 n-kraljica, mini-max 1 alpha-beta algoritama, problemi bojenja mape itd. Organizacija
modula za algoritme pretrazivanja je izuzetno pregledna i omoguéava veoma lako upoznavanje i
koriS¢enje. Opcije su pregledne, ali malobrojne. Nije moguce ucitati sopstveni skup podataka, ve¢ se
koristi samo ugradeni primer koji predstavlja obilazak gradova u Rumuniji. lako se ne moze koristiti
za druge primene, kori§¢enje samo ovog primera je razumljivo obzirom da prati zadatke iz udzbenika
koji upravo njega koriste kao osnovu i sa njim predstavljaju kompletnu kombinaciju.

Simulator 4/-Search [16] razvijen je na RMIT Univerzitetu u Australiji. Na 8-puzzle primeru se
demonstriraju najpoznatiji algoritmi pretrage kao Sto su pretraga po dubini i Sirini, A*, pohlepni
algoritmi ili iterativno produbljivanje. U simulatoru je moguée prolaziti kroz problem korak po korak.
Zanimljivo je §to je za demonstraciju pretrazivanja upotrebljena igra §-puzzle. Problem predstavlja Sto
je sistem u upotrebi oko 15 godina, i §to za danasnje pojmove ima prili¢no zastareo intefejs koji moze
da bude problematican za koriS¢enje i razumevanje.

Data Structure Visualizations predstavlja zanimljivu kolekciju simulatora koja je razvijena na
University of San Francisco [17]. Obuhvaceni su razni grafovski algoritmi (pretraga u §irinu i dubinu),
algoritmi sortiranja i indeksiranja itd. Zanimljivo je da je ceo sistem napisan pomocu JavaScript-a §to
mu omogucuje da radi na velikom broju uredaja i bez instaliranja bilo kakvih dodatnih komponenti.
Interfejs je pregledno organizovan i ima lako dostupne opcije.

ZAKLIJUCAK

U ovom radu napravljena je podela grafovskih algoritama pretrazivanja na algoritme globalnog i
lokalnog pretrazivanja. Kao tipican predstavnik algoritama lokalnog pretrazivanja izdvojeno je
planinarenje koje spada u grupu pohlepnih algoritama - karakteristicno za ovo grupu je da se resenje
trazi tako Sto se kod najblizih suseda trazi najbolje reSenje - kada se dode do pozicije iz koje nije
dostupan sused sa veCom vrednos$cu, algoritam se zaustavlja sa radom. Tada je dostignut lokalni
maksimum, S$to ne mora da znaci da je nadeno optimalno resenje, $to je ujedno i jedna od najvecih
mana ovih algoritama.

Posto ovi algoritmi mogu biti komplikovani za objasnjavanje, kao pogodan alat za rad sa njima
pokazale su se softverske simulacije. Na taj nacin se, uz obavezno postovanje odredenih metodickih
pravila, mogu posti¢i izuzetno dobri rezultati. Zahvaljuju¢i razvoju softvera koji postuje ta pravila, do
sada je napravljen veliki broj simulatora koji znatno mogu poboljSati kvalitet nastave. Pregled
najpoznatijih 1 najkvalitetnijih reSenja koja koriste algoritme pretrazivanja (a posebno planinarenje)
takode je prikazan u ovom radu.
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Napadi na protokol rutiranja 1 sigurnosna
reSenja u beziCnim senzorskim mrezZama

Network Layer Attacks and Security
Mechanisms in Wireless Sensor Network

Ivan Panteli¢, Stojan Milovanovi¢, Zeljko Mati¢, Marko Markovi¢, Poslovni fakultet Valjevo,
Univerzitet Singidunum

Apstrakt - BeZi¢ne senzorske mreZe se veoma brzo razvijaju, kao i potreba za efikasnim
sigurnosnim mehanizmima. Senzorske mreZe c¢esto rade sa osetljivim podacima, u
neprijateljskom ili surovom okruZenju, pa je imperativ da se obrati posebna paZnja na sigurnost
podataka. Zbog svojih specificnih ograni¢enja, poput limitiranih resursa, ogranicene energije i
procesorske mocéi senzora, postavljaju drugacije zahteve po pitanju sigurnosti i zastite nego
tradicionalne mreZe. U ovom radu ¢e biti prikazan pregled najbitnijih tema iz oblasti sigurnosti
u senzorskim mreZama, zatim glavne prepreke i zahtevi sigurnosti senzora, Kklasifikacija
najcescih tipova napada na protokol rutiranja, kao i odgovarajuée odbranbene mere.

Kljucne reci - bezi€ne mreZe, bezi¢ni senzori, protokol, mehanizmi zastite.

Abstract — Wireless sensor networks are in the process of the fast development, and the need
for efficient security mechanisms is increasing. Wireless sensor networks often manipulate with
sensitive data in hostile environment, therefore it is essential to pay special attention on data
security. Sensor networks, due to specific constraints such as limited resources, limited
computing power and energy constraints, pose different secuirty requirements than traditional
networks. In this survey, we will present vulnerabilites of wireless sensor networks, security
requirements, classification of the typicall network layer attacks and corresponding
countermeasures.

Index terms - wireless network, wireless sensor, network layer, security mechanisms.

1. UVOD

Bezicne senzorske mreze (WSN) se mogu posmatrati kao tip mobilnih ad-hok mreza (Mobile Ad-hoc
Network — MANET), koje formiraju stotine malih senzora koji komuniciraju medu sobom putem
bezicne komunikacije. Senzorske mreze, medutim, imaju svoja specificna ogranicenja. Mreza
minijaturnih bezi¢nih senzora mora u najve¢em broju sluc¢ajeva da radi u dugim vremenskim
intervalima. Najve¢i ogranicavajuci faktor predstavlja potrosnja energije, bilo u slucaju da ¢vorovi
imaju svoje baterije, ili da eventualno imaju mogucénost samostalnog prikupljanja energije (putem
malih solarnih panela na primer). Kako bi se smanjila potrosnja energije, ve¢ina komponenti svakog
¢vora ¢e biti iskljuena vec¢i deo vremena u cilju Stednje energije. Ograni¢avajuci faktori poput
potrosnje energije i ograni¢enog prostora za skladiStenje podataka predstavljaju ozbiljne prepreke za
implementaciju tradicionalnih tehnika sigurnosti i zaStite racunarskih mreza u oblasti senzorskih
mreza. Nepouzdani komunikacioni kanal i funkcionisanje senzorske mreze bez nadzora dodatno
otezavaju odbrambene tehnike. BeZi¢ni senzori naj¢es¢e imaju procesorske karakteristike kompjutera
starih viSe decenija, a trend je da se dodatno smanji cena bezi¢nih senzora uz ocuvanje sli¢ne
procesorske moc¢i. Razvoj senzora ide u pravcu maksimizacije procesorskih sposobnosti i o¢uvanja
energije bezi¢nih senzora uz paralelnu implementaciju odbrane od napada. Mnogi napadi na senzore
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su dizajnirani da iskoriste nepouzdani komunikacioni kanal i rad senzorskih mreza bez ljudskog
nadzora. Zbog ovih ogranic¢enja, veoma je teSko direktno implementirati postojece tehnike sigurnosti i
zaStite u bezi¢nim senzorskim mrezama. Kako bi se razvili odgovarajuci sigurnosni mehanizmi na
osnovu postojeCih sigurnosnih mehanizama za racunarske mreze, potrebno je razumeti glavna
ograni¢enja.

2. NAPADI NA PROTOKOL RUTIRANJA

Vecina protokola rutiranja u senzorskim mrezama su veoma jednostavni, i zbog toga veoma podlozni
napadima. Najve¢i broj napada na protokole rutiranja se moze svrstati u jednu od slede¢ih kategorija:
lazne, promenjene ili ponovljene informacije rutiranja; selektivno prosledivanje; Sinkhole napadi;
Sybil napadi; Wormholes; HELLO plavljenje; lazne potvrde. Najznacajnije razlike izmedu ovih
napada jesu da neki napadi manipuliSu direktno korisnickim informacijama, a drugi napadi su
fokusirani na topologiju rutiranja. U nastavku ovog rada bice opisani svaki od gore pomenutih napada.

2.1. Lazne, promenjene ili ponovljene informacije rutiranja

Ovo je najdirektniji tip napada na protokol rutiranja, a cilj napada su informacije rutiranja koje ¢vorovi
razmenjuju. Laziranjem, izmenom ili replay-om ovih informacija, napada¢ moze da kreira petlje u
rutiranju, uti¢e na mrezni saobracaj, prosiruje ili skracuje rute, generiSe lazne poruke o gresci, izvrsi
particiju mreZe, uveca end-to-end kasnjenje itd.

2.2. Selektivno prosledivanje

Multihop mreze su ¢esto bazirane na pretpostavci da ¢e ¢vorovi verno proslediti primljene poruke. U
slu¢aju selektivnog prosledivanja, maliciozni ¢vorovi odbijaju da proslede odredene poruke i
jednostavno ih odbace, kako bi se osiguralo da ne propagiraju dalje. Jednostavan tip ovakvog napada
je da se maliciozni ¢vor ponasa kao crna rupa, i da odbije prosledivanje svih paketa koje dobije.
Medutim, takav napad nosi sa sobom rizik da susedni ¢vorovi zakljuce da je ¢vor u stvari neispravan i
da potraze druge rute. Suptilnija verzija ovakvog napada je da se paketi selektivno prosleduju.
Maliciozni ¢vor u ovom slucaju odbija prosledivanje paketa od nekoliko odabranih ¢vorova, a ostatak
saobrac¢aja prosleduje normalno i smanjuje rizik otkrivanja.

Selektivno prosledivanje je tipicno najefektivnije ako je napadac eksplicitno ukljuc¢en na putanju toka
podataka. Ukoliko je napada¢ u moguénosti da prisluskuje tok podataka kroz susedne ¢vorove moze
da emulira selektivno prosledivanje blokiranjem i izazivanjem kolizija na paketima od znacaja.
Medutim, ovakav pristup je u najmanju ruku veoma tezak, ako ne i nemogué, pa mozemo smatrati da
¢e napadac koji planira napad selektivnim prosledivanjem najverovatnije i¢i linijjom manjeg otpora i
pokusati da se priklju¢i na stvarnu putanju toka podataka. Dva mogué¢a mehanizma prikljuc¢ivanja na
putanju toka podataka od interesa su Sinkhole i Sybil napadi, koji ¢e biti opisani u nastavku.

2.3. Sinkhole

Sinkhole napad se sastoji od pokusaja napadaca da namami skoro kompletan saobracaj neke oblasti
kroz kompromitovani ¢vor, i time kreira metaforicku rupu sa malicioznim ¢vorom u sredini. Sinkhole
napadi se Cesto koriste da omoguce druge napade, poput selektivnog prosledivanja.

Tipi¢an napad se sastoji od pokusSaja da se kompromitovani ¢vor nacini izuzetno privlacnim susednim
¢vorovima, u odnosu na upotrebljeni algoritam rutiranja. Na primer, napada¢ moze da lazira reklamne
poruke baznoj stanici za izuzetno kvalitetnu rutu. Neki protokoli verifikuju kvalitet rute sa end-to-end
potvrdama koje sadrze informacije o pouzdanosti ili kasnjenju. U tom slucaju, napadac sa laptopom i
jakim radio predajnikom moze da pruzi ovakvu visokokvalitetnu rutu transmisijom sa dovoljno snage
da dostigne baznu stanicu u jednom hopu, ili upotrebom wormhole napada koji ¢e biti objasnjen
kasnije. Zbog realne ili simulirane visokokvalitetne rute kroz kompromitovani ¢vor, veoma je
verovatno da c¢e susedni Cvorovi prosledivati sve pakete namenjene baznoj stanici kroz
kompromitovani ¢vor, i dodatno propagirati atraktivnost rute svojim susedima. Na kraju, sfera uticaja
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kompromitovanog ¢vora toliko raste da privlaci sav saobracaj namenjen baznoj stanici od ¢vorova
nekoliko hopova udaljenih od kompromitovanog ¢vora.

Jedna od glavnih motivacija sinkhole napada je Cinjenica da ¢ini napad selektivnim prosledivanjem
trivijalnim. PoSto kompletan saobraéaj ciljane oblasti ide kroz kompromitovani ¢vor napada¢ moze
selektivno da odbacuje ili modifikuje pakete poslate od bilo kog ¢vora u okolini. Senzorske mreze sa
samo jednom baznom stanicom su naroCito podlozne ovom tipu napada, zbog specifinog obrasca
komunikacije. Svi paketi dele jedinstvenu krajnju adresu (adresu bazne stanice), pa kompromitovani
¢vor treba samo da obezbedi jednu rutu visokog kvaliteta ka baznoj stanici, i da potencijalno uti¢e na
ogroman broj ¢vorova.

2.4. Sybil napadi

U ovom tipu napada, jedan maliciozni ¢vor prezentuje viSestruke identitete prema drugim ¢vorovima u
mrezi. Originalno je opisan kao napad na mehanizme redundantnosti podataka u distribuiranim
sistemima cCuvanja podataka. Sybil napad je takode efikasan protiv algoritama rutiranja, agregacije
podataka, glasanja, fer raspodele resursa i odrzavanja topologije. Nezavisno od mete napada (glasanje,
rutiranje, agregacija itd.) algoritam napada je slican. Sve tehnike koriste visestruke identitete. Na
primer, u slucaju glasanja u senzorskoj mrezi, napada¢ moze da iskoristi viSestruke identitete za
generisanje dodatnih glasova. U slucaju napada na protokol rutiranja, Sybil napad se zasniva na
¢injenici da maliciozni ¢vor preuzima identitete viSe cvorova, i rutira viSestruke putanje kroz sebe.

2.5. Wormholes

U slucaju wormhole napada, napadac tuneluje poruke primljene u jednom delu mreze linkom niskog
kaSnjenja i izvrSava replay na drugom kraju mreze. Najjednostavniji primer je maliciozni ¢vor koji se
nalazi izmedu dva ¢vora i prosleduje poruke izmedu njih. Sofisticirani wormhole napadi najcesce
ukljucuju dva udaljena maliciozna ¢vora koji saraduju i koji smanjuju medusobnu udaljenost slanjem
paketa putem spoljasnjeg kanala dostupnog samo napadacu.

Napada¢ koji se nalazi blizu bazne stanice upotrebom dobro postavljenog wormhole-a moze da
potpuno pomete rutiranje. Napada¢ moze da ubedi ¢vorove koji su normalno nekoliko hopova od
bazne stanice da su samo jedan ili dva hopa udaljeni od bazne stanice kroz wormhole. Time se kreira
sinkhole, jer napada¢ na drugoj strani wormhole-a moze vestacki da pruzi rutu visokog kvaliteta ka
baznoj stanici, i potencijalno privuce sav saobracaj iz okruzenja kroz sebe. Ovo je najcesc¢i slucaj
ukoliko je drugi kraj wormhole-a relativno udaljen od bazne stanice. Na slici je prikazan primer
wormhole koji je upotrebljen da se napravi sinkhole. Wormhole se moze iskoristiti i da se ubede dva
udaljena ¢vora da su susedi prosledivanjem paketa izmedu njih.

Slika 1: Upotreba wormhole da se napravi sinkhole.

Wormhole napad se najcesée koristi u kombinaciji sa selektivnim prosledivanjem ili sa
prisluskivanjem.
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2.6. HELLO plavljenje

Ovo je jedan od novijih tipova napada na senzorske mreze. Veliki broj protokola zahteva da svi
¢vorovi izvrSe broadcast HELLO paketa kako bi se predstavili svojim susedima, a ¢vor koji primi
takav paket moze da zakljuci da je unutar radijusa radio signala od posiljaoca. Ova pretpostavka moze
biti pogresna u slucaju da napadac sa laptopom broadcast-uje informacije sa dovoljno jakom ja¢inom
transmisije da svaki ¢vor u mrezi zakljuci da je napadac njegov sused.

Na primer, napadac koji reklamira visokokvalitetnu rutu ka baznoj stanici svakom ¢voru u mrezi moze
da izazove da veliki broj ¢vorova pokusa da iskoristi tu rutu, medutim ¢vorovi dovoljno udaljeni od
napadaca ¢e u stvari slati pakete u prazno, jer im je napadac izvan dometa. Mreza ¢e ostati u stanju
konfuzije. Cak i u slu¢aju da &vor zakljuéi da je link ka napadacu lazan, problem ostaje jer njegovi
susedi mozda i dalje prosleduju pakete napadacu.

2.7. Lazne potvrde

Nekoliko algoritama rutiranja za senzorske mreze se zasniva na implicitnim ili eksplicitnim potvrdama
na sloju linka. Napada¢ moze da prisluskuje i lazira potvrde za pakete adresirane susednim ¢vorovima.
Na taj nacin se moze ubediti poSiljalac da je neki slab link u stvari jak, ili da je neki mrtvi ili
onesposobljeni ¢vor i dalje ziv. Na primer, protokol rutiranja moze da odabere sledeci hop na putanji
na osnovu pouzdanosti linka. Vestatko odrzavanje u Zivotu slabog ili mrtvog linka je suptilan nacin
manipulacije Semom rutiranja. Posto su paketi poslati kroz slab ili mrtav link izgubljeni, napada¢ moze
da izvr$i napad selektivnim prosledivanjem upotrebom laznih potvrda i ohrabrivanjem ciljanih
¢vorova da Salju pakete kroz mrtve linkove.

3. ODBRANA OD NAPADA NA PROTOKOL RUTIRANJA

Vec¢ina spoljasnjih napada na protokole rutiranja u senzorskim mrezama se moze spreciti
jednostavnom enkripcijom i autentifikacijom na nivou sloja linka. Sybil napad viSe nije relevantan jer
¢vorovi nisu skloni prihvatanju identiteta napadaca. Selektivno prosledivanje i sinkhole napadi nisu
moguci jer je napadac spreCen da se ubaci u topologiju. Glavni tipovi spojasnjih napada koji nisu
pokriveni enkripcijom na nivou linka su wormhole napadi i HELLO plavljenje. Iako je napadaé
sprecen da se ubaci u mrezu, niSta ga ne sprecava da iskoristi wormhole kako bi tunelovao pakete koje
Salju legitimni ¢vorovi sa jednog dela mreze legitimnim ¢vorovima na drugom kraju mreze kako bi ih
ubedio da su susedi, ili da poSalje uhvacéeni broadcast paket sa dovoljnom snagom da ga svi ¢vorovi u
mreZzi prime.

Mehanizmi sigurnosti na nivou sloja linka upotrebom globalnog deljenog kljuca su potpuno neefikasni
u slucaju unutras$njih napada ili kompromitovanih ¢vorova. Unutras$nji napada¢ moze da napadne
mrezu ubacivanjem laznih i1 pogreSnih informacija rutiranja, kreiranjem sinkhole, selektivnim
prosledivanjem paketa, upotrebom Sybil napada i HELLO plavljenjem. Potrebni su sofisticirani
mehanizmi odbrane kako bi se mreza zastitila od unutrasnjih napada. U ostatku ovog poglavlja ¢emo
se fokusirati na odbranu od unutra$njih napada.

3.1. Sybil napad

Unutrasnji napada¢ ne moze biti spreCen da ucestvuje u mrezi, ali on to mora uciniti upotrebom
identiteta kompromitovanih ¢vorova. Upotreba globalnog deljenog klju¢a omogucava da se napadac
maskira kao bilo koji (moguée ¢ak i nepostojeci) ¢vor. Zbog svega navedenog, identiteti moraju da se
verifikuju. Upotrebom tradicionalne kriptografije, ovo se moze posti¢i sa metodama javnog kljuca, ali
generisanje 1 verifikacija digitalnih potpisa nisu uvek adekvatni zbog ogranicenih resursa senzorskih
¢vorova.

Jedno reSenje je da svaki ¢vor deli jedinstveni simetri¢ni klju¢ sa pouzdanom baznom stanicom. Dva
¢vora onda mogu da verifikuju medusobno svoje identitete i uspostave zajednicki deljeni kljuc, i
komuniciraju na autentifikovanom i kriptovanom linku. Kao mera odbrane od napada, bazna stanica
ograniava svaki ¢vor na odreden broj suseda sa kojima moze da komunicira. Ukoliko je ¢vor
kompromitovan, on je ogranicen na komunikaciju samo sa verifikovanim susedima. lako to ne
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sprecava da ¢vor salje poruke baznim stanicama i agregacionim ¢vorovima udaljenim vise hopova, oni
su ograniceni da koriste samo verifikovane susede. Dodatno, napadac i dalje moze da iskoristi
wormhole 1 da kreira vestacki link izmedu dva ¢vora i ubedi ih da us susedi, ali neCe moc¢i da
prisluskuje ili modifikuje bilo koju budu¢u komunikaciju izmedu njih.

3.2. HELLO plavljenje

Najjednostavnija odbrana od HELLO plavljenja je dvosmerna verifikacija linka pre bilo kakve
smislene komunikacije preko tog linka. Protokoli verifikacije identiteta su dovoljni da sprece HELLO
plavljenje. Ovi protokoli dvosmerno verifikuju link izmedu dva ¢vora, i sprecavaju dobro opremljenog
napadaca sa wormhole-ima na viSe mesta u mrezi, jer ¢e pouzdana bazna stanica koja ograni¢ava broj
verifikovanih suseda za svaki ¢vor ograniciti HELLO plavljenje na male segmente mreze u okolini
kompromitovanih ¢vorova.

3.3. Wormhole i sinkhole napadi

Izuzetno je teSko napraviti dobru odbranu od ovih napada, naroCito u slucaju da se koriste u
kombinaciji. Wormhole je teSko detektovati zbog toga Sto koriste privatni spoljasnji kanal nevidljiv
postojecoj senzorskoj mrezi. Sinkhole napad je teSko spreciti ukoliko se koriste protokolii koji koriste
reklamne informacije poput preostale energije ili procene pouzdanosti linka kako bi se konstruisala
topologija rutiranja, jer je ove informacije teSko verifikovati. Rute koje minimiziraju hop broja¢ do
bazne stanice su lakSe za verifikaciju, ali hop broja¢ moze biti interpretiran potpuno pogresno
upotrebom wormhole napada.

Resenje ovog problema lezi u pazljivom dizajniraju protokola rutiranja, u kojima ¢e wormhole i
sinkhole napadi biti besmisleni. Na primer, jedna klasa protokola otpornih na ove napade su
geografski protokoli rutiranja. Sa druge strane, protokoli koji konstruiSu topologiju na inicijativu
bazne stanice su najpodlozniji ovim napadima. Geografski protokoli rutiranja konstruiSu topologiju
rutiranja na zahtev upotrebom samo lokalnih informacija, bez ucestvovanja bazne stanice. Posto je
saobracaj automatski rutiran prema fizickoj lokaciji bazne stanice, tesko je privuci ga negde drugde i
kreirati sinkhole. Wormhole napad je najefektivniji kada se koristi za kreiranje sinkhole ili vestackih
linkova koji privlace saobracaj. Vestacki linkovi se lako detektuju u geografskim protokolima
rutiranja, jer ¢e ,,susedni“ ¢vorovi lako otkriti da je udaljenost izmedu njih daleko iza normalnog radio
dometa.

3.4. Selektivno prosledivanje

Cak i u sluéaju protokola potpuno otpornih na prethodno opisane napade, kompromitovani ¢vor ima
veliku verovatno¢u da se ukljuci na tok podataka i da lansira napad selektivnim prosledivanjem
ukoliko je strateski postavljen u blizini izvora ili bazne stanice. Multipath rutiranje se moze koristiti za
odbranu od ovih napada. Poruke koje se rutiraju preko n putanja sa potpuno razdvojenim ¢vorovima su
potpuno zasti¢ene protiv napada selektivnog prosledivanja koji ukljucuje najvise n kompromitovanih
¢vorova, i nude statistiCku zastitu ¢ak i u slucaju da je vise od n ¢vorova kompromitovano. Medutim,
kreiranje ovakvih putanja je ponekad tesko, jer neke putanje mogu imati zajednicke ¢vorove. Upletene
putanje mogu da imaju zajedni¢ke ¢vorove, ali ne smeju da imaju zajednicke linkove. Upotreba
viSestrukih upletenih putanja moZe da pruzi statistiCku zaStitu protiv selektivnog prosledivanja.
Dozvoljavanje ¢vorovima da dinamicki biraju slede¢i hop paketa uz pomo¢ verovatnoce od skupa
mogucih kandidada dodatno smanjuje moguénost napadaca da preuzme kompletnu kontrolu nad
tokom podataka.

3.5. Autentifikovani broadcast i plavljenje

Posto su bazne stanice pouzdane, napadaci ne smeju biti u mogucnosti da laziraju broadcast ili poruke
plavljenja od bilo koje bazne stanice. To zahteva odreden nivo asimetrije. PoSto svaki ¢vor u mrezi
moze potencijalno biti kompromitovan, nijedan ¢vor ne sme biti u moguénosti da lazira poruke od
bazne stanice, a istovremeno svaki ¢vor mora da bude sposoban da ih verifikuje. Mnogi protokoli
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zahtevaju broadcast HELLO poruka svojim susedima. Ove poruke moraju biti autentifikovane i
nemoguce za laziranje.

Standardni protokoli autentifikovanog broadcasta ili koris¢enje digitalnih potpisa nisu uvek prikladni
za senzorske mreze. puTesla je protokol za efikasni autentifikovani broadcast i plavljenje koji koristi
samo simetri¢nu kriptografiju i zahteva minimalni overhead paketa. Neophodna asimetrija potrebna
za autentifikovani broadcast se postize upotrebom obelodanjivanja kljuceva sa zakasnjenjem i
jednosmernih lanaca kljuceva koji se konstruiSu sa javnom kriptografski sigurnom hes funkcijom.
Replay je onemogucéen jer se sve poruke autentifikovane sa prethodno obelodanjenim kljué¢evima
odbacuju.

Plavljenje je robustan nacin Sirenja informacija u neprijateljskom okruzenju. Potreban je ceo set
kompromitovanih ¢vorova da formiraju rez u topologiji kako bi onemoguéili da poruka stigne do svih
¢vorova u mrezi. Mana plavljenja su visoki tro§kovi u energiji potrebnoj za slanje velikog broja
poruka, kao i potencijalni gubici podataka zbog kolizija.

4. USKLADIVANIJE GLOBALNOG ZNANJA

ZnaCajan izazov u sigurnosti velikih senzorskih mreza je njihova decentralizovana struktura i
moguénost samoorganizacije. Ukoliko uzmemo primer relativno male senzorske mreze od 100
¢vorova, 1 pretpostavimo da nijedan ¢vor nije kompromitovan za vreme rasporedivanja mreze, nakon
inicijalnog formiranja topologije, svaki ¢vor moZe da posalje baznoj stanici informacije poput
njegovih suseda ili geografske lokacije (ukoliko je poznata). Uz pomo¢ ovih informacija, bazna
stanica moze da mapira topologiju cele mreze. Kako bi se topologija azurirala u slu¢aju ometanja radio
signala ili kvara nekog od ¢vorova, ¢vorovi periodi¢no Salju baznoj stanici odgovarajuée azurne
informacije. Drasti¢ne ili sumnjive promene u topologiji mogu da budu indikacija kompromitovanog
¢vora, i odgovarajuée akcije se mogu preduzeti. Ve¢ je pomenuto da geografsko rutiranje moze biti
veoma bezbedno od wormhole, sinkhole, i Sybil napada, ali glavni problem je ¢injenica da informacije
o lokaciji koje $alju susedni ¢vorovi moraju biti pouzdane. Kompromitovani ¢vor koji reklamira svoju
lokaciju na liniji izmedu ¢vora mete i bazne stanice ¢e garantovati da je upravo on destinacija za sve
pakete cvora mete. Selekcija slede¢eg hopa izmedu nekoliko prihvatljivih kandidata na bazi
verovatnoce ili rutiranje sa viSestrukim putanjama do viSestrukih baznih stanica moze da pomogne u
ovom problemu, ali ovo reSenje nije savrSeno. Kada ¢vor mora da rutira zaobilaznim putem oko
»rupe”, napada¢ moze da ,,pomogne” tako S§to Ce se predstaviti kao jedino razumno reSenje za
prosledivanje paketa.

Odredene restrikcije u strukturi topologije mogu da eliminiSu potrebu ¢vorova za reklamiranjem svoje
lokacije, na primer u sluaju da su sve pozicije &vorova dobro poznate. Cvorovi se mogu pozicionirati
u mrezi sa kvadratnim, trougaonim ili Sestougaonim c¢elijama. Na osnovu toga, svaki ¢vor moze lako
da odredi lokaciju svojih suseda na osnovu svoje lokacije, i ¢vorovi se mogu adresirati pomocu
lokacije umesto pomocu identifikatora.

5. ZAKLJUCAK

Sigurno rutiranje je vitalno za upotrebu senzorskih mreza u mnogim aplikacijama. Enrkipcija na nivou
linka i mehanizmi autentifikacije predstavljaju solidnu odbranu od spoljasnjih napadaca, ali
kriptografija nije dovoljna za odbranu od unutrasnjih napadaca, ve¢ je potrebno i pazljivo dizajniranje
protokola. Sinkhole i wormhole napadi predstavljaju ozbiljnu pretnju za sigurnost i zahtevaju pazljiv
dizajn protokola. Neophodno je dizajnirati protokole koji ¢ine ove napade besmislenim. Protokoli
geografskog rutiranja ispunjavaju te uslove.
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Kompjuterska aplikacija za evidenciju
posetilaca muzejskih postavki

Computer application for registering visitors
of museum exhibitions

Vladimir Krivosejev, Poslovni fakultet Valjevo, Univerzitet Singidunum; Narodni muzej Valjevo,
Zeljko Mati¢, Visi sud u Valjevu

Apstrakt - Jedno od osnovnih merila kvaliteta i atraktivnosti muzejskih izlozbi je njihova
posecenost. U skladu sa tim muzeji koji streme savremenosti nastoje da svoje stalne i povremene
stru¢ne programske aktivnosti usmere prema razli¢itim ciljnim grupama. Zato pribegavaju
Sirokom spektru aktivnosti marketinga usluga neprofitnog sektora. Da bi se evaluirala uspesnost
prethodnih aktivnosti i na osnovu rezultata preciznije osmislile i realizovale nove aktivnosti, ali i
da bi doSli do informacija potrebnih za teoretska razmatranja, modernim muzejima je
neophodan pouzdan i precizan instrument za evidenciju posete. Medutim cifre koje ukazuju
samo na broj posetilaca same po sebi nisu zadovoljavajuéi pokazatelj za savremeno delovanje
muzeja. Za uspeSnost buduéih aktivnosti od velikog znacaja su i informacije o mestima odakle
posetioci dolaze, nacinima dolaska, stejholderima, starosnoj strukturi, vremenu i danima posete
i slicno. Kako bi se doslo do ovakvih i slicnih podataka na Poslovhom fakultetu Valjevo
Univerziteta Singidunum je osmiSljena, a u Narodnom muzeju Valjevo prakti¢éno primenjena
posebna komjuterska aplikacija, uz pomo¢ koje se u realnoom, vremenu, posetioci evidentiraju
po razli¢itim kriterijumima.

Kljucne reéi — muzej, poseta, evidencija, kompjuterska aplikacija

Abstract - One of the basic criteria of quality and attractiveness of museum exhibitions is their
being visited. According to this, museums, which strive to be modern, make efforts to direct
their permanent and temporary expert programme activities towards various target groups.
Therefore, they use a wide scope of activities of marketing services of non-profit sector. In order
to evaluate the success of previous activities and to design and fulfill new activities in a more
precise manner, but also to reach the information needed for theoretical contemplations,
modern museums need a reliable and precise instrument for the registering visits. However, the
digits, which indicate only the number of visitors, are themselves not a satisfying indicator for
modern action of a museum. For the success of future activities, there is a big significance in the
information about the places from which the visitors come, the manner of arrival, stay holders,
age structure, time and days of the visit and the like. In order to reach these and similar data, at
Business Faculty Singidunum there has been designed and in Valjevo National Museum
practically applied a special computer application with whose help the visitors are registered
according to various criteria in real time.

Index terms - museum, visit, registering, computer application
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1. UVOD

Polazeéi od stavova ,,da se uspeSnost muzeja meri opstim utiskom koji sa sobom ponese posetilac, te
da nema drugog dokaza da je muzej uspesan i da su njegovi programi kvalitetni, sem kada je poseta
velika, redovna i ponovljena“[14, 29] — muzeji iz osnove menjaju svoju praksu u odnosu sa posetioci-
ma. Prema Viki Volard, profesorki londonskog Siti Univerziteta, ,,porast broja posetilaca je sirovi, ali
nedvosmisleni pokazatelj mere uspeha muzeja i ako je stalan, jasno pokazuje zadovoljstvo posetila-
ca”’.[19, 106] Medutim, u jednom duzem vremenskom periodu evropski muzeji se nisu bavili
evidentiranjem i analizama posete, da bi tokom poslednje decenije prosloga veka velike promene
donela primena prakse prethodno razvijene u Sjedinjenim Ameri¢kim Drzavama jo$ pre Drugog svet-
skog rata — prakse kompleksnog istrazivanja publike, kao i realizacije programskih aktivnosti shodno
rezultatima analiza. [5, 45] [7, 84] Od tada muzejske instititucije sve viSe u prvi plan postavljaju pose-
tioca i traze odgovore na pitanja: Kome se muzeji obrac¢aju? Kojoj publici? Kako zainteresovati publi-
ku da dode u muzeje? Sta joj ponuditi da vidi i kako? [7, 84] A da bi se kvalitetno odgovorilo na ova i
druga sli¢na pitanja, potrebno je da se razviti metode i tehnike za evidentiranje posetilaca muzejskih
programa sa informacijama neophodnim za evaluaciju koja ¢e uputiti na dalju konkretnu akciju.
Imajuéi to u vidu Poslovni fakultet Valjevo Univerziteta Singidunum i Narodni muzej Valjevo su
razvili specifi¢nu komjutersku aplikaciju sa bazom podataka namenjenu za evidentiranje posetilaca, po
razli¢itim kriteriumima, a u realnom vremenu, u trenutku dolaska posetioca.

2. MUZEIJI I POSETIOCI

Opsti ubrzan razvoj drustva koji je usledio posle Drugog svetskog rata doveo je do takozvane krize
muzeja, koji su svoje aktivnosti i dalje zasnivali na temeljima postavljenim u prethodnim decenijama,
a donekle i iskustvima iz prethodnog veka. Takve muzeje, po definiciji institucije okrenute najSiroj
javnosti, nove generacije dozivljavale su kao anahrone subjekte, hramove, enklave proslosti, otvorene
depoe mrtvih predmeta. Smanjena poseta muzeja bila je samo jedna od reakcija na ovakvu sliku muze-
ja. Posle velikih drustvenih previranja u Evropi i svetu, koja simbolicki predstavljaju i globalna desa-
vanja iz 1968. godine, kada su se, kao odraz kritike na opSte stanje druStva na ulicama Pariza culi su se
pokli¢i: Porusimo muzeje i zapalimo Luvr, pojavili su se i strucni ¢lanci poput Vreme je da muzej
smestimo u muzej. [7, 8] Ovakva ,,anarhisticka“ vizija, kako zakljucuje Bernar Delos ,,nije prestala da
opseda odgovorne u kulturi, ukoliko su iole prihvatili da izbegnu sramni stub mentalnih navika u koje
psiholoska i drustvena inercija teze da ih zatvore. To ih je nagnalo da u same muzeje uvedu institucio-
nalnu gipkost i prostornu fleksibilnost, nastojeci da obezbede mesto inventivnosti i kreativnosti®; u toj
perspektivi postulat ,,pokazati ili omoguciti da se dozivi otkriva se kao najvaznija funkcija muzeja koja
ga opravdava kao instituciju“.[1, 96] Nove intencije, nastale kao odgovor na krizu muzeja, javljaju se
ve¢ u prvoj polovini 70-ih godina, a pun intenzitet dostizu u 80-im prosloga veka kada dolazi do stva-
ranja nove muzeologije.

Muzeji koji teze savremenosti postaju svesni svoje pune uloge — pruzanja Sirokog spektra usluga ne
samo odabranima, ve¢ najSirim slojevima drustva. Na prvom mestu stoga $to usluga muzeja predsta-
vlja misiju, a na drugom Sto budZetsko finansiranje podrazumeva da je svaki gradanin indirektni finan-
sijer. Time uloga savremenog muzeja postaje sve znacajnija. Zato Gob 1 Drugeova, instistiraju¢i na
odgovornosti kustosa prema publici isto koliko i prema predmetima, insistiraju i na sve ve¢em znacaju
muzejske funkcije animacije zakljucuju¢i da permanentna aktivna programska deSavanja ukljucuju
muzeje u svakodnevni zivot grada i oblasti. Tako, ispunjavajuci svoje i funkcije i uloge, muzeji pred-
stavljaju mesta za zabavu i uzivanje, mesta otkri¢a, mesta se¢anja, mesta kulturnog obelezja, mesta ri-
tuala i mesta turistickih aktivnosti. [7, 63-70] Sli¢nog misljenja je i Gerald Mat: ,,Savremeni muzej se-
be mora da shvati kao duhovno-kulturni centar sopstvenog drustvenog okruZenja, koje sa jedne strane
uti¢e na njegov rad, a koje on, s druge strane, tumaci. Ako se to ostvari, muzej ne¢e izgledati kao pro-
teza na telu drustva, ve¢ e postati izvor energije u tom drustvu®,[12, 8] odnosno mesto okupljanja,
prema Mileni Dragicevi¢ Sesi¢.[2, 206]

O razli¢itim teoretskim moguénostima klasifikacije prakticnih zadataka muzeja svedoc¢i i odnos funk-
cija muzeja koje prikazuju austrijski autori Gerald Mat, Tomas Flac i Judita Lederer sa jedne i francu-
ski autori Andre Gob i Neomi Druge sa druge strane. Za Geralda Mata i njegove saradnike najopstije
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funkcije muzeja su: nabavka eksponata, ¢uvanje eksponata, istrazivanje i prenoSenje znanja, [12, 10]
dok Gob i Drugeova navode: funkciju izlaganja, funkciju ¢uvanja, nau¢nu funkciju i funkciju animaci-
je.[7, 63] Dok bi funkcija istrazivanja odgovarala nau¢noj funkciji, za francuske autore funkcija priku-
pljanja predstavlja podfunkciju funkcije cuvanja, ali zato funkciju prenoSenja znanja razdvajaju u dve
odvojene funkcije — izlaganja i animacija. Naime, Gob i Drugeova smatraju da muzej ne moze da po-
stoji ako nije obezbedena Siroka javna pristupacnost njegovim kolekcijama.

U promenjenim odnosima, tradicionalne metode upravljanja muzejima postale su zastarele i morali su
da se traze novi modeli, izvedeni iz najbolje prakse upravljanja razli¢itim javnim servisima, zbog ¢ega
se muzeologija sve viSe povezuje sa menadzmentom,[4] kao i sa marketingom. Muzeji su prihvatili
klasi¢nu merketin§ku devizu — potrosac je kralj, preobrativsi je u - njegova visost posetilac. Time je
stari kredo — njegova visost predmet — ustupio ili, bolje receno, podelio pijedestal sa novim: izlagati
ideje a ne predmete.[4] Glavna oruda za uspesno ispunjavanje novih zadataka su, po ugledu na ve¢ po-
stojecu americku praksu, postala istrazivanja publike.

Kategorisu¢i publiku razli¢itih kulturnih programskih desavanja shodno trziSnim kriterijumima veza-
nim za nivoe uc¢esca publike u finansiranju i drzavnim subvencijama, Klod Molar muzi¢ku publiku
imenuje kao publiku — potrosace, pozorisnu publiku istovremeno i kao publiku — potrosace i kao publi-
ku — gradane, a muzejsku kao prevashodno publiku — gradane.[13, 76-78] Sa druge strane, u najsiroj
osnovi, muzejsku publiku po jednom kriterijumu Cine posetioci iz neposrednog okruzenja i posetioci
sa strane. Po drugom, to je uzivalacka publika koja u muzeje dolazi samoinicijativno, shodno sopstve-
nim zeljama i potrebama, ali muzejsku publiku Cine i organizovane drustvene grupe koje muzej pose-
¢uju po odredenom programu, bez obzira na postojanje ili nepostojanje direktno izrazenog interesova-
nja. Temeljnijom razradom ovih podela uocavamo i veoma heterogenu kategoriju Siroke publike koju,
zavisno od muzeja, mogu da Cine: turisti, Skolska publika (sa podkategorizacijom na decu i adolescen-
te) i uceni ljubitelji.[7, 85] Istovremeno, aktuelna je i podela na pojedince, neformalne grupe, porodic-
ne grupe i obrazovne grupe.[19, 111]

Poseta kulturnim programima, a time i muzejima, u direktnoj je zavisnosti od kulturnih potreba, u ¢i-
jem formiranju aktivno ucestvuju Cetiri medusobno povezana osnovna faktora: porodicne vrednosti,
obrazovanje, navike stvorene u detinjstvu i bavljenje kulturnim aktivnostima. Zanimljivo je navesti is-
trazivanja koja se odnose na potrebe i navike posete kulturnim programima, a koja su radena sa aspe-
kata turista. Jedna od podela po kojoj se mogu klasifikovati kulturni turisti je na: primarno motivisane
turiste, usputne, odnosno turiste inspirisane kulturom i slu¢ajno motivisane turiste, odnosno turiste pri-
vuéene kulturom. Sli¢an vid klasifikacije moZe se primeniti i na lokalno stanovnistvo koje posecuje
kulturne programe u svom okruzenju. Shodno rezultatima istrazivanja koja iznosi Daniela Angelina
Jelin€i¢, primarno motivisane turiste, zavisno od vrste programa, ¢ini od 5% do 15% turista, dok samo
5% lokalnog stanovnista predstavlja primarno motivisanu publiku programa u svom okruzenju. Sa
druge strane, dok je 30% turista usputno inspirisano kulturom kada su na proputovanju, tek 15% spada
u srodnu kategoriju u svom okruzenju. I na kraju, dok je, zavisno od vrste ponude, 20% do 40% turista
slu¢ajno motivisano/privuceno kulturom, oko 20% stanovnika u tu kategoriju spada kada je re¢ o kul-
turnim deSavanjima u mestu stalnog boravka.[8, 58] Ova istrazivanja ukazuju na to da gradani u ve-
¢em broju svoje kulturne potrebe ispunjavaju prilikom turistickih putovanja, u slobodnom vremenu,
kada su opusteni i kada im je ceo dan posvecen razonodi, nego tokom uobicajenih radnih dana.

3. EVIDENCIJA POSETE U NARODNOM MUZEJU VALJEVO

“Nesumnjivo je da sve viSe ljudi veruje da je poznavanje posetilaca korisno za upravljanje muzejima”,
smatra i Klod Furto, pomoc¢nica rukovodioca sluzbe za kulturu u Luvru, navodeci istovremeno da je t-
emeljno sprovodenje tih aktivnosti u najpoznatijem svetskom muzeju praksa relativno skorijeg -
vremena. Naime, od osnivanja Luvra 1793. nisu postojali nikakvi pokazatelji o posetiocima, ne samo o
njihovim navikama i potrebama, ve¢ ni oni najosnovniji, o njihovom broju. Kada je pocelo napladiv-
anje ulaznica 1922. godine, raspolagalo se samo podacima o ostvarenim finansijskim sredstvima na
osnovu kojih se dolazilo do informacija o broju posetilaca koji su platili ulaznice, ali ne i o broju
besplatnih poseta, $to pocinje da se pausalno konstatuje tek od 1979. Do znacajne promene je doslo
1994. godine, kada je sa otvaranjem “piramide” i “krila RiSelje”, osnovana posebna sluzba za
istrazivanje posetilaca, koja pored tehnika posmatranja, obavlja i stalno anketiranje putem upitnika,
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kako bi se prikupilo §to viSe relevantnih informacija o njihovom dozivljaju programa, $to, po obradi
podataka dovodi do primene rezultata u cilju reSavanju uocenih problema radi daljeg razvoja Luvra.[6,
33-39]

Imajuéi u vidu naveden inovacione tendencije vezane za razvoj muzeja i njihov odnos prema publici,
savremena muzeografija sve veci znaCaj predaje razli¢itim metodama kompleksne evidencije
posetilaca muzejskih programa.

Tokom duzeg vremenskog perioda u Narodnom muzeju Valjevo uobicajeni vid evidencije posetilaca
se zasnivao na vodenju dnevnika posete (sveska), u koje je dnevno upisivana svaka poseta: broj
posetilaca, odakle su, da li su dosli kao pojedinci ili u organizovanoj grupi i koja je grupa u pitanju. Da
bi se olaksale naknadne analize na kraju svakog meseca je vrSen mesecni presek, a na kraju godine i
godisnji. Sa pocetkom procesa revitalizacije Valjevskog muzeja, uz druge aspekte modernizacije,
neposredno posle otvaranja nove postavke u Muselimovom Konaku 2004. godine ucinjeni su prvi
koraci ka digitalnizaciji informacija. Prvo je naCinjena Excel tabela u kojoj su, na osnovu informacija
iz dnevnika poseta unoseni polumesecni zbirevi, i to po slede¢im kriterijumima: pojedinacni posetioci
iz Valjeva, pojedinaéni posetioci iz Srbije, pojedinacni posetioci iz inostranstva, grupni posetioci iz
Valjeva, grupni posetioci iz Srbije i grupni posetioci iz inostranstva. Slede¢a inovativni korak je
nacinjen 2007. godine, posle otvaranjanove centralne kompleksne postavke Treca dimenzija prosiosti
— pogled iz buducnosti, kada je modeliran novi, kompleksniji Excel obrazac koji je omogucavao
svakodnevni unos zbira informacija iz dnevnika posete, na kraju radnog vremena, a uz uvodenje jos$
jedne kategorije — besplatne posete, kao i njenih podkategorija koje ukazuju na razlicite osnove
besplatnosti. Medutim ni ovaj novi nacin evidentiranja posetilaca nije mogao da zadovolji sve
zahtevnije imperative pretrage. Pored toga $to se unos nije mogao obavljati u realnom vremenu, sa
ulaskom posetilaca u postavku, pretraga nije mogla da odgovori na niz pitanja: da li je posetilac obiSao
samo jednu, ili sve Cetiri postojeée postavke Valjevskog muzeja, iz kojih sve gradova, okruga i drzava
dolaze posetioci, kojoj starosnoj kategoriji pripadaju, kojim danima su najbrojniji, koje su to grupe
(8kole, sindikati, planinarska udruzenja...) koja najcesce, a koje najrede dolaze u Valjevski muzej, da
li dolaze samostalno ili posredstvom turistickih agencija (i kojih), koje besplatne aktivnosti dovode
viSe posetilaca, i sl. Zato je tokom 2012. godine, u saradnji sa Poslovnim fakultetom Valjevo
Univerziteta Singidunum, razvijena nova, znatno kompleksnija kompjuterska aplikacija. Pri izradi
ovog sistema koriSene su najsavremeniji softverski alati i tehnologije koje su prilagodene
hardverskim mogu¢nostima Narodnog muzeja Valjevo.

Sistem je projektavan tako da elimini$e potrebu za postojanjem dnevnika posete 1 analognog sabiranja
i grupisanja informacija. Podaci o poseti se unose u realnom vremenu, u trenutku ili neposredno posle
ulaska posetioca, ili grupe posetilaca u prostor muzejske izlozbe, a na osnovu informacija dobijenih
kroz neformalno anketiranje tipa ,,razgovora dobrodoslice” koje uz naplatu ulaznica, pripremu fakture
i pruzanje osnovnih informacija obavlja dezurni muzejski vodi¢. U projektovanju sistema posebno se
vodilo racuna o potrebama korisnika, lakom i intuitivnom unosu i obradi podataka o posecenosti,
zatim izuzetno detaljnom sistemu pretrage i generisanju izvestaja po velikom broju kriterijuma, kao i
lakoj navigaciji kroz sve opcije programa.
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™ NAROCDNI MUZE VALEVO - [Posetioci]

- e) J 3 \)ﬁ
Poj cna iCna | Organizovana, Predefinisano Tzvestaji i Kraj rada
Trenutno ulogovan:
ZELIKO MATIC
R.br.| Vrsta posete | Datum posete | Dan posete |Vreme Broj posetiaca | Broj pratiaca | Porodicna broj Vrsta ulaznice | Cena ulaznice Ukupno Nacin placanja =
263 ORGANIZOVAMA = 14.05.2013 UTORAK 13:13 32 4 CP-MK-BR 280,00 8.960,00 VIRMAN =
262 | ORGANIZOVAMA | 14.05.2013 UTORAK 12:46 50 7 CP-MK-BR 280,00 14.000,00 VAUCER
258 |ORGANIZOVAMA | 14.05.2013 UTORAK 10:46 33 6 CP-MK-BR 280,00 9.240,00 VAUCER
257 |ORGANIZOVAMA | 13.05.2013 PONEDELJAK | 12:32 25 5 CP-MK-BR 280,00 7.000,00 VIRMAN
256 | ORGANIZOVAMA | 13.05.2013 POMEDELJAK | 12:29 65 4 CP-MK-BR 280,00 18.200,00 VIRMAN
255 | ORGANIZOVAMA | 13.05.2013 POMNEDEDJAK | 12:27 30 3 CP-MK-BR 280,00 8.400,00 GOTOVINSKI
254 |ORGANIZOVAMA | 13.05.2013 POMEDELJAK | 12:35 97 5 CP-MK-BR 280,00 27.160,00 VAUCER
253 |ORGANIZOVAMA | 13.05.2013 POMNEDELJAK | 10:35 74 9 CP-MK 200,00 14.800,00 VIRMAN
252 |ORGANIZOVAMA | 12.05.2013 NEDELJA 15:50 79 7 CP-MK-BR 280,00 22.120,00 VIRMAN
251 |ORGANIZOVAMA | 12.05.2013 NEDELJA 13:27 32 4 CP-MK-BR 280,00 8.960,00 VIRMAN
250 | POJEDINACHA 12.05.2013 NEDELJA 12:24 2 cpP 170,00 340,00 GOTOVINSKL
l 240 | ORGANTZOVAMA | 12.05.2013  MEDFI 1A | na:n2 4n 3 CP-MK 200.00 A.000.00 VALICFR
m
R N | UNIVERZITET SINGIDUNUM
& SOV FAKULTET VALIEV

Slika 1: Pocetni graficki interfejs

Posebna paznja je posvecena automatizaciji procesa unosa podataka kroz automatski unos dana,
datuma i vremena posete, a posebno na izradi padajucih lista sa predefinisanim podacima:

e vrsta posete i cene za razliCite kategorije posetilaca (dinami¢ko polje i sadrzi razlidite
predefinisane liste zavisno od vrste ulaznice koja se unosi: da li je ulaznica pojedinacna,
grupna ili porodic¢na i da li se odnosi na jedan, dva, tri ili sva Cetiri muzejska objekta)

e starosnih kategorija posetilaca (po kategorijama uzrasta),

e nacina placanja (keS, profaktura, agencijski vaucer), ili osnova besplatnosti (predskolci,
muzejski radnici, gosti muzeja, gosti grada, pretplatnici, razli¢ite specijalne akcije...),

e agencija (turisticka agencija) i organizatora poseta (Skola, planinarsko — izletnicko udruzenje,
sindikat i sl.),

e mesta, okruga i drzava odakle dolaze posetioci i drugo.

Da bi se ubrzao i olakSao unos podataka, ali i smanjila mogucnost greske, u predefinisane vrednosti u
padaju¢im listama uneta su sva mesta u Srbiji, ukupno 5946 mesta (sela i gradova slozenih po abecedi)
sa okruzima u kojima se nalaze. Pored toga uneti su i nazivi svih $kola u Srbiji, kao i turisti¢kih
agencija registrovanih kod YUTA (ukupno 338 agencija, sa njihovim kontakt podacima). Vazno je
napomenuti da se svaka od pomenutih predefinisanih lista moze veoma lako dopuniti. Kada se unese
predefinisani naziv, automatski se proverava da li ve¢ postoji u bazi i ako ne postoji korisniku se nudi
mogucénost da se dati unos automatski snimi u bazu podataka. Novi predefinisani unos ¢e se ubuduce
pojavljivati u listi u kojoj je automatski snimljen.

Jedan od najglavnijih modula aplikacije, zajedno sa modulom za unos poseta je forma za generisanje
izvestaja. Kao §to se vidi na sfici 2, u ovoj formi nalaze se sva polja koja se koriste prilikom unosa
poseta, ¢ime se korisniku koji generiSe izvestaje otvaraju nebrojene moguénosti i kombinacije upita po
kojima moZe generisati izveStaj: prikaz detaljnih statistickih podataka o posecenosti u odredenom
vremenskom periodu, profila gostiju koji su poseCivali odredenu muzejsku postavku, osnova
besplatnosti, agencije ili organizatora koji dovodi posetioce, mesta i okruga odakle dolaze posetioci,
preko finansijskih izveStaja o prihodima ostvarenim od prodaje ulaznica raznim kategorijama
posetilaca. Svaki upit se moze generisati kao ,,Grupisani ili ,,Detaljni* izvestaj, ¢ime se jo§ viSe
prosiruju mogucnosti ovog modula.
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T e

Datum od:

Datum do:

Dan: PETAK
Vreme od:

Vreme do: IZVEétaj i

Vrsta posete: ORGANIZOVANA |z|
Broj posetilaca od: do: 0 .
Broj pratilaca od: do: G ru plsatl
Po vrsti pose

N

Starosna kategorija:
Vrsta ulaznice: CP-MK-BR
Cena ulaznice od: |Z| do:

Po starosti

Naéin placanja: Po agencijama

Osnov besplatnosti: Po gradovima
Naziv organizatora: m
Po okruzima
Naziv agencije:

Naziv grada: Po drzavama

Naziv okruga:

Naziv dr7ave: Detaljan izvestaj

=]
[-]
=]
=
[-]
=
]
=
=]
=]
=

Sve drZave osim Srbije:

Slika2. Forma za izbor kriterijuma izvestaja

Korisnici se prijavljuju na sistem preko korisnickog imena i lozinke, a na osnovu korisni¢kog imena
dobijaju razli¢ite privilegije u sistemu: od unosa/izmene podataka, do samo dozvole pregleda unetih
podataka i generisanja izveStaja. Svaki unos, promena ili brisanje koju korisnici izvrSe se belezi u
sistemu.

U svakom trenutku i na svim formama aplikacije korisnik u realnom vremenu moze pregledati listu
poslednje unetih podataka/ulaznica i ko je date podatke uneo u sistem.

Primera radi, bez potrebe za dodatnim analizama bilo koje vrste, za samo par minuta, moze se do¢i do
niza raznovrsnih informacija, poput onih da je tokom cele 2013. godine u centralnu postavku
Narodnog muzeja Valjevo (Tre¢a dimenzija proslosti — pogled iz buduénosti) uslo 23.443 razlicita
posetioca, od kojih je vise od dve tri Cetvrtine (18.035) bilo i u Muselimovom konaku, a vise od
polovine (njih 14.080) i u Istorijskom spomen kompleksu Brankovina. Od navedenog broja njih
19.001 su dosli u okviru organizovanih grupa (297 razli¢itih grupa) a ostali kao pojedinci (po jedno,
dvoje, troje...) ili porodi¢no (243 porodicne posete). Pored toga uocava se i da je 21% posetilaca doslo
bez posredstva turistickih agencija, da je agencija Balkanik dovela najvise posetilaca - 6% Balkanik, a
da je 73% posetilaca doslo posredstvom 90tak drugih razli¢itih agencija. Od ukupnog broja posetilaca
93% je iz Srbije, 5% iz BiH, 2% iz 30 razli¢itih drzava. 1z Beograda je bilo 14% posetilaca a iz
Valjeva 13%, a sa Sire teritorije Grada Beograda 20%, sa teritorije svih opStina Kolubarskog okruga je
bilo 15%, a iz razli¢itih okruga u Vojvodini 18% posetilaca. Po starosnoj strukturi ubedljivo
najbrojniji posetioci su ucenici visih razreda osnovnih skola - 49%, dok 33% posete nacine ucenici
nizih razreda, dok posetioci srednjih godina ¢ine 9% ukupne posete a u preostalih 9% ulaze zbirno i
srednjoskolci, i mladi, kao i posetioci u poznijim godinama.

4. ZAKLJUCAK

Tokom prve godine upotrebe pokazalo se da je sistem dobro zamisljen i ostvaren u potpunosti, jer
tokom ovog perioda nije bilo problema u radu. Sa druge strane, dez dodatnih problema, veoma brzo i
veoma lako, dobijene su osnovne informacije dragocene kako sa aspekta buduceg marketinskog
nastupa muzeja prema razli¢itim ciljnim grupama, tako i upotrebljive za raznovrsna stru¢na i nauc¢na
istrazivanja.

Zbog velikog broja opcija i izuzetno kvalitetne izrade, ve¢ je pokrenuta inicijativa za preuzimanjem
ovog programa u jo$ nekoliko muzeja u Srbiji.
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Prodaja polisa osiguranja preko

interneta u Srbiji

Selling of insurance policies through the
internet in Serbia

Dr Ilija Smiljani¢, Natasa Janjatovi¢, Kompanija Dunav osiguranje, Beograd

Apstrakt - Elektronsko poslovanje se u zadnje vreme sve viSe nameée kao nezavisni
samoodrZzivi prodajni kanal. Delatnost osiguranja, verovatno zbog svog konzervativnog odnosa, se medu
poslednjim susrela sa elektronskim poslovanjem. Prodaja osiguranja elektronskim putem je rezultat
primene savremenih informaciono-komunikacionih tehnologija, a posebno Interneta, u oblasti
osiguranja. Za sada se Internet u delatnosti osiguranja vise koristi u informativne svrhe, a jo§
uvek manje u prodajne, prvenstveno zbog nedovoljno definisanih zakonskih okvira za ovu vrstu
prodaje i saumnji¢avosti dela klijentele, ali je buduénost svakako na njegovoj strani. To
pokazuju nastojanja osiguravajuéih drustava u Srbiji da svoje proizvode maksimalno definiSu i
prilagode prodaji putem interneta. Tako internet osim prezentativne funkcije preuzima i
prodajnu funkciju. Ovaj nacin prodaje, klijentima je zanimljiv zbog: svakodnevne dostupnosi,
kupovine iz fotelje i niZze cene, a osiguravajué¢im drusStvima pruza moguénost pribliZavanja
kupcu i smanjenja troskova prodaje.

Kljucne reci: Internet, elektronsko poslovanje, drustvene mreZze, kanali prodaje osiguranja

Summary - Lately the electronic business has been increasingly imposing itself as a self-
sustainable sales channel. The insurance business due to its conservative relations has been
among the last to embrace e-business. Electronic sale of insurance has resulted from application
of up-to-date information and communication technologies in the insurance area, and in
particular of the Internet. Presently the insurance industry is using the Internet for
informational purposes rather than for sale due to inadequately defined legal framework for this
type of selling and cautious distrust among some clients, but the Internet certainly has a bright
future. This is evidenced by the endeavours of insurance companies in Serbia to maximally
define and adjust their products to internet selling. In this way, the internet alongside the
presenting function is also assuming the selling function. This way of selling is interesting to
clients for many reasons: daily availability, purchasing from home and lower prices, whereas
insurance companies have better access to clients and reduced selling costs.

Key words: Internet, e-business, social networks, insurance sales channels
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1. UVOD

Uspesna prodaja osiguranja kao kljucan faktor ostvarenja prihoda osiguravajuéih drustava cCesta je
tema stru¢nih skupova i novinarskih osvrta na ovu delatnost. Naravno da se sve zasluge ne mogu
pripisati isklju¢ivo prodaji osiguranja, posto veliki broj i drugih faktora uslovljava poslovni uspeh, ali
je njena vaznost u delatnosti osiguranja temeljna i nezaobilazna.

U cilju smanjenja troSkova prodaje osiguranja i priblizavanju vlastitih proizvoda potencijalnim
prodaje koje su u konacnici rezultirale stvaranjem novih prodajnih kanala. Ovisno o zacrtanim
ciljevima, svako osiguravaju¢e drustvo formira vlastite prodajne modele za koje pretpostavlja da ¢e
najbolje odgovarati njegovim osiguranicima 1 strategiji drustva, a od uspjeha prodajnog modela zavisi
hoce li ga osiguravajuce drustvo prihvatiti kao svoj prodajni kanal.

U pocetku se tehnoloski napredak u delatnosti osiguranja ogledao uglavnom kroz uvodenje
informaticke podrSke kako bi agenti prodaju mogli obavljati §to brze i efikasnije, da bi savremena
nformaticka reSenja omogucila stvaranje novihi slozenijih proizvoda.

......

prodaju pojedina tehnoloska reSenja u zadnje se vreme sve vise namecu kao nezavisni samoodrzivi
prodajni kanali.

.....

imperativ, a moderni informacioni sistemi i brz razvoj komunikacionih tehnologija i interneta to nam i
omogucéuju. Prodaja osiguranja elektronskim putem je rezultat primene savremenih informaciono-
komunikacionih tehnologija, a posebno Interneta, u oblasti osiguranja.

2. KORISCENJE INTERNETA UDELATNOSTI OSIGURANJA

Forrester Research, jedan od najpoznatijih svetskih analiticara, tvrdi da do 1999. godine ni jedna
kompanija iz oblasti osiguranja nije ni planirala uvodenje bilo kog oblika e-biznisa, da bi ve¢ 10. maja
2000. godine americka kompanija Progressive, u okviru eksperimentalnog uvodenja e-biznisa u
prodaju, prodala je preko Interneta Prvu polisu osiguranja od autoodgovornosti [1]. Danas je prodaja
osiguranja u svetu uobiCajena pojava, pa imamo sluc¢aj da i avio kompanija Wizz air svojim putnicima
uz kupovinu karte nudi i polisu Putnog zdravstvenog osiguranja.

U 2000. godini u svetu je oko 360 miliona ljudi imalo pristup Internetu, da bi se taj broj u 2012 popeo
na 2.405 miliona [2]. Zahvaljujuéi ¢injenici da se broj korisnika Interneta svakodnevno povecava i da
su reSeni osnovni sigurnosni problemi placanja preko Interneta, e-biznis ima ogroman potencijal.

Danas vise od 80% Britanaca, oko 50% Rusije 1 viSe od polovine stanovniStva Balkana koristi
Internet.

55,8%
47,5%
39,0% 41,2%

18,5%

2006 2007 2008 2009 2010 2011 2012 2013

Slika 1. Internet u domacinstvima u Srbiji

Povezivanje Srbije na internet je pocelo krajem1980-ih povezivanjem Univerziteta u Beogradu na
tadasnju evropsku akademsku mrezu (EARN). Sa pocetkom rata u bivSoj SFRJ i uvodenjem sankcija
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sve veze sa EARN-om su prekinute. Tek krajem 1995. godine veze su ponovo uspostavljene i poCinje
prvo komercijalno pruZanje internet usluga Sirokoj populaciji.

Prema izvestajima RATEL-a [3] za 2011. godinuu Srbiji (bez KiM) postoji 3.518.485 (49%)
priklju¢aka na Siroko pojasni internet, a ukupan broj korisnika interneta je 3.828.721 (54%).
Istrazivanja Republickog zavoda za statistikuu 2012. godini beleze porast koriS¢enja Interneta za
preko 6% [4]. Internet svakodnevno koristi oko 77% od ukupnog broja korisnika, a najzastupnjenija
populacija su mladi od 16-24. godine (preko 90% njihove populacije koristi Internet).

U osiguranju u Srbiji, e-biznis je u 2001. godini bio u pocetnoj fazi razvoja obzirom da je svega 4%
stanovni$tva koristilo Internet. Ubrzanim razvojem ove vrste tehnologije i dolaskom na trziste
osiguranja stranih osiguravajucih drustava, koriS¢enje Interneta u osiguranju vidno napreduje. Prodaja
polisa preko interneta krenula je u Srbiji krajem februara 2008. godine, kada je Delta Generali
osiguranje otvorilo prvu on-line prodavnicu pod imenom ,Veb osiguranje" i tako omogucilo
gradanima da na jednostavan i brz na¢in kupe osiguranje kuce ili stana, putno zdravstveno osiguranje i
osiguranje motornog vozila. Ovakav vid kupovine interesantniji je fizickim licima, koja su izvrSila oko
85 % ukupnih porudzbina polisa putem interneta. I Kompanija Dunav osiguranje je zapocela u julu
2008. godine sa prodajom polisa putni¢kog zdravstvenog osiguranja putem interneta, s tim da je njen
sajt uspostavljen mnogo ranije i ve¢ u 2004. godini belezi oko 50.000 posetilaca, da biz a Cetiri meseca
2013. godine bilo 71.409 poseta sa 282.200 otvorenih stranica [5].

Znacajnije kori$¢enje interneta u Srbiji pocinje od 2010. godine, u kojoj je zabelezeno da 39%
domacinstava poseduje internet prikljucak. U narednom periodu ovaj rast se, o¢ekivano, nastavlja i u
2013. godini belezi znatno ve¢i procenat od skoro 56% prikljucaka. Danas se u Srbiji internet koristi
uglavnom za Elektronsku postu 71%, potom za Citanje novina i ¢asopisa 70%, uces¢e u drustvenim
mrezama (Facebook, Twitter, blogovi) 68% itd. Informisanje o robama uslugama je zastupljeno sa
61%, dok je kupovina i prodaja roba i usluga zastupljena sa svega 29%. Dok je kupovina online u
jugoisto¢noj Evropi dostigla 39.5 milijardi evra, u Srbiji je svega 900.000 korisnika kupilo ili porucilo
robu ili usluge preko interneta.

Odeca, sportski proizvodi 29,6%
Elektronska oprema

Ulaznice za kulturne..
Ostali putni¢ki aranzmani
Farmaceutski proizvodi

Prehrambeni proizvodi

Filmovi, muzika

Ostalo

Slika 2. Vrste roba ili usluga narucene preko internetau Srbiji u 2012. godini

Paznju privlace podaci sa Slike 2, iz kojih je vidljivo da je prodaja osiguranja svrstana pod Ostali
(16.7%), $to znaci da nema znacajnog udela u prodaji osiguranja putem interneta.
U Srbiji se belezi porast koriS¢enje interneta putem mobilnih telefona, dok se istovremeno u svetu

pametni telefoni koriste za kupovinu, za navigaciju, odnosno lociranje trgovina, kao i za provere i
uporedivanje proizvoda i njihovih karakteristika.
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3. NACINI KORISCENJA INTERNETA U OSIGURANJU U SRBIJI

U prvoj fazi razvoja informacione tehnologije, nalaze svoju primenu u samom procesu rada
osiguravaju¢ih drusStava. Kreiraju se posebne vrste softvera koje omogucéavaju obraCun premije i
izradu polisa osiguranja kao i obradu Steta. Paralelno sa ovim poslovima uspostavlja se i baza
podataka i omogucéava se dobijanje raznih vrsta izveStaja. Podaci postaju operativni u toku cele
poslovne godine i samim tim pomazu pri kontroli i upravljanju rizicima.

Pojavom interneta proSiruju se moguénosti primene ove vrste tehnologije. Osiguravaju¢a drustva
formiraju sopstvene sajtove na ¢ijim stranicama prezentuju svoje vrste proizvoda i nacine njihove
kupovine, ¢ime marketinska funkcija stice nove moguénosti prezentacije. Omogucene su jednostavne
komunikacije izmedu organizacionih delova osiguravajuc¢eg drustva, §to ide u prilog osiguraniku.
Angazuju se korespodentske kuce, odnosno kontakt centri, koje pomazu pri prodaji osiguranja i
naknadi Steta. Pojava drustvenih mreza i mobilne telefonije je daljnji korak u koris¢enju interneta u
delatnosti osiguranja

Postoje osiguravajuca drustva koja u potpunosti svoje poslovanje obavljaju preko Interneta, ali je
njihova ponuda veoma uska, odnosno specijalizovale su se za pruzanje odredenih vrsta usluga
osiguranja pronalaze¢i odgovarajuce trziSne niSe. Ipak, ona ne predstavljaju ozbiljnu konkurenciju
klasiénim osiguravaju¢im drustvima. Pojavila su se i tzv. hibridna osiguravajuc¢a drustva koja, uz
fizicku infrastrukturu i ljudski potencijal, odredeni segment poslovanja obavljaju preko Interneta. Ova
drustva najcesce nastaju kupovinoml nternet osiguravajuéih drustava od strane klasi¢nih ili klasi¢na
osiguravajuc¢a drustva samo razviju poslovanje i na Internetu [6].

Osiguravajuc¢a drustva u Srbiji u razvoju ove vrste tehnologije vide Sansu za razvoj sopstvene
delatnosti. Zavisno od razvijenog stepena primene iformacionih tehnologija i internet mreze u
sopstvenoj kompaniji, klijentima su dostupne i razlicite vrste usluga, koje se mogu svrstati u tri nivoa:

1. faza omoguéava preuzimanje uslova osiguranja i prijave Steta
2. faza omogucava porucivanje polisa osiguranja

3. faza omogucava kupovinu polise osiguranja
U prvoj fazi,jedan deo osiguravajuéih drustava u Srbiji je omoguéio potencijalnim korisnicima svojih
usluga da se preuzimanjem Uslova osiguranja upoznaju sa vrstom osiguranja i saznaju koji im se obim
pokri¢a nudi i po kojoj ceni. Ovde je u najSirem obimu zastupljeno osiguranje motornih vozila.
Potencijalnom osiguraniku se pored Uslova osiguranja, nudi i moguénost izraCunavanja visine
premije osiguranja za sopstveno vozilo za kasko osiguranje, kao i za osiguranje od odgovornosti zbog
upotrebe motornog vozila. Pristup i koris¢enje on-line obrasca sa padaju¢im menijem je prilagoden
svim korisnicima interneta. Prate¢i padaju¢i meni osiguraniku omogucava unos trazenih podataka
potrebnih za obracun premije osiguranja. Nakon zavr$enog unosa podataka se dobije cena koStanja
zahtevane polise osiguranja. Pored navedenih usluga u ovoj fazi je predvidena i mogucnost online
prijava Stete. U ponudeni obrazac se unesu podaci o osiguraniku i nastaloj Steti i takav popunjen se
prosledi osiguravacu. Pored prijave Stete omoguéena je i dosatava ostalih dokumenata potrebnih za
reSavanje Stete.

Druga faza predstavlja visi nivo, koji omogucava porucivanje polise osiguranja. Obi¢no se u ponudi
nalazi osiguranje stanova i kuca, osiguranje pomo¢i na putu i putnic¢ko zdravstveno osiguranje.
Postupak je slican kao i kod prethodne faze. Nakon ulaska u online obrazac, prati se padajuc¢i meni, na
nacin da se unose podaci bitni za zakljuCenje polise osiguranja. Nakon unosa podataka, izvrsi se
zakljucenje i narudzba. U vrlo kratkom vremenskom raku polisa osiguraniku stize na ku¢nu adresu.
Pla¢anje se vrsi pouzecem.

Treéa faza predstavlja model koji u potpunosti podrazumeva online trgovinu. Za sada se u Srbiji na
ovaj nacin vrsi prodaja putnickog zdravstvenog osiguranja i osiguranja pomoc¢i na putu. lako je ovaj
vid trgovine zahtevniji od prethodne dve usluge, za korisnike je, moglo bi se kazati, jednostavniji. Sve
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procedure su kao u prethodnim nivoima, $to znaci online obrazac sa padaju¢im menijem koji od
buduceg osiguranika trazi podatke neophodne za zakljuCenje osiguranja. Kada se ova faza obavi
potrebno je izvrSiti placanje premije osiguranja. Placanje se moze izvrsiti nekom od platnih kartica
(VISA ili MasterCard), a u zadnje vreme je omoguéeno placanje i preko mibilnog telefona, u kom
sluc¢aju klijent mora biti korisnik servisa specijalizovanog za ovakve vrste pla¢anja. Verujemo da se
moze preko mobilne telefonije organizovati kompletna prodaja polise. U ovom slucaju bi bilo vazno
imati samo dodeljen broj polise, a ne i samu polisu kao dokument. Citav postupak ima moderan sistem
zaStite podataka, Sto omogucava sogiranost unetih podataka, kao i samog placanja. Ovakav nacin
kupovine polise osiguranja za istu cenu nudi povecan obim pokri¢a, kako vremenski, tako i u visini
pokrica.

Neka osiguravajuca drustva pored prodaje polisa osiguranja i prijave Stete, u svom programu nude i
moguénost prac¢enja postupka reSavanja prijavljene Stete, od momenta prijave Stete do njenog
konacnog placanja.

U svetu, pored pla¢anja pomocu kreditnih kartica, kao alternativno sredstvo placanja na Internetu,
postoji i E-cash. Koncept E-cash, kao formu digitalnog novca, nudi firma DigiCash sa sediStem u
Amsterdamu. E-cash je dizajniran za bezbedno placanje sa bilo kog personalnog racunara preko E-
mail-a ili Interneta. Da bi digitalni novac u potpunosti zaziveo neophodno je da se u celini ostvari
bezbednost on-lajn transakcija, nov¢anih fondova i elektronske monete, autenti¢nost i moguénost
provere realnosti primljenog novca, anonimnost placanja kao u realnom zivotu i moguénost podele
elektronskih novc¢i¢a na dovoljno male iznose prilagodene placanju, kako bi troskovi doticne
transakcije bili prihvatljivi. Ovaj stepen automatizacije finansijskog poslovanja poseduju uglavnom
samo velike osiguravaju¢e kompanije. Automatizacija zahteva neprekidno radno vreme od
dvadesetcetiri Casa sedam dana u nedelji. Ovaj koncept prodaje omogucava redukciju ljudskog faktora
u vodenju poslova, a samim tim i smanjenje troSkova poslovanja. E-cash u potpunosti predstavlja
ekvivalent realnom novcu, te se njegovo kori$¢enje obavlja na isti nacin kao u realnosti. Otvorena
arhitektura Interneta zahteva odgovarajuce bezbednosne mehanizme radi zastite novcica i digitalne
kase korisnika.

4. PREDNOSTIKORISCENJA INTERNETA U OSIGURANJU

Jednostavan nacin porucivanja i brza dostava polisa ¢ine da se broj on-line kupaca povecava i da se
zadovoljni kupci i narednog puta opredeljuju za ovakav vid kupovine. Klijenti imaju mogucnost da
polise kupljene posredstvom interneta plate takode online — putem platnih kartica ili prilikom
preuzimanja polise - pouzecem. Pojednostavljene procedure i velika usteda vremena glavne su
prednosti takvog nacina prodaje. Smanjenje cena osiguranja svakako je glavna korist koju e-kes
donosi klijentima. NiZe cene moguce su zbog povecanja efikasnosti i smanjenja troskova (oko 30%) u
administraciji kompanije, pritiska na cene koji donosi veca konkurencija i povecanja prodaje
uvodenjem novih kanala prodaje na Internetu. Kvalitet usluge se takode povec¢ava. Osnovne prednosti
su: stalno dostupna usluga preko Interneta, nezavisno od radnog vremena kompanije; povecanje
kvaliteta dostupnih informacija; moguénost uporedenja cena; detaljne informacije o proizvodima;
nema ogranicenja koje postavljaju drzavne granice; krace vreme odgovora; anonimnost; vecéa
transparentnost i brzina u procesu likvidacije Steta; likvidacija Stete kod osiguranja automobila moze
biti jos viSe ubrzana kada se auto-servisi i prodavnice auto-delova ukljuce u elektronsko poslovanje, i
mogucénost isplate Stete elektronskim putem.

Troskovi distribucije direktno se smanjuju za oko 30% uvodenjem e-businessa. Automatizacija
poslovnih procesa donosi smanjenje troSkova u administraciji za oko 30% i u likvidaciji Steta oko
10%, tako da ukupno smanjenje troSkova iznosi oko 12% od premije[7].

Pretpostavimo da ¢e e-business u osiguranju preuzeti 10 do 20% trzista u osiguranju pojedinaca, i 5 do
10% trziSta u osiguranju kompanija u SAD. Mogucée uStede iznose oko 15 milijardi americkih
dolara[8]. Analogno ovim projekcijama na trziStu osiguranja u Srbiji, mogla bi da se planira usteda od
oko 14 miliona evra, $to je poredenja radi oko 10% ukupnog prihoda od premije osiguranja najvece
kompanije u Srbiji, Dunav osiguranja.
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5. PREDLOG MERA ZA UNAPREDENIJE PRODAJE OSIGURANJA
PUTEM INTERNETA U SRBIJI

Osiguravajuca drustva, koja to joS uvek nisu ucinila, moraju se pripremiti za komunikaciju i prodaju
svojih proizvoda putem Interneta, $to znafida moraju biti ,,prisutni na Internetu i drustvenim
mrezama. Da bi se zainteresovala klijentela nije samo dovoljno na Internetu postaviti sopstveni sajt sa
prezentacijom. To je samo prvi korak kojim pokazujete da postojite.

Da bi se uspes$no obavljala prodaja osiguranja putem Interneta, pored ispunjenja tehnic¢kih uslova
potrebno je odabrati vrste proizvoda koji su pogodni za prodaju putem Interneta. Zatim je potrebno
odabrane proizvode predstaviti klijentima na njima prepoznatljivom jeziku, posto je jezik koji se
koristi u delatnosti osiguranja vrlo ¢esto nerazumljiv za obi¢ne gradane izvan branse.

Ukoliko su nam ciljna grupa mladi ljudi, obavezno moramo biti prisutni na drus$tvenim mrezama kao
§to su: Facebook, YouTube, Twitter, Linkendln, Friendster, posto je to danas najlaksi nacin da se
priblizimo ovoj populaciji klijenata. Uverljivost u prodaji ne proizlazi iz pukih podataka nego izmedu
ljudske energije. MaSina predstavlja samo nain da se prodajna procedura pojednostavi, a
komunikacija preko drustvenih mreza vraca humanu crtu tehnologiji.

Primarni zadatak osiguravaju¢ih drustava, je da koriste¢i drustvene mreze stvore svest o potrebi
osiguranja. Sledeca neophodna faza bez koje nema uspesne prodaje osiguranja je edukacija klijenata i
to jednostavna i lako razumljiva, a ne komplikovana edukacija. Kada smo sproveli navedene dve faze
omogucili smo klijentu da se moze informisati o svemu §to ga zanima. Treca faza koja je potrebna za
uspesSnu prodaju osiguranja jeste stalna komunikacija sa klijentima. Oni na postavljena pitanja zele
brz, precizan i neposredan odgovor koji im uliva poverenje, zblizava ih sa osiguravac¢em i kao rezultat
opredeljuje ih da se odluce za kupovinu ponudene vrste osiguranja.

5. ZAKLJUCAK

U svetu ima viSe od 2,5 milijarde korisnika drustvenih mreza sa tendencijom daljnjeg rasta. Pretezno
je to mlada populacija koja ili ve¢ koristi ili su za nekoliko godina potencijalni korisnici usluga
osiguranja. Samim tim S$to koriste drustvene mreze pokazuju da su informaticki pismeni. Njihovu
pismenost je potrebno proSiriti i na delatnost osiguranja putem jednostavne i lako razumljive
edukacije, kako bi oni postali korisnici odredenih vrsta osiguranja. Na ovaj nacin bi osiguravajuca
drustva svoje dosadasnje primarno prisustvo na Internetu u vidu prezentacije pretvorila u novi
samoodrzivi prodajni kanal svojih proizvoda ¢ija bi se cena prodaje znatno smanjila, Sto je motiv
svakog osiguravajuceg druStva na savremenom trzi$tu osiguranja.

LITERATURA

[1.] Gardasani¢G., Prodaja osiguranja putemlinterneta i organizacija zastite Interneta, Svijet

osiguranja, god. IV, br. 5, Zagreb, 2001
[2.] www.evrostat. 2012

[3.] RATEL — Republicka agencija za elektronske komunikacije, 7TrZiste elektronskihkomunikacija
uRepubliciSrbijiu201 1. godini,www.ratel.rs

[4.] Republickizavodza statistiku, Upotrebainformaciono-komunikacionihtehnologijau

[5.] RepubliciSrbiji,201 3.Www.stat.§ov.rs” ) o

6.] Kompanija Dunav osiguranje, Direkcija za marketing, [zvestaj 3/2014.god.

[7.] Visanjko 1., Istrazivanje GartnerGruplnternet, trendovirazvoja, Svijetosiguranja,
br.4/2000

[8.] Smiljnaic 1., ¢asopis, TrziSte Novac Kapital, br. 4/2013

[9.] Swiss Reinsurance Company, Theimpactof e-business on the insurance industry: Pressure
to adapt-chance to reinvent, Swiss Re Sigma Publication No. 5/2000, Zurich, 2000.

-65-



] ) UNIVERZITET SINGIDUNUM
A Poslovni fakultet Valjevo

VI Naucni skup Mreza 2014.

Mogucnosti monetizacije mobilnih aplikacija

Possibilities of mobile application
monetization

Drago Vidovi¢, Bogdan Mirkovi¢, Fakultet za informacione tehnologije, Slobomir P Univerzitet

Bojan Neskovi¢, Filoloski fakultet, Slobomir P Univerzitet

Apstrakt — Sa trendom konstantnog porasta i razvoja informatizacije cjelokupnog drustva,
povecava se i broj ljudi koji informacije Zele prona¢i odmah i na licu mjesta, putem svojih
mobilnih uredaja, kroz neku od mobilnih aplikacija. Podatak da je upotreba mobilnih aplikacija
porasla za 115 odsto u 2013. godini (izvor: Flury Amnalytics), razvoj aplikacija za mobilne
platforme ¢ini dominantnim poljem rada za programere u buduénosti. U skladu sa tim, jasno se
namece pitanje moguénosti zarade na polju izrade mobilnih aplikacija. U radu su predstavljeni
osnovni modeli i nadini monetizacije mobilnih aplikacija, kao i alati koji znatno doprinose
povecanju broja korisnika, pregleda i pove¢anja prihoda od razvijene aplikacije sa detaljnijim
osvrtom na upotrebu reklama unutar aplikacije, naprednih formata mobilnih reklama i
platformi koje podrZzavaju ovakav nac¢in mobilnog marketinga.

Kljuéne re¢i — mobilna aplikacija, mobilni marketing, monetizacija, CTR.

Abstract — The increasing trend of informatization of the entire society is followed by the
increase in number of people which need to find information here and now, using their mobile
devices, through some of their mobile applications. The fact that the usage of mobile applications
increased for 115% in 2013 indicates that mobile application development is rapidly becoming a
dominant field of work for programmers. This brings us to the question of possibilities of profit
in this field. The paper presents the basic models and methods of monetization of the mobile
application, with the emphasis on using advertisements within applications, advanced forms of
mobile ads, as well as platforms which support this kind of mobile marketing.

Index terms — mobile application, mobile marketing, monetization, CTR.

1. UVOD

Do prije samo Sest do sedam godina mobilni telefoni su se kupovali sa svega nekoliko predinstaliranih
aplikacija, sa moguéno$¢u kupovine novih aplikacija od operatera pri ¢emu su troskovi transfera
podataka prilikom preuzimanja aplikacije bili gotovo isti kao i cijena same aplikacije. [1] Ovakav
trend naglo i sveobuhvatno je promijenio Apple, mijenjaju¢i odnos snaga izmedu operatera i
proizvodaca mobilnih uredaja, cemu je doprinijela i kompanija Google ponudivsi trziStu napredni
besplatni operativni sistem namijenjen mobilnim uredajima (Android) ¢ime se stvorilo veliko trziste

.....

aplikacije. Do tada kori$¢ene aplikacije prvenstveno namijenjene za zabavu, zamijenjene su Sirokim
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dijapazonom aplikacija, od onih namijenjenih za upotrebu multimedijalnih sadrzaja, preko poslovnih
ili komunikacionih, do igara i raznih drugih servisa omoguéenih upotrebom “pametnih” telefona.
Ponuda aplikacija za mobilne uredaje koju je zapoceo Apple sa prodavnicom za svoje uredaje iPhone i
iPad (iTunes), a nastavili Google (Google play) i Microsoft (Windows Phone), postala je glavni faktor
odluke prilikom kupovine mobilnih uredaja. Popularnost internet prodavnica mobilnih aplikacija
uticala je na razvoj novog trziSta i modela prodaje aplikacija na Internetu.

Najces¢i nacin monetizacije aplikacija na pocetku je bio klasi¢an — plati i preuzmi aplikaciju. Prodaja
premium aplikacija (aplikacije koje se naplac¢uju) u 2009. i 2010. godini predstavljala je dominantan
poslovni model, kao prirodni nastavak nacina prodaje aplikacija za klasi¢éne mobilne telefone ili
softvera za racunare. Medutim, ovakav model prodaje aplikacija veoma brzo se suocio sa problemom
pojave velikog broja sli¢nih aplikacija koje stvaraju konkurentno okruzenje koje dovodi do snaznog i
brzog pada prosjeénih cijena aplikacija. [1]

Alternativa premium aplikacijama koja je tokom 2011. preuzela dominaciju u vecini digitalnih
prodavnica aplikacija, jesu tzv. fremium aplikacije, karakteristicne po tome da su inicijalno besplatne,
ali korisnik mora platiti odredene sadrzaje. Nazivi kao $to su Free2Play ili Free with in-App purchases
oznacavaju isti poslovni model — moguce je besplatno kori$¢enje, ali za pristup kompletnom sadrzaju,
potrebno je platiti. Ovakak pristup prvo su implementirali proizvodaci igara, ali se sve viSe Siri i na
ostale aplikacije. Korisnici su skloni eksperimentisanju sa besplatnim aplikacijama, pa je samim tim
lakse stvoriti veliko trziste. S druge strane, ako je aplikacija u osnovnom obliku (deo koji se ne placa)
previSe ogranicena, ta ¢e Cinjenica biti brzo kaznjena loSim recenzijama koje ¢e doprinijeti loSem
imidZu na trzistu aplikacija.

Jedna od najces¢ih greSaka koje Cine programeri u svojim prvim koracima u razvoju mobilnih
aplikacija je ne razmisljanje o nacinu na koji ¢e zaradivati na njima. Ne razmiSljati ili razmisljati na
samom kraju razvojnog procesa, efekat je otprilike isti. U velikom broju slucaja, to izgleda ovako:

»Razvili smo aplikaciju za iOS. Trenutno postoji oko 700 miliona iOS uredaja na svijetu. Aplikacija ée
kostati 0.998 i nadamo se da ce je preuzeti 0,1% od te brojke i bogati smo!* [2]

Medutim, realnost je ustvari malo surovija. O nacinima zarade od mobilnih aplikacija potrebno je
razmiSljati od samog pocetka, od trenutka razrade ideje same aplikacije i zapocinjanja razvojnog
procesa. Kao i svaki drugi proces politika cijena ima neke svoje zakonitosti koje se moraju postovati.
Prva stvar je istrazivanje ciljnog trzista, koje zakonitosti vladaju na tom trzistu, i na temelju te analize
vrsiti planiranje daljnjeg razvoja, ali isto tako i donositi odluke koje se ti¢u razvojnog procesa. Sledeci
bitan podatak moze biti broj kreditnih kartica i njihova upotreba za online kupovinu. Dakle, ako
uzmemo u obzir ciljno trziste, te izdvojimo broj korisnika ,,pametnih“ telefona ¢iji korisnici koriste
kreditnu karticu za online kupovinu i pomnozimo sa cijenom aplikacije, dobi¢emo realniju sliku o
visini potencijalne zarade od aplikacije. Ovakav pristup je preporucljivo primjenjivati svaki put,
nezavisno od tipa aplikacije, platforme za koju se razvija ili zemlje na koju ciljate. Nakon ovoga

vvvvv

naplatnog modela.

2. NAPLATNI MODELI MOBILNIH APLIKACIJA

Postoji nekoliko osnovnih kategorija naplatnih modela i ve¢i broj hibrida u kojima se kombinuju
pojedini modeli monetizacije mobilnih aplikacija. Neke od njih smo spomenuli u samom uvodu, ali
¢emo ih u nastavku nesto detaljnije objasniti. Prema [2] razlikujemo slede¢e naplatne modele mobilnih
aplikacija:

Paid (Preimium) model: aplikacija koSta XY$ pri ¢emu se cijena odreduje po pretpostavljenoj
percepciji vrijednosti koju aplikacija donosi korisniku na kojeg ciljate. Razvojem aplikacije koja iz
korijena rjesava ili znacajno ublazava neki problem, korisnici su spremni platiti znatno vise od
uobicajene cijene od 0,998, karakteristicne za aplikacije koje korisnici koriste povremeno i koje im
omogucavaju rjeSavanje nekih manjih problema. Sama cijena aplikacije zavisi o tezini problema koji
rjeSava, odnosno trajnosti rjesenja.
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Potrebno je biti veoma oprezan prilikom postavljanja cijene aplikacije, jer jednom postavljena cijena
moze i¢i samo prema dole, tj. smanjivati se, osim u slucaju kada je aplikacija zaista dozivjela radikalni
redizajn i znacajne promjene funkcionalnosti, cijena moze i¢i prema gore i svako povecanje cijene ¢e
se znaCajno odraziti na smanjenje broja skidanja odnosno pla¢anja. Medutim, na raspolaganju su i
drugi mehanizmi kao $to su promotivne cijene. Na primjer, prvu sedmicu nakon pustanja aplikacije
cijena je ,,promotivna“ (npr. 0,99%), nakon ¢ega se vraca puna cijena (npr. 1,998). Preporucuje se
¢esce koriséenje ,,promotivnih® cijena, ¢ime se testira potraznja za aplikacijom, $to zahtijeva analizu
kupovine, odnosno potraznje u pojedinim situacijama.

Fremium model: kao $to smo ve¢ spomenuli u samom uvodu rada, ovo je model koji sve vise
zamjenjuje paid model. Po ovom modelu aplikacija se korisniku nudi u ,,lak$oj* varijanti potpuno
besplatno, ali u kojoj nedostaju neke kljuéne funkcionalnosti sa moguéno$éu naknadne kupovine
direktno kroz aplikaciju. Ogranicenja mogu biti raznorazna, od vremenskih — aplikacija se moze
koristiti sa svim moguénostima npr. jedan sat dnevno, nakon c¢ega se zakljuCava, do funkcionalnih —
aplikacija ne dozvoljava snimanje onoga Sto je napravljeno u aplikaciji (na primjer, nemogucénost
snimanja uradenog u editoru slika).

To moze biti i jednostavno dodavanje dodatnih funkcionalnosti u vidu ,.extension” paketa — na
primjer, aplikacija za iPad putem koje je moguce simulirati sviranje na klaviru moze imati kao ,,in-
app-purschase® dodatni set glasova kao $to su orgulje, gitara i sli¢no.

Zarada putem oglasa: u ovom modelu radi se o besplatnim aplikacijama koje u sebi sadrze oglase i
oslanjaju se na princip masovnosti. Programeri aplikacija ovog tipa nadaju se da u relativno kratkom
vremenu postignu veliki broj preuzimanja i aktivnih korisnika te tim istim korisnicima prikazati oglase
kroz neku od oglasavackih mreza. Ovaj model se takode moze kombinovati sa femium modelom,
odnosno davanjem moguc¢nost korisnicima da ,,za samo 0,99$“ zauvijek uklone oglase iz aplikacije i
dalje je nesmetano koriste. U ovom slucaju, pored velike koli¢ine korisnika koji ¢e preuzeti aplikaciju,
potreban je i veéi broj aktivnih korisnika koje ¢e je koristiti svaki dan tj. kojima ¢e se svaki dan
prikazivati hiljade impresija i koji ¢e generisati klikove na temelju kojih je moguce zaradivati.

Besplatna aplikacija: uprkos uvrijezenom misljenju, i potpuno besplatne aplikacije daju programeru
na razli¢ite naCine mogucnost zarade. Mala jednostavna aplikacija koja ¢e korisincima nuditi neke
zanimljive podatke (na primjer, tri najjednostavnija nacina kako zavezati kravatu) programeru moze
sluziti 1 kao nacin za promovisanje neke druge placene aplikacije. S druge strane, moze sluziti kao
jednostavan nacin promocije programera odnosno tima, dokazivanja na trzistu, skupljanja referenci i
iskustva.

Subscription based model (pretplatnicke aplikacije): ovaj model se pocCeo pojavljivati
popularizacijom iPad-a, odnosno tableta i samih digitalnih magazina koji su se ubrzo pojavili. Obi¢no
se koristi za aplikacije koje periodi¢no donose novosti (digitalni magazini, razni blogovi i sli¢no).
Ovaj naplatni model se karakteriSe velikom poteskoc¢om odrzavanja jer zahtijeva konstantnu kolic¢inu
kvalitetnog sadrZaja za koju je korisnik spreman placati iz mjeseca u mjesec.

3. PREGLED ALATA ZA POVECANJE MOGUCNOSTI MONETIZACIJE APLIKACIJE

Razvoj mobilne aplikacije samo je jedan deo u celokupnom zivotnom ciklusu rada aplikacije. Nakon
razvoja aplikacije, jasno se namece pitanje, kako zaraditi novac na njoj? U nastavku rada navodimo
nekoliko alata koji mogu pomo¢i prilikom monetizacije mobilne aplikacije.

Sama zarada od aplikacije u najve¢oj mjeri zavisi od broja korisnika koji je koriste. Povecanjem broja
korisnika, povecavaju se Sanse i mogucnosti zarade. Stoga, u cilju postizanja $to vece popularnosti
mobilne aplikacije potrebno je ulaganje dodatnih napora u njenoj promociji na razli¢itim platformama.
Prema [3] navode se sledeci alati koji programerima mogu pomoci prilikom monetizacije aplikacije:

Besplatna aplikacija ili po sniZenoj cijeni u nekom periodu: Nudenje aplikacije besplatno ne izgleda
kao najlaksi put do njene monetizacije, medutim to predstavlja odli¢an nacin da se poveca vidljivost
aplikacije koja bi trebalo da rezultira sa pove¢anjem zarade na duzi vremenski period. Na primjer, ako
samo na jedan dan ponudite vasu aplikaciju besplatno, to bi moglo dovesti da bude izlistana u
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besplatnoj sekciji veoma popularne platforme za otkrivanje aplikacija kao Sto je AppsFire. Osim toga,
ovakak potez moze obezbediti pominjanje aplikacije u nekim od mnogih drugih aplikacija i sajtova
koji se bave mobilnim aplikacijama uz naglasavanje zanimljivih sniZenja cijena ili dobrih aplikacija
koje su privremeno besplatne, kao $to su: Monster Free Apps, FreeAppAlert, iOS Junky, App A Day,
AppsGoneFire i AppsFire's own Deals app.

Buduc¢i da postoji ogroman broj korisnika koji konstantno traze dobre ponude, odluka da se aplikacija
ponudi besplatno na kra¢i vremenski period, moze sasvim sigurno da donese ogromnu koli¢inu
vidljivosti. Na ovaj nadin, osim sticanja velikog broja korisnika, ostavaruju se koristi u smislu
rangiranja aplikacije.

Prikupljanje povratnih informacija korisnika: Appentive je alat za prikupljanje povratnih informacija
korisnika o aplikaciji. Daje moguénost vlasnicima aplikacije da pitaju svoje korisnike da li im se
dopada aplikacija i da ih zamole da daju svoju kritiku, s obzirom da su velike Sanse da ¢e ona biti
pozitivna i da ¢e pomo¢i u privlacenju veceg broja korisnika.

Appentive predstavlja alat koji korisnike aplikacije angazuju i nakon §to instaliraju aplikaciju. Takode,
Appokee daje moguénost slanja i pracenja obavjeStenja korisnicima, dok Kiip donosi nagrade u
stvarnom Zivotu za virtuelna dostignuca, Sto korisnicima aplikacije daje jos jedan razlog da nastave da
koriste aplikaciju.

Prikaz video trailer-a unutar aplikacije: Potpuno je jasno da oglaSavanje unutar aplikacije, o ¢emu ¢e
biti rijeci u nastavku rada, predstavlja kljucni element za monetizaciju aplikacije. Sve je viSe i viSe
alata koji pruzaju relevantne i zabavne oglase. Vungle je alat koji omogucava prikaz video trailer-a
unutar aplikacije za drugu aplikaciju u trajanju od 15 sekundi. Kako bi bila moguca upotreba Vungle
oglasa, potrebno je integrisati njegov SDK, ¢ime zarada odmah zapocinje. Vungle se odlikuje lako¢om
reSenja koje nudi, koje se u potpunosti fokusira na video trailer-e.

OglaSavanje u drugim aplikacijama: Vungle je samo jedna od platformi koje omoguéavaju promociju
aplikacija u okviru drugih aplikacija. Na isti naCin funkcioniSe i aplikacija AppCircle, razvijena od
strane analiticke kompanije Flurry. AppCircle radi u oba smijera, tj. omogucéava zaradu novca od
drugih aplikacija koje se promovisu ili reklamu sopstvene aplikacije. U stvari, AppCirkle se deklarise
kao unakrsna promotivna mreza a ne kao obi¢na oglasna mreza.

Potraga za najboljom oglasnom mreZeom: MoPub je alat za posredovanje izmedu oglasnih mreza
koji pomaze korisnicima da prelaze sa mreZze na mrezu kako bi u svakom trenutku koristili onu
najprofitabilniju. MoPub sebe opisuje kao platformu za upravljanje oglasima za mobilne aplikacije.
Sto je jos vaznije, oglasna medijacija je samo jedna od funkcionalnosti ove platforme, medu kojima su
i druge vrste oglasa i biding kampanja u realnom vremenu preko MoPub Marketplace.

Prodaja roba unutar aplikacije: Jedan od nacina za monetizaciju aplikacije, jeste prodaja proizvoda
unutar nje. Ovo je moguce ostvariti upotrebom Tap2Print SDK-a. Tap2Print programerima
obezbeduje SDK koji im daje moguénost da podese prodavnicu putem koje bi prodavali proizvode,
dok bi Tap2Print na sebe preuzeo kompletnu logistiku. Za razliku od konkurenta, Sicnerly, Tap2Print
nudi mnogo Siri spektar proizvoda (Solje, magneti, posteri).

Sto se programera ti¢e, oni dobijaju proviziju od svake prodaje. U nekim sludajevima prodaja
proizvoda na ovakav nacin moze u stvari biti svrha same aplikacije kao S$to je to slucaj sa aplikacijom
CaseApp, koja je rezultat partnerstva izmedu programera foto aplikacije Dropico Mobile i Tab2Print.
Aplikacija daje moguénost da korisnici sami dizajniraju sopstvenu iPhone masku koja im se potom
dostavlja na kuénu adresu.

Potpuna prodaja aplikacije: Platforma Apptopia je poput Flippa (trziSte za web sajtove), ali samo za
mobilne aplikacije. Moglo bi se re¢i i daje Apptopia eBay za programere aplikacija. To je mjesto gdje
oni putem aukcija mogu da prodaju svoje vlasniStvo nad aplikacijom. Postavlja se pitanje, Sta
programeri tacno prodaju na Apptopia? Oni prodaju korisnike svoje aplikacije, zaradu i izvorni kod.
Kupci mogu biti konkurenti koji kupovinom Zele da se rijeSe aplikacije sli¢ne njihovoj ili da steknu
primijenjenu tehnologiju ili je u pitanju neka velika korporacija koja Zeli da kupi neku postojecu
publiku.
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4. MOBILNI MARKETING

Mobilni marketing moze da predstavlja sve ono $to moze da reklamira neku uslugu ili proizvod, a da
nije fizicki vezano za jedno mjesto. Na primjer, brendiranje prevoznih sredstava ili izrada lako
prenosivih roll-upova i reklamnih panoa. [4] Medutim, u radu ¢emo se osvrnuti i posmatrati mobilni
marketing, kao marketing putem mobilnih uredaja. Mobilni marketing je priliéno nov segment
digitalnog marketinga, nastao ekspanzijom mobilnih tehnologija i podrazumijeva upotrebu mobilnih
uredaja kao glavnog komunikacionog kanala od brenda do potrosaca i obrnuto. Jedna od definicija
mobilnog marketinga, opisuje mobilni marketing kao:

,Skup prakticnih resenja, koja omogucavaju organizacijama da komuniciraju i da se angazuju sa
njihovom publikom u interaktivnom okruzenju i na relevantan nacin perko bilo kog uredaja ili mreze“.

[3]

Slika 1: Upotreba reklama unutar aplikacija [Izvor: AppFlood, “‘3 Easy steps to monetize Android apps with
Ads”, Developer’s guide]

Ljudi Sirom svijeta su u pokretu i skoro svako ima mobilni telefon ili mobilni uredaj neke vrste da
moze da se poveze sa ljudima, informacijama i biznisom sa bilo kog mjesta. Ako se osvrnemo oko
sebe, vide¢emo da smo sve vrijeme okruzeni ekranima razli¢itih veli¢ina i moguénosti (TV, monitor,
laptop, table, smartphone, ...) [6]. S tim u vezi, u kontekstu oglasavanja u ovoj grupi ekrana,
najproblematicniji je onaj najmanji — ekran na mobilnom telefonu. To je ekran koji naj¢esce nosimo sa
sobom — vjerovatno prvi kojeg pogledamo ujutro, prati nas na posao, u kupovinu, na druzenje i
poslednji kog pogledamo prije spavanja. U prosjeku, ljudi svih generacija 150 puta dnevno
telefoniraju, Salju SMS poruke, pristupaju e-posti, pretrazuju na Internetu, pristupaju nalozima na
socijalnim mrezama, posvecuju paznju svom mobilnom telefonu. S obzirom na prirodu i nacin
koris¢enja mobilnih uredaja, svaki brend ima moguénost da u bilo kom trenutku, na veoma
interaktivan i potpuno personalizovan na¢in komunicira sa ciljnom grupom, nezavisno od njihove
trenutne lokacije. Upravo ta Cinjenica da je mobilni uredaj sa nama uvijek i1 svuda, stavlja mobilni
marketing u bolju poziciju od svih drugih online i offline marketinga.

Kao prednosti mobilnog marketinga, navodi se sledece:
e mobilnost;
e privrzenost uredaju od strane korisnika;
e mogucnost personalizovanja reklamne poruke;

e mogucnost oitavanja geografske lokacije;
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e funkcionalnost mobilnih uredaja (poziv, SMS, Bluetooth, kamera, kalendar, mogucnost
upotrebe Interneta, ...).

Do sada se u mobilni marketing investiralo vrlo malo vremena i novca, jer se smatralo neucinkovitim,
uprkos Cinjenici konstantnog povecanja broja korisnika koji internet koriste putem mobilnih uredaja.
Dakle, postoji trend konstantnog povecanja sredstava mobilnog marketinga (mobilnih uredaja), ali i
nedostatak njegovog potpunog iskoris¢enja. Ipak, u kontekstu monetizacije aplikacija, upotreba
reklama unutar aplikacija predstavlja jedan od najboljih nacina zarade.

4.1. Formati reklama unutar mobilnih aplikacija

Kao §to ne postoji univerzalna aplikacija, tako isto moZemo reéi da ne postoji ni univerzalan format
reklama unutar mobilne aplikacije. [7] U zavisnosti od dizajna aplikacije, mreze za oglaSavanje nude
razlicite formate. Kao primjer mreze za oglasavanje, posmatracemo AppFlood mrezu. AppFlood nudi
slede¢e formate reklama:

- Banner Ad: predstavlja neizbjezan format reklama, koje smo navikli da vidamo na web
sajtovima. Baneri predstavljaju najbrzi nacin oglaSavanja unutar aplikacija za programere,
koje se prikazuju na vrhu ili na dnu ekrana aplikacije. Jednostavnost integracije i prikaza ¢ini
banere sve popularnijim medu programerima, uprkos njihovoj negativnoj reputaciji. Banere
na web-u ili u Stampanim izdanjima toleriSemo, jer se nalaze neposredno uz sadrzaj koji nas
interesuje i koji zelimo konzumirati. Medutim, kada naidemo na mobilni oglas u ovakvom
formatu, on nas ometa i automatski ga stavljamo u negativan kontekst.

- Full Screen Interstitial: ovaj format reklama se prikazuje preko ekrana aplikacije u punoj
veliCini i odredenoj mjeri podsjec¢a na pop up reklame, koje niko ne voli. Medutim, rezultati
mreze AppFlood za oglasavanje su iznenadujuéi kada je u pitanju ovakav format reklama,
koji govore da one generi$u mnogo ve¢i CTR' nego ostali formati (¢ak do 40%).

Moaore
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Slika 2: Formati reklama (Full Screen Interstitial, Panel Add, App List) [Izvor: AppFlood, “3 Easy steps to
monetize Android apps with Ads”, Developer’s guide]

- Panel Ad: ovaj tip reklama prvenstveno je namijenjen za izdavace igrica. Prikazuje pet
reklama, pri ¢emu je jedna prikazana u ve¢em formatu na vrhu ekrana, ispod koje se
prikazuju ostale Cetiri. Najvaznije od svega je $to nudi nenametljivo korisni¢ko iskustvo.
Izdava¢i mogu implementirati posebno dugme unutar navigacionog menija aplikacije koje
moze pokrenuti prikaz reklamnog panela (na primjer, dugme ,, More Games*, ,, More Apps “,

2.

- App List: reklame se prikazuju u formi liste. Lista je dizajnirana uzimajuéi u obzir da su
korisnici smart telefona ve¢ familijarni sa ovim formatom reklama. Uocicete da aplikacije
prikazane u ovom formatu podsje¢aju na nacin na koji su prikazane u prodavnicama

"engl. Click-Through Rate (CTR) — mjera kojom se pokazuje odnos klikova na reklamu po prikazu. Dobija
se dijeljenjem broja klikova na reklamu, sa ukupnim brojem prikaza reklame.
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aplikacija (iTunes, Google Play, Windows Phone), §to upravo dovodi do familijarnosti
korisnika sa ovim tipom reklama.

- Icon Ad: reklame se dostavljaju direktno na korisnicki ekran u vidu ikonica. Klikom na neku
od ikonica, reklame se prikazuju kao panel ili lista, u zavisnosti od odabira kreatora reklame.

- Push Notification Ad: korisnicima se dostavljaju reklame unutar panela za obavjeStenja
(notifications).

- Custom Ad: korisnici mogu sami dizajnirati format reklame, kombinujuc¢i neke od postoje¢ih
formata ili kreirajuci potpuno novi nacin prikaza reklama unutar aplikacija.

Slika 3: Vrijednosti CTR-a za reklame prikazane unutar aplikacija i na mobilnom internetu [Izvor: Opera
Mediaworks]

Rezultati istraZivanja pod nazivom Stanje u mobilnom oglasavanju za drugi kvartal 2013. godine’
pokazuju da su napredni formati (engl. rich media) mobilnih reklama cak cetiri puta efektniji od
standardnih baner-reklama, uzimajuci u obzir klikove prema prikazu oglasa (CTR). Napredni formati
su dobijali u prosjeku CTR od 1,53% u slucaju kada su bili prikazani unutar aplikacije, i 1,12% na
mobilnom internetu. Nasuprot ovome, standardni baneri imaju CTR od 0,39% i 0,32%. [8]

5. ZAKLJUCAK

Vecina programera ¢e se sloziti sa time da je razvoj aplikacije najlaksi deo njenog Zivotnog ciklusa.
Najtezi deo dolazi upravo posle razvoja, gdje pokusavamo da uloZeno vrijeme i trud na razvoj
aplikacije monetizujemo na pravi nacin.

Uzimajuéi u obzir rezultate istrazivanja kompanije Internet Advertising Bureau (IAB), da je potrosnja
na oglasavanje na mobilnom internetu poskocila ¢ak 82,8% prosle godine (8,9 milijardi dolara), odabir
modela u kom se aplikacije nude besplatno, sa ukljuenim reklamama unutar njih, predstavlja pravi
izbor za programere. “Mobilni internet napokon realizuje svoj potencijal i postaje mocan oglasni
medij”.? Kljuéni faktor rasta ogla§avanja na mobilnom internetu predstavlja uvodenje nove, &etvrte
generacije mobilnih mreza, zahvaljuju¢i kojima se potroSaci viSe prikljucuju na internet putem
mobilnh uredaja.
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Tehnoloska arhitektura i subjekti mobilnog
bankarstva

Technological Architecutre and Stakeholders
of Mobile Banking

Slavoljub Milovanovi¢, Ekonomski fakultet u Nisu, Univerzitet u Nisu

Apstrakt - Mobilno bankarstvo se posmatra kao sistem placanja preko mobilnih telefona i
drugih mobilnih uredjaja, odnosno kao kanal koji koristi mobilnu telekomunikacionu mrezu u
cilju pruzanja bankarskih usluga potrosac¢ima. Mobilno bankarstvo postaje sve znacajniji
¢inilac bankarske infrastrukture koja ukljucuje i druge ¢inioce, kao §to su bankomati, POS
terminali i internet. U ovom radu se govori o subjektima mobilnog bankarstva, odnosno o
klju¢nim ucesnicima i njihovoj ulozi u kreiranju i obezbedenju usluga mobilnog bankarstva.
Zatim ¢e se govoriti o tehnoloSkoj arhitekturi mobilnog bankarstva, o komponentama i
funkcionisanju ove arhitekture.

Kljucne re¢i - Mobilno bankarstve, mobilne tehnologije, tehnoloSka arhitektura, subjekti
mobilnog bankarstvu

Apstract -Mobile banking is viewed as a payment system through mobile telephones and the
other mobile devices, apropos as a channel using mobile telecommunication network with aim of
providing banking services to consumers. Mobile banking becoming more and more important
element of banking infrastructure that includes the other elements, such as Automated Teller
Machines, Point-of-Sale terminals and internet. This paper talks about stakeholders of mobile
banking apropos key participants and their roles in creating and providing mobile banking
services. In addition, the paper deals with technological architecture of mobile banking,
components and functions of the architecture as well.

Index terms - Mobile banking, mobile technologies, technological architecture, stakeholders of
mobile banking

1. UVOD

Dosta toga se govorilo o potencijalu mobilnog bankarstva koji proizilazi iz masovne upotrebe
mobilnih telefona na globalnom nivou. Rani pioniri, kao §to su MTN Banking, Globe, Smart i Celpay
su bili vodedi inovatori koji su koristili tehnologiju kako bi proSirili pristup finansijskim uslugama
najsiroj bazi klijenata [1]. Pored banaka, vaznu ulogu u razvoju i Sirenju mobilnog bankarstva su imali
i prodavci tehnologija koji su kreirali aplikacije i druge alate za obradu mobilnih bankarskih
transakcija. U vedini slucajeva, prodavcei tehnologije mobilnog bankarstva su igrali ulogu inovatora u
bankarskoj industriji i Cesto su lobirali kod drugih aktera u toj industriji oko prihvatanja ove
tehnoloske inovacije. Ovi pocetni vizionari, kao Sto su Fundamo i Cointel-Simplus su uporno lobirali
bankarsku industriju u tom pocetnom periodu, ali sa malo uspeha, tako da su bili slabo prihvaceni od
strane potrosaca [6]. Medutim, trziSte mobilnih potrosaca se razvijalo i razliciti ucesnici mobilnog
bankarstva, kao Sto su banke, su imali interesa i shvatili potencijalni znacaj visoke penetracije mobilne

Slavoljub Milovanovi¢, Ekonomski fakultet u Nisu, Univerzitet u Nisu, Trg kralja Aleksandra 11, 18000 Nis,
Srbija (e-mail: smilovan@eknfak.ni.ac.rs)
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tehnologije medu njihovim klijentima. Postalo je potpuno jasno da mobilno bankarstvo dosta smanjuje
troskove bankarstva i omogucava efikasniji pristup masovnom trzistu, tako da postoji globalni trend da
se iskoristi ovaj kanal u bankarstvu, $to pokazuje sve veci broj poznatih, uspes$nih implementacija u
svetu [7].

Pruzanje usluga mobilnog bankarstva potro$acu ukljucuje ucescée Cetiri glavne strane: banke, mobilnog
mreznog operatera (MMO), prodavca tehnologije mobilnog bankarstva i potrosaca. Kao Sto je veé
napomenuto, u slede¢cem odeljku ¢e biti re¢i o ovim subjektima mobilnog bankarstva. Uspesna
saradnja izmedu banke, mobilnog mreznog operatera i prodavca tehnologije mobilnog bankarstva je
neophodna za izgradnju efektivne tehnoloske arhitekture mobilnog bankarstva. U treCem odeljku rada
¢e se govoriti o arhitekturi mobilnog bankarstva, o komponentama i funkcionisanju ove arhitekture.
Cetvrti deo rada je posveéen zakljuénim razmatranjima vezanim za arhitekturu mobilnog bankarstva.

2. SUBJEKTI MOBILNOG BANKARSTVA

Banka obi¢no ima viSekanalni pristup pruzanju transakcionih usluga svojim klijenatima. Njeni kanali
obuhvataju tradicionalne ekspoziture, bankomate, POS (Point-of-Sale) terminale i internet. Ovi kanali
imaju veliku ulogu kod banaka u pruzanju maloprodajnih usluga klijentima u vezi sa finansijskim
transakcijama, kao i u samom prosirenju bankarskih usluga klijentima. Ovi kanali se baziraju na ve¢
uspostavljenoj infrastrukturi i obi¢no opsluzuju razvijena trzista koja se nalaze u urbanim i polu-
urbanim oblastima gde je ova infrastruktura lako dostupna. S druge strane, na trziStima u razvoju, ovi
kanali dolaze do potrosaca po odredenoj ceni u vidu bankarskih naknada, u zamenu za pogodnosti
koriS¢enja ovih kanala. Takode, moze se identifikovati promena strategije banaka, kada je u pitanju
pristup njihovim potrosa¢ima (klijentima). Sve manje se koristi infrastuktura koja izaziva fiksne
troskove, kao §to su tradicionalne ekspoziture banaka, a sve vise se koristi infrastruktura koja angazuje
manje resursa 1 stvara manje operativne troskove, kao $to su bankomati, POS i internet. Medutim,
nijedan od ovih kanala nema moguénost usluzivanja kupaca tako temeljno kao mobilni uredaj koji
koristi bezi¢nu telekomunikacionu infrastrukturu. Velika pokrivenost ove telekomunikacione mreze
obezbeduje da mobilni ili smart telefoni, kao i tablet uredaji, budu najdostupniji kanali za sve
potrosace. Mobilni telefon je u posedu vecine potrosaca i banke su shvatile da potrosa¢ ne mora da
putuje do banke ili njene ekspoziture, u cilju koris¢enja bankarskih usluga, jednom kad se
implementira mobilno bankarstvo [8].

Mobilno bankarstvo predstavlja troskovno najefikasniji kanal za banke, dozvoljavaju¢i im da
napla¢uju manje naknade za njihove transakcije, omogucavajué¢i potroSacu adekvatan pristup
informacijama u vezi sa njegovim bankovnim ra¢unom. Opcije mobilnog bankarstva koje jedna banka
moze da izabere su [3]:
e Koris¢enje kanala i infrastrukture mobilnog mreznog operatera (MMO), Sto omogucava
prosirenje franzize placanja na mobilne mreze kao kanale;
e Koris¢enje brenda MMO, distributivne mreze i proSirene baze klijenata za ciljanje novih
trzi$nih segmenta;
e Dozvola mreznom operateru da koristi finansijsku licencu banke i/ili infrastrukturu, da bi
postao banka.

Mobilni mrezni operater (MMO) obezbeduje mogucénost koriS¢enja mobilnog telefona za pruzanje
bankarskih usluga potrosacu. Globalno trziSte mobilnih i smart telefona postaje sve konkurentnije, sa
smanjenjem cena, povecanjem broja kupaca i smanjenjem profita. Visoko-konkurentno mobilno
okruzenje se ogleda u broju spajanja i akvizicija kompanija na globalnom trziStu, pa samim tim i na
veli¢inu nekih multinacionalnih kompanija. MMO se fokusira na inovacije u cilju pruzanja visoke
vrednosti potrosac¢ima u pokusaju da se oni zadrze, kao i u cilju fokusiranja na nove nacine generisanja
profita, ¢ak i iz izvora koji ne predstavljaju osnovnu delatnost poslovanja preduzeca.

MMO obi¢no ima vecu bazu potroSaca nego sama banka. Na trziStima u razvoju, broj korisnika
mobilnih telefona koji su povezani sa bankom je znatno manji od broja onih koji imaju mobilne
telefone, a ne poseduju bankovne racune. Kombinacija slede¢ih faktora je dovela do toga da MMO
investiraju u mobilno bankarstvo: potreba generisanja prihoda izvan tradicionalnog posla pruzanja
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telekomunikacionih usluga, potreba da se zadrze postojeéi klijenti ili poveéa njihov broj i potencijal
pruzanja finansijskih usluga korisnicima mobilnih telefona koji nemaju bankovne racune [2].

Opcije mobilnog bankarstva za MMO ukljucuju:

e Obezbedivanje kanala kao nosioca transakcija za banku, da bi se omogucilo prosirenje bancine
franSize placanja na mobilnu mrezu kao bankarski kanal

e Pozajmljivanje brenda MMO, distributivne mreze i proSirene baze klijenata banci, da bi se
olaksalo obezbedivanje novih bankarskih proizvoda i usluga klijentima MMO koji nemaju
racun u banci

e Kori$c¢enje svoje infrastrukture, dometa i baze klijenata da bi MMO postao banka. To se moze
posti¢i kroz partnersku finansijsku instituciju i njenu bankarsku licencu ili kroz uspe$nu
aplikaciju za bankarsku licencu ili licencu elektronskog novca.

MMO moze imati razlic¢ite uloge u mobilnom bankarstvu koje uticu na prihode, troskove, bankarske
sisteme, brend proizvoda, transakcione rizike i tome sli¢no. Ove uloge su slede¢e: MMO kao kanal
koji omogucava transakcije, MMO koji obezbeduje aplikacije za podrSku mobilnom bankarstvu,
MMO koji ulazi u zajednicko ulaganje sa bankom i MMO koji igra ulogu banke.

Drugi akter u mobilnom bankarstvu je snabdevac ili prodavac tehnologije mobilnog bankarstva
(PTMB). Prodavac tehnologije mobilnog bankarstva obezbeduje tehnologiju koja integriSe elemente
mobilnog bankarstva (MMO, bankarski sistemi, korisni¢ke aplikacije, pristupni kanali) i koja
omogucava prenos bankarske instrukcije od mobilnog telefona korisnika do bankarskog sistema, kome
treba da bude razumljiva da bi bila izvrSena [4].

PTMB su obi¢no katalizatori za mobilno bankarstvo na trzistu gde se promovise poslovni model
mobilnog bankarstva MMO i banci. Oni su, takode bili inovatori mobilnog bankarstva i bavili su se
mobilnim transakcijama ve¢ duzi niz godina. Primeri ovih PTMB su: Fundamo, Cointel (Simplus),
SMART (GFG) i G-Cash (Utiba). Svi navedeni prodavci tehnologije su bili pioniri na svojim
trziStima. Tek u poslednjih nekoliko godina, javljaju se inicijative banaka i MMO da agresivno tragaju
za novim trziSnim segmentima i tehnologijama, iako su mobilne bankarske aktivnosti bile razvijene
jos pre 10-12 godina. Prodavci tehnologije mobilnog bankarstva imaju svoja pravila koja primenjuju u
cilju:
e razvijanja aplikacija ili platformi za servisiranje sopstvenih komercijalnih potreba (na primer,
Simplus)
e razvijanja aplikacija kao predvidanja buduénosti koris¢enja mobilnih telefona kao bankarskog
kanala (na pr., Fundamo).

Ova pravila su se razvila u poslovne modele koji nude pruzanje aplikativnih usluga bankama (ASP —
Application Service Provision) ili upakovane licencirane tehnologije, ili oboje. Drugim re¢ima, banka
moze platiti za kori§¢enje tehnologije trecoj strani na osnovu izvrSenih transakcija ili licencirati sistem
koji ¢e se koristiti interno. Banke, takode, mogu razviti njihove sopstvene aplikacije, a u tom slucaju,
IT odeljenje banke se posmatra kao “prodavac” tehnologije.

Prema tome, PTMB igra vrlo vaznu ulogu u pruzanju usluga mobilnog bankarstva krajnjem potrosacu.
U svakom poslovnom modelu, PTMB ili snabdeva¢ tehnologije pruza bankama moguénost za
implementaciju mobilnog bankarstva, preko MMO, u cilju servisiranja krajnjih potrosaca ovih
mobilnih usluga. Ukratko, PTMB olakSava integraciju sistema banke sa kanalom MMO i obezbeduje
mobilnu bankarsku platformu ili mobilnu bankarsku aplikaciju, da bi klijent banke mogao da koristi
mobilni telefon za bankarske transakcije.

3. ARHITEKTURA MOBILNOG BANKARSTVA

Ukoliko posmatramo banku koja ima jezgro bankarskog sistema, onda tehnoloska arhitektura
mobilnog bankarstva koju bi banka korisitila, ili se integrisala sa njom, ima komponente prikazane u
tabeli 1. Takode, slika 1 prikazuje tipi¢nu arhitekturu mobilnog bankarstva sa navedenim
komponentama. Ova arhitektura moze biti smestena u banci, kod mobilnog mreznog operatera ili kod
neke treCe strane. Arhitektura ¢e u svakom slucaju zahtevati integraciju sa mobilnim mreznim
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operaterom kako bi se olakSalo koriS¢enje mreznog komunikacionog kanala i pristupilo mobilnom
telefonu potrosaca [5].

TABELA 1

Komponente tehnoloske arhitekture mobilnog bankarstva

Komponenta Funkcije
Jezgro bankarskog sistema Obezbeduje sistem uskladiStenih vrednosti za osnovno
bankarstvo
Obezbeduje alat za sveobuhvatno transakciono bankarstvo
Skladiste podataka o klijentima Skladistenje podataka
Istorija transakcija
Autentifikacija
Odnosi i briga o potro§ac¢ima
Finansijski ,,svi¢* (switch) Formatiranje poruka banke (ISO 8583)
IntegriSe se u jezgro bankarskog sistema
Okruzenje za razvoj aplikacija Razvoj aplikacija za isporuku usluga klijentima
Razvoj aplikacije na SIM kartici ili mobilnom uredaju
Razvoj aplikacija mobilnog bankarstva na serveru
Kanal MMO Prilagodavanje = komunikacionog kanala za podrsku
bankarskim transakcijama

Skladiste

t

1 __podataka . Razvoj aplikacija

R— X | ) Jezgro bankarskog

: sistema
1 : - ff\x‘x

: —
! T
1 i

MMO kanal ;
" !
]
|

Slika 1: Tehnoloska arhitektura mobilnog bankarstva

Skladiste podataka skladisti dovoljno informacija o klijentima, da bi se olakSalo obavljanje
finansijskih transakcija. Ovo skladiste, takode, poseduje dovoljno informacija kako bi se potvrdio
identitet klijenta u svakoj transakciji. SkladiStenjem transakcionih podataka i podataka o klijentima
(potrosacima), olakSava se vodenje brige o potroSacima i prilagodavanje odredenih finansijskih
transakcija koje koriste okruzenje za razvoj aplikacija, da bi se izvrSile usluge. Na primer, prodaja
kredita za mobilne telefone bi zahtevala uskladivanje izmedu obradenih transakcija i kredita
dodeljenog od strane mreznog operatera.

Okruzenje za razvoj aplikacija olakSava razvoj aktuelnih usluga potrosacu, kao Sto su bankarski meniji
i komande. Ovo okruZenje moze integrisati i tre¢e strane u podrsci uslugama koje dodaju vrednost,
kao §to su placanje racuna ili prodaja kredita. Okruzenje za razvoj aplikacija kreira ovu inteligenciju
vezanu za usluge koje se isporucuju korisnikovom mobilnom uredaju. Aplikacije mogu biti razvijene
na SIM Kkartici ili mobilnom uredaju potrosaca (klijentske aplikacije), kao i na serveru banke (na
primer, serverske aplikacije bazirane na SMS ili WAP tehnologiji). SMS (Short Messaging Service)
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tehnologija omoguc¢ava korisnicima mobilnih telefona slanje i prijem kratkih tekstualnih poruka, dok
WAP (Wireless Application Protocol) tehnologija omogucava korisniku mobilnog uredaja da pristupa
veb sajtu banke, pregledava veb strane i koristi veb bankarske usluge. Primeri klijentskih aplikacija
mobilnog bankarstva su J2ME i SAT/S@T. J2ME (Java 2 Micro Edition) je Java okruzenje koje
dozvoljava mobilnom uredaju da pokrece malu softversku aplikaciju kreiranu specijalno za mobilne
uredaje. SAT/S@T (The SIM Application Toolkit) omoguc¢ava banci ili nekom drugom subjektu
mobilnog bankarstava da instalira meni mobilnih bankarskih komandi i usluga u SIM karticu [5].

Jezgro bankarskog sistema je komponenta arhitekture mobilnog bankarstva koja poseduje racun
potrosaca i koja ima moguénost prevodenja bankarskih instrukcija, primljenih od strane potroSaca
(preko jednog od bankarskih kanala kao $to su bankomati, mobilna mreza ili internet) u format koji
ovo jezgro moze da obradi. Ovo prevodenje izvrSava jedna druga komponenta platforme mobilnog
bankarstva, a to je finansijski ,,svi¢“ (switch). Finansijski ili EFT (Electronic Funds Transfer) ,,svi¢®
prebacuje transakcije od kanala do odgovarajuée oblasti u okviru jezgra bankarskog sistema.

Finansijski ili EFT ,svi¢“ ima ulogu interfejsa, odnosno veze sa jezgrom bankarskog sistema.
Instrukcije prikupljene od strane okruzenja za razvoj aplikacija kroz mrezni kanal i podaci iz skladista

113

podataka se prevode kroz EFT ,,svi¢* u transakcioni format koji moZze koristiti ovo jezgro.

Prema tome, slika 1 prikazuje banku koja koristi postoje¢e jezgro bankarskog sistema i
implementaciju arhitekture mobilnog bankarstva za isporuku usluga mobilnog bankarstva bazi
klijenata banke. Arhitektura omoguc¢ava potrosacu sa aplikacijom na njegovom telefonu ili na serveru,
da izvrsi autentifikaciju (obi¢no sa PIN-om) i isporuci instrukciju arhitekturi. Arhitektura prikazana na
slici ¢e izdvojiti podatke o bankovnom racunu potrosaca i prosledi¢e instrukciju okruzenju za
upravljanje aplikacijama. OkruZzenje za razvoj i upravljanje aplikacijama ¢e morati da izvrsi set
procesa za ovu specificnu transakciju. Kada zavrsi procese, ovo okruzenje ¢e proslediti finansijsku
transakciju do finansijskog ,,svi¢a®, a odatle do jezgra bankarskog sistema. Jezgro bankarskog sistema
¢e obraditi transakciju i dostaviti potvrdu nazad u arhitekturu, da bi bila isporu¢ena nazad do
potrosaca.

4. ZAKLJUCAK

Mobilno bankarstvo dosta smanjuje troSkove bankarstva i omogucéava efikasniji pristup masovnom
trzisStu. PruZzanje usluga mobilnog bankarstva potrosacu ukljucuje ucesce Cetiri glavna aktera: banku,
mobilnog mreznog operatera (MMO), prodavca tehnologije mobilnog bankarstva i potrosaca
(klijenta). Banka obi¢no ima viSekanalni pristup prilikom pruzanja transakcionih usluga svojim
klijentima. Ovi kanali su presli dug put u pruzanju maloprodajnih usluga vezanih za bankarske
finansijske transakcije i proSirenju bankarskih usluga klijentima. Nijedan od ovih kanala nema
mogucénost usluzivanja kupaca tako temeljno kao mobilni kanal (mobilna mreza i telefon). Velika
pokrivenost mobilnih mreza obezbeduje da mobilni telefon bude jedan od najdostupnijih kanala za sve
potrosace. Mobilni telefon je u rukama veéine potroSaca i banke su shvatile da jednom kad se
implementira mobilno bankarstvo, potrosa¢ ne mora da putuje do bilo koje banke radi koriS¢enja
bankarskih usluga.

MMO omoguéava koris¢enje mobilnog telefona za pruzanje bankarskih usluga potrosacu. Ovaj
operater se fokusira na inovacije u cilju postizanja visoke vrednosti usluga za potrosace. Mobilno
bankarstvo se moze posmatrati i iz perspektive pla¢anja preko mobilnih telefona koji koriste mobilnu
mrezu. Mobilna mreza je kanal za pruzanje bankarskih usluga potrosacima. Pored mobilne mreze,
bankarska infrastruktura ukljucuje i druge kanale za pruzanje finansijskih usluga kao $to su bankomati,
POS terminali i internet.

Mobilno bankarstvo zahteva integraciju sa mobilnim mreznim kanalom, kako bi se olaksalo koris¢enje
interneta i pristupilo mobilnom telefonu potrosaca. Skladiste podataka treba da sadrzi dovoljno
informacija o klijentima, da bi se olakSalo obavljanje finansijskih transakcija. Ono, takode poseduje
informacije za potvrdu identiteta klijenta u svakoj transakciji. OkruZzenje za razvoj aplikacija izvrSava
procese koji su neophodni za jednu specifi¢nu transakciju. Kada zavrSi procese, ovo okruzenje
prosleduje transakciju do finansijskog ,svi¢a“, a odatle do jezgra bankarskog sistema. Jezgro
bankarskog sistema ¢e obraditi transakciju i dostaviti potvrdu nazad u arhitekturu radi isporuke

-78 -



] ) UNIVERZITET SINGIDUNUM
A Poslovni fakultet Valjevo

VI Naucni skup Mreza 2014.

potrosacu. Jezgro bankarskog sistema je komponenta koja sadrzi uskladiStene novCane vrednosti iz
tradicionalnog bankovnog racuna i sluzi za izvrSenje transakcija. Sve ovo zahteva da potroSac
poseduje bankovni racun, kao jednu vrstu novcanika koji prati sve prihode i troskove obavljanja
transakcija.
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Evolucyja kvaliteta provodnosti reprezentacije
polaznog rjeSenja, za problem klasterovanja u
druStvenim mreZama

The evolution of the quality of representation
conductivity flow solutions, for the problem of
clustering in social networks

Rava filipovi¢, ORAO a.d. Bijeljina,

Jasna Hamzabegovi¢, Pedagoski fakultet, Univerzitet u Bihacu

Apstrakt - U ovom radu je opisan postupak grupisanja datih N objekata, osoba, ljudi,
individua, firmi, proizvoda, ... u definisan broj klastera K, baziran na pohlepnom algoritmu sa
posebnim osvrtom na evoluciju kvaliteta provodnosti klastera reprezentacije polaznog rjesenja,
pri ¢emu su napravljena tabelarna i graficka poredenja inicijalnih rjeSenja i njihovih
poboljSanih rjeSenja (tabu heuristikom). Ovaj rad je implementiran u okviru rjeSavanja
problema Kklasterovanja, tako da se minimizira broj meduklasterskih veza, u druStvenim
mreZama.

Kljucne reci - klasterovanje, klasteri, istraZivanje podataka, optimizacija, heuristike.

Abstract - This paper describes a method of grouping given N objects, persons, people,
individuals, companies, products, ... defined by the number of clusters K, based on a greedy
algorithm with special emphasis on the evolution of the quality of conductivity cluster
representation of the starting solution, with built tabular and graphical comparisons of initial
solutions and their improved solutions (tabu heuristics). This work has been implemented within
the framework of solving the problem of clustering to minimize the number of connections
between clusters, in social networks.

Index terms - clustering, clusters, data mining, optimization, heuristics.

1. UVOD

Kako su drustvene mreze u ekspanziji i kako postaju sve vece i veée namece se potreba za efikasnim
postupcima kojima bi se ¢lanovi tih mreza razvrstali u grupe. Takve grupe sadrze elemente sli¢nih
svojstava, pa generalno gledajuci svojstva grupe mogu biti definisana pomocu svojstava elemenata
koji tu grupu ¢&ine. Klasterovanje' sluZi za ispitivanje osobina posmatranih podataka i omogucava da
viSe objekata analiziramo istovremeno ili zajedno. Particionisanjem konacnog skupa podataka dobiju

Rava Filipovié¢ - ORAO a.d., Sabagkih daka bb, 76300 Bijeljina, Republika Srpska (e-mail:
filipovicrava@yahoo.com).

Jasna Hamzabegovi¢ - Pedagoski fakultet, Univerzitet u Bihacu, Luke Marjanovica bb, 77 000 Biha¢, Bosna
i Hercegovina (e-mail: hjasna@bih.net.ba).

'“Klastering” (Clustering): Klasterovanje se odnosi na grupisanje podataka po sli¢nosti.
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se medusobno znatno razlikuju se nalaze u razli¢itim klasterima. Za rjeSavanje optimizacionih
problema razvijaju se heuristi¢ki® algoritmi’, koji pronalaze u zadovoljavaju¢em vremenu dovoljno
dobru podjelu u klastere. Cilj ovog istrazivanja je razvoj efikasnih i efektivnih postupaka klasterovanja
¢lanova neke drustvene mreze.

2. KLASTEROVANIJE U DRUSTVENIM MREZAMA

Klasterovanje, kao jedna od aktivnosti istrazivanja podataka, rjeSava optimizacione probleme
grupisanja elemenata na osnovu nekih veza (relacija) koje postoje izmedju njih i pruza odlicnu
podrsku procesu otkrivanja znanja. Pojam klastera je najlakSe razumjeti na primjerima kroz koje
smo svi prosli 1 kroz koje svakodnevno prolazimo. Na primjer, svako ima prijatelje iz osnovne, srednje
Skole, fakulteta ili iz svakodnevnog Zivota. Uopste nije slucajno Sto smo odabrali ba$ njih za svoje
prijatelje. Ocigledno da postoje zakonitosti koji definisu koga moZzemo imati nekog za prijatelja. Te
zakonitosti se svakako odnose na sve parametre koji uticu na sklapanje nekog prijateljstva, uklju¢ujuci
obe potencijalne strane, ali i okruzenje, vrijeme i sve ostale uticaje u kojima se prijateljstva dogadjaju.
Ako na primjer spoznamo tezinsku uticajnost pojedinih parametara, onda mozemo odgovaruju¢om
analizom, sa znatno manjim brojem parametara, stvoriti grupe (klastere) u okviru kojih je vjerovatnoca
sklapanja prijateljstava znacajno povecana u odnosu na slu¢ajno odabranu grupu. Dakle te grupe
predstavljaju stvarne grupe ljudi u svakodnevnom Zivotu. Potrebno ih je samo razotkriti. Ako ih
razotkrijemo, nece li to donijeti mnoge blagodeti, olakSice i pogodnosti svakom pojedincu ponaosob?

3. KONSTRUKTIVNE HEURISTIKE

Konstruktivne heuristike generiSu samo jedno dopustivo rjeSenje problema. Pohlepni (greedy)
algoritam je jedna konstruktivna heuristika. TraZenje optimalnog rjeSenja moze biti sloZeno, a
pohlepni algoritam smanjujuéi prostor pretrazivanja, smanjuje i samu slozenost. Cesto se koriste za
rjeSavanje dokazano teSkih problema, kao brza heuristika koja daje nekakvo rjeSenje, iako ne
optimalno. To rjeSenje se moze iskoristiti kao polazno u iterativnim metodama optimizacije, koje rade
na principu pobolj$anja postojeceg rjeSenja.

4. RJESENJE PROBLEMA

Proucavani problem je nezamislivo rjesavati bez primjene algoritama. Analiza sloZenosti algoritama
vrlo je vazna disciplina zbog toga $to omogucava intuitivno predvidanje potrebnih resursa (u svakom
koraku rjesavanja problema) da dati algoritam obradi dati skup podataka unosa. Uobicajeno je
sloZenost algoritama izrazavati kao matematicku funkciju ulaznog problema, koja veli¢inu unosa
pretvara u koli¢inu vremena potrebnu da se algoritam zavrsi (vremenska slozenost) ili kolic¢inu
prostora (memorije) potrebnu da se algoritam zavrSi (prostorna sloZenost). Za proucavani problem,
analiza sloZenosti algoritama je pokazala da je definisani problem optimizacije tezak i da trazi
intuitivnost 1 sposobnost u svakom koraku njegova rjeSavanja i da je vremenski i prostorno veoma
zahtjevan.

4.1. Reprezentacija problema

Proucavan problem klasterovanja se moze definisati na slede¢i nacin: Dat je skup od N osoba i matrica
prijateljstava izmedu osoba. Rasporediti datih N osoba u K klastera tako da u svakom klasteru bude
bar N/(2*K) osoba, ali ne vise od (2*N)/K osoba i da ukupan broj parova osoba koji su prijatelji a pri
tome se nalaze u razli¢itim klasterima (tzv. meduklasterska prijateljstva) bude $to manji (minimalan).

'Klaster (engl. Cluster) je mala grupa ili gomila nedega.

Heuristika - nauka o metodama i principima pronalaZenja novog.

3 Algoritam je konagna i precizno definisana procedura, niz dobro definisanih pravila, kojom se ulazne
vrijednosti transformiSu u izlazne ili se opisuje izvrSavanje nekog postupka.
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4.2. Provodnost i network community profile (NCP) plot

U ovom radu je koriStena provodnost, kao mjera kvaliteta klastera u pogledu njihove veliine u
drustvenoj mrezi. Da bi razumjeli performanse razlicitih klastera i njihovo ponaSanje neophodno je
dati ocjenu kvaliteta provodljivosti klastera. Provodnost klastera f(S) = cs/(2mgtcs) [6], gdje je S
klaster, mg predstavlja broj parova prijatelja unutar klastera S i csje zbir broja parova prijatelja, pri
¢emu je jedan prijatelj u klasteru S a drugi u drugom klasteru. Network community profile (NCP) plot
[6] karakteriSe kvalitet mrezne zajednice kao funkciju njihove veli¢ine prema mjerenju provodnosti i
pruza grafikon kao uvid u strukturu zajednice.

4.3. Pohlepni pristup

Na pocetku algoritma se generiSe jedna permutacija cijelih brojeva (Permutacija osoba: 172 13 11 24
122215941626211462325308529132728107 1820 19)0d 1 do N (gdje je N broj osoba).
Skup od N osoba se particioniSe u K disjunktnih podskupova, koji predstavljaju upravo tih K klastera,
na sledec¢i nacin. Redom osoba po osoba se smjesta u slu¢ajno odabran klaster (jedan od zeljenog broja
klastera K), pri ¢emu se vodi racuna prvo o minimalnom, a posle i o maksimalnom dozvoljenom broju
osoba u klasterima. Treba napomenuti, da je posle velikog broja eksperimenata intuitivno postavljen
dodatni uslov da svaki klaster treba da ima bar N/(2*K) osoba i ne vise od (2*N)/K osoba. Tako, prvo
se gleda koji slu¢ajno odabran klaster ima manji broj osoba od minimalno dozvoljene vrijednosti i u
njega se stavlja redom odabrana osoba iz generisane permutacije cijelih brojeva. Postupak se ponavlja
sve dotle dok neki od klastera ne dostigne minimalno dozvoljenu vrijednost broja osoba, pri ¢emu taj
klaster prestaje da se puni. Na isti nacin, postupak se ponavlja sve dotle dok preostali klasteri (jedan
po jedan) ne dostignu svoju dozvoljenu minimalnu vrijednost broja osoba u klasterima. Postupak se
nastavlja smjeStanjem svake preostale osobe (generisane permutacije cijelih brojeva skupa od N
osoba) u slucajno odabrane klastere (koji su dostigli minimalnu vrijdnost dozvoljenog broja osoba).
Kada slucajno odabran klaster upunjem minimalno dozvoljenim brojem osoba dostigne dozvoljenu
maksimalnu vrijednost broja osoba tada taj klaster prestaje da se puni. Postupak se ponavlja sve dotle
dok se ne potroSe preostale osobe iz generisane permutacije. Ovim podjela skupa od N osoba u Zeljen
broj klastera K je zavrSena. Konstruisano je jedno moguce rjeSenje, nazvano inicijalno (pocetno).
Ovom polaznom rjesenju se dodijeli broj meduklasterskih veza i broj veza unutar svakog klastera, koji
se pamte i postaju tekuci. Vrijednost provodnosti i broj osoba u klasterima (dodijeljeni inicijalnom
rjeSenju) se pamte.

Za ilustrovan primjer dobijenih inicijalnih rjesenja koristena je testna instanca' N=30 osoba i definisan
broj klastera je K=4. Svako pojedinacno rjesenje je predstavljeno distribucijom cijelih brojeva (osoba)
po klasterima, pri ¢emu im je pridruZzen odgovarajuc¢i broj meduklasterskih prijateljstava i broj
prijateljstava unutar klastera, kao i vrijednost provodnosti i broj osoba u klasterima:

'Instanca - konkretan test primjer.
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Permutacija osoba: 31928824 72314203061312151617 182127 11222411052529926

Cluster[0]=3 20 6 18 5 29
Cluster1]=19 23 14 13 12 27 24
Cluster[2]=28 4 7 15 22 10
Cluster[3]=8230 16 1721 11125926

‘Ukupan broj medjuklasterskih prijateljstava je 114
Ukupan broj prijateljstava u Cluster[1] =2
Ukupan broj prijateljstava u Cluster[2] =5
Ukupan broj prijateljstava u Cluster[3] =35
Ukupan broj prijateljstava u Cluster[4] = 1

5

Provodnos u Cluster[1] = 0.93
Provodnos u Cluster[2] = 0.85
Provodnos u Cluster[3] = 0.84
Provodnos u Cluster[4] = 0.70

Broj osoba u Cluster[1]
Broj osoba u Cluster[2]
Broj osoba u Cluster[3]
Broj osoba u Cluster[4]

Permutacija osoba: 191133 567299414308211518271016261722324222011252812

Cluster[0]=19 9 1421 15 1017 23
Cluster[1]=1 6 727 16 11 25 12
Cluster[2]=13 530 18 26 2 28
Cluster[3]=3 294 8 2422 20

Ukupan broj medjuklasterskih prijateljstava je 110
Ukupan broj prijateljstava u Cluster[1] =9
Ukupan broj prijateljstava u Cluster[2] = 10
Ukupan broj prijateljstava u Cluster[3] = 7
Ukupan broj prijateljstava u Cluster[4] = 5
Provodnos u Cluster[1] = 0.77
Provodnos u Cluster[2] = 0.76
Provodnos u Cluster[3] = 0.77
Provodnos u Cluster[4] = 0.84

Broj osoba u Cluster[1
Broj osoba u Cluster[2
Broj osoba u Cluster[3
Broj osoba u Cluster[4

Permutacija oseba: 12 15254 19212485226162271718109133029128141126723203

Cluster[0]=12 215292911233
Cluster[1]=15 24 6 17 10

Cluster[2]=25 19 8 1 28 14 26 20
Cluster[3]=4 22 16 27 18 1330 7

Ukupan broj medjuklasterskih prijateljstava je 110
Ukupan broj prijateljstava u Cluster[1] =11
Ukupan broj prijateljstava u Cluster[2] =3
Ulkupan broj prijateljstava u Cluster[3] = 9
Ulkupan broj prijateljstava u Cluster[4] = 8

Provodnos u Cluster[1]=0.72
Provodnos u Cluster[2] = 0.88
Provodnos u Cluster[3]=0.77
Provodnos u Cluster[4] = 0.79

Broj osoba u Cluster[1] =9
Broj osoba u Cluster[2] =5
Broj osoba u Cluster[3] =8
Broj osoba u Cluster[4] = 8§

Permutacija osoba: 1793562613129271124182310167121520142228212542830135

Cluster[0]=17 1 27 18 12

Cluster[1]=5 13 241920222
Cluster[2]=3 6 11 16 7 25 28
Cluster[3]=5 26 2923 10 14§ 21 430 15

Ukupan broj medjuklasterskih prijateljstava je 102
Ukupan broj prijateljstava u Cluster[1] = 3
Ukupan broj prijateljstava u Cluster[2] = §
Ukupan broj prijateljstava u Cluster[3] = 13
Ukupan broj prijateljstava u Cluster[4] = 15

Provodnos u Cluster[1]=0.87
Provodnos u Cluster[2] =0.77
Provodnos u Cluster[3] = 0.68
Provodnos u Cluster[4] = 0.65
Broj osoba u Cluster[1] =5
Broj osoba u Cluster[2)
Broj osoba u Cluster[3
Broj osoba u Cluster[4

W
e w

U tabeli 1 date su vrijednosti provodnosti i broj osoba klastera inicijalnih rjeSenja. Za dobijena
inicijalna rjeSenja ¢e se u prostoru pretrazivanja nastojat iterativno poboljsat kvalitet vrijednosti
funkcije prilagodenosti primjenom lokalnog pretrazivanja tabu heuristikom, na sasvim nov nacin.

TABELA 1

Provodnost inicijalnih rjesenja po klasterima

BIR | PK1 BOK1 | PK2

BOK2

PK3

ool
@)
~
w

PK4 BOK4

093 |6 0.85 |7

0.84 0.70

0.77

e o]

0.76

e o]

0.77 0.84 7

1 0.78

0.65 0.7

0.57

=

0.74

0.8 0.95 5

0.74 0.71

==

0.9 0.82

0.96 0.89

0.60 1 0.69

0.70 0.82

0.78 0.75

XA N[N |||~

0.81 0.81

0.76 0.72

9 0.69

—_—

0.84

0.82 0.71

10 1 0.77

0.78 0.65

0.79 0.72

0.75 0.75

0.82 0.75

0.81 0.71

0.76 0.81

0.76 0.75

S

0.45

—_—

0.81

0.83 0.72

0.86 0.67

0.63 0.71

0.70 0.75

0.86 0.73

=

0.87 0.76

0.68 0.94

0.72 0.86

—| o

0.65 0.86

0.72 0.88

0.77 0.79

N[O O |QN|AN [N QAR [(—= QL[N |00 |— W
N[ N[N ([O([O(O|QA|N|O|XR | O AN NI\~ ([0

0.87 0.77

N[O = | = N[OAN|Q[0|QA(O [ |X[QA[—|N|[0 |0

— 0| |= O\ |—=|0[0|0|O[O|\O |0

0.68 0.65 1

Poboljsana inicijalna rjeSenja problema podjele instance N osoba u Zeljen broj klastera K, njemu
pridruzen odgovarajué¢i broj meduklasterskih veza i broj veza prijateljstava unutar svakog klastera se
pamte i postaju tekuci. Broj osoba po klasterima i vrijednost provodnosti klastera se pamte sa ciljem
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uocavanja promjena provodnosti kvaliteta klastera kroz optimizaciju broja meduklasterskih veza (tabu
heuristikom), u drustvenim mreZzama. Na inicijalno rjeSenje se primijeni lokalno pretrazivanje tabu
heuristikom (opisano u radu "Entropija promjene provodnosti kvaliteta klastera kroz optimizaciju
broja meduklasterskih veza, u drusStvenim mrerzama", kao nastavku ovog rada), a potom se algoritam
restarta od pocetka. Dvadeset restarta je jedan od kriterija zaustavljanja rada algoritma. Kao nastavak
(prethodno) ilustrovanog primjera inicijalnih rjeSenja slede njihova poboljSana rjeSenja predstavljena
distribucijom cijelih brojeva (osoba) po klasterima, pri ¢emu im je pridruzen odgovarajuci broj
meduklasterskih prijateljstava i broj prijateljstava unutar klastera, kao i vrijednost provodnosti i broj

osoba u klasterima:

Cluster{0j=320 &

Cluster{1]=18 529 24 22 14 12 27

Cluster|2}=10 13 4 30

Cluner{3}=1923 8216 72826928 1112117 18

Ukupan broj medjuklasterskih prijateljseava je 78
Ukupan broj prijateljstava u Clustes[1] = 0
Ukupan broj prijateljstava u Cluster[2] = 10
Ukupan broj prijatelistava u Claster[3] = 6
Ukupan broj prijateljstava v Cluster[4

Brovodnost u Cluster[1] = 1

Provodnost u Cluster[2] = 0 96
Provodnost u Cluster{3] = 0.58
Provodnost u Cluster[4] = ¢ 88

Broj osoba u Cluster[1] =3
Proj osoba 1 Cluster[2] =8
Broj osoba u Claster[3] = 4
Broj osoba 1 Cluster[4] = 15

Rjesenje[0)=3 206 | 185292422 1412271013330 19238215 72826924 1 1121 17 16

Clumer{0}=13 309 4
Cluster{1}=15 19 1
Clumer|2}j=28226 §
Clustes{3]=21 108

Ukupan broj medjuklasterskib prijatelistava je 33
Ukupan broj prijateljstava u Cluster[1] = 10
Ukupan brej prijateljstava u Clugter[2] = 73
Ukupan broj prijateljstava u Cluster[3] = 22
Ukupan broj prijateljetava u Clugter[4] =3

Provodnost u Cluster[1] = 0.4
Provodnost u Cluster(2] = 0.80
Provodnost u Cluster[3] = 0.4
Provodnost u Cluster(4] = 0.9

Broj osoba u Cluster{1] =35
Braj osoba u Claster[2] = 14
Broj osoba u Cluster[3] = 8
Braj osoba u Cluster[<] = 3

Cluster[0]= 8 21 12
Cluster[1]=20 1 15 2331741516187
Cluser{2]=2 5 6 26 14 28 27 22

Cluster[3]= 4 10 929 30 13

Ukupas broj medjuldasterskih prijateljstava je 27
Ukupan broj prijateljstava u Cluster{1] = 2
Ukupan broj prijatelistava u Clustes(2] = 71
Ukupas broj prijateljstava u Clustes[3] = 26
Ukupan broj prijateljstava u Cluster{4] = 15

Provodnost u Cluster{1] =99
Provodnestu Cluster{2] = 0.79
Provodnost u Cluster[3] = 0.93
Provodnost u Cluster{4] = 0.96

Broj osoba u Cluster1]=13
Brej esoba u Clumer(2] =13
Broj osoba u Cluster(3] =8
Droj eroba u Cluster]4] = ¢

Rijesenje[18}=8 2112201192511 2331724151618 7(|2562614282722(|4109293013

Clustes[0]=171 27
Cluser|1]=2262

Cluster[2]=28 25716 11 1832419201523 255
Cluster[3]= 139 1230421 8 14 10 29

Ukupan broj medjuklasterskih prijateljstava je 55
Ukupan braj prijateljetava u Cluster{1] = 1
Ukupan broj prijateljstava u Cluster[2] = 3
Ukupan broj prijateljstava u Clugter{3] = 61
Ukupan braj prijateljmava u Clumer(4] =21

Provodnostu Cluster{1] = 0.99
Provodnost u Cluster{2] = 0,99
Frovednest u Clusser{3] = 0.52

Provodnest u Cluster[4] = 0.94

Broj osoba u Cluster{1] =3
Brog osoba u Cluster[2] = 3
Broj osoba u Cluster{3] = 14

i

Broj osoba u Cluster[3] = 10
Riesenje[1]=13 3094 29 181915172325 11 16 71 3242220 028226 5627141221108
Rjesenje(19]=17127(/2262 12825 716 11 18324 1920152326 5 | 1391230421 814 1029

U tabeli 2 date su vrijednosti provodnosti i broj osoba u klasterima pobolj$anih inicijalnih rjeSenja.

Ako se uporedi jedno inicijalno i njegovo popravljeno rjeSenje (iz tabela 1 i 2) uocava se razlika
izmedu rjeSenja, po vrijednosti provodnosti i broju parova prijatelja u klasterima. Optimizovanjem
broja meduklasterskih veza inicijalnog rjesenja vrijednost provodnosti poboljSanog inicijalnog rjeSenja
se znatno poveca ili smanji u klasterima. Dok, broj parova prijatelja u klasterima se znatno smanji,
poveca ili ostao isti. Stavljanjem S$to je moguce visSe parova prijatelja u isti klaster predstavlja jedan od
ciljeva podjele u klastere, pri ¢emu se maksimiziranjem broja parova prijatelja u istim klasterima
optimizuje broj meduklasterskih veza. Isto se odnosi za preostala inicijalna i njihova popravljena
rjeSenja. Primjenom lokalnog poboljSanja tabu heuristikom broj meduklasterskih veza se minimizirao,
vrijednost provodnosti u klasterima se neznatno povecala i ukupan broj parova prijatelja se smanjio,
povecao ili ostao isti Sto predstavlja glavni rezultat podjele u klastere, u drustvenim mrezama.

Potom su napravljena graficka poredjenja Slika 1 jednog inicijalnog rjeSenja i njegovog popravljenog
rjesenja, pri cemu podaci su uzeti iz tabela 11 2.
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TABELA 2

Provodnost poboljsanih rjesenja po klasterima

BPR | PK1 | BOKI1 | PK2 | BOK2 | PK3 | BOK3 | PK4 BOK4
1 1 3 096 |8 098 |4 0.88 15
2 094 |5 0.80 | 14 094 |8 0.99 3
3 1 3 093 |6 093 |7 0.89 14
4 0.73 | 15 093 |9 099 |3 1.00 3
5 090 |7 095 |9 097 |5 0.93 9
6 084 |9 0.99 |4 0.80 | 14 0.99 3
7 0.70 | 13 096 |5 1.00 |3 0.95 9
8 0.79 |12 0.80 |12 1.00 |3 0.99 3
9 091 |8 098 |4 099 |3 0.84 15
10 095 |4 099 |3 0.79 | 15 0.94 8
11 099 |3 094 |8 094 | 8 0.89 11
12 092 |5 094 |6 0.90 | 12 0.95 7
13 0.64 | 14 098 |4 094 |7 0.99 5
14 0.74 | 15 0.99 |3 097 |6 0.98 6
15 099 |3 0.82 |11 0.88 |13 0.99 3
16 0.89 |6 0.90 |10 097 |5 0.95 9
17 093 |7 096 |7 0.83 |13 1.00 3
18 0.75 |12 0.90 |10 097 |5 0.99 3
19 099 |3 0.79 |13 093 |8 0.96 6
20 0.99 |3 0.99 |3 0.82 | 14 0.94 10

Na Slici 1 prikazan je NCP plot inicijalnog rjeSenja kao mjera kvaliteta provodnosti u odnosu na broj
osoba u klasterima. Prate¢i liniju grafa, redom tacke na ovoj liniji predstavljaju vrijednosti provodnosti
Cetvrtog, tre¢eg, drugog i prvog klastera inicijalnog rjeSenja. Optimizovanjem broja meduklasterskih
veza ovog inicijalnog rjesenja, sledi Slika 2 NCP plot kao mjera kvaliteta provodnosti u odnosu na broj
osoba u klasterima popravljenog inicijalnog rjeSenja. Prate¢i liniju ovog grafa prva tacka se odnosi na
znatno povecanu vrijednost provodnosti i broj parova prijatelja Cetvrtog klastera. Druga tacka
predstavlja povecanu vrijednost provodnosti i broj parova prijatelja drugog klastera. Treca tacka se
odnosi na poveéanu vrijednost provodnosti i smanjen broj parova prijatelja tre¢eg klastera. Cetvrta
tatka je znatno povecana vrijednost provodnosti prvog klastera, u kome se smanjio broj parova
prijatelja.

NCOCEF druitvene mreie

(S

bioa oo b
J

Broj osobau klasteru

o

06 065 0.7 07508 0.82 09 0925 1 1.05

Provodnost

Slika 1: NCP inicijalnog rjesenja
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Slika 2: NCP poboljsanog rjesenja

-85 -



] ) UNIVERZITET SINGIDUNUM
A Poslovni fakultet Valjevo

VI Naucni skup Mreza 2014.

Na grafovima Slika 3 i Slika 4 prikazan je NCP plot provodnosti inicijalnih rjeSenja i NCP plot
provodnosti poboljsanih inicijalnih rjeSenja drustvene mreze. Odma se uocavaju povecane vrijednosti
provodnosti i broja prijatelja po klasterima poboljSanih inicijalnih rjesenja.

NCP druftvene mreze

(SO O s (R < I I

roj osobau klasteru

B

(=]

o
I
o
h
2
(e}

Slika 3: NCP inicijalnih rjeSenja

NCP drustvene mreie
g 1o
>
3
4

D 1 1 1

0.6 0.7 0.8 0.5 i
Provodnosi

Slika 4: NCP poboljsanih rjesenja
5. NAUCNI DOPRINOS

Najvazniji novi rezultati dobijeni istrazivanjem prikazanim u ovom radu su:

e Definisana varijanta problema podjele u klastere koja je realnija (viSe odgovara prakti¢nim
potrebama), ali zato kompleksnija za rjeSavanje.

e Definisanje odgovarajuce funkcije cilja.
e Definisan nov nacin kodiranja prezentacije rjeSenja cijelim brojevima.

e Grupisanje ili izdvajanje slicnih objekata iz neke vece cjeline u manje grupe, Cime se
pojednostavljuje analiza podataka.

e Razvoj efikasnih i efektivnih postupaka klasterovanja.

6. ZAKLJUCAK

Evolucija kvaiteta provodnosti polaznog rjeSenja optimizacije vrijednosti funkcije cilja inicijalnih
rjeSenja se najbolje ocituje na tabelarnim i grafickim poredjenjima inicijalnih i njihovih popravljenih
rjeSenja, za problem podjele u klastere u drustvenim mrezama. Doprinos rada je program koji rjesava
problem podjele u klastere implementiran u okviru rjeSavanja problema klasterovanja tako da se
minimizira broj meduklasterskih veza, u druStvenim mrezama. Proucavan optimizacioni problem
podjele u klastere je Sire primjenljiv u prakti¢ne svrhe. Tako isti programski kod se moze lako
prilagoditi razli¢itim primjenama u svim oblastima ljudskih aktivnosti (biologije, anatomije, hemije,
fizike, lingvistike, ekonomije, ra¢unarstva, sporta, muzike, ...). Dalja istrazivanja ¢e se kretati u pravcu
primjene drugih heuristika i njihovih kombinacija, na istom prouc¢avanom problemu, u cilju $to
efikasnijeg rjeSavanja proucavanog problema klasterovanja.
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Web-aplikacija za evidenciju

finansijskih transakcija

Zeljko Mati¢, Ivan Panteli¢, Stojan Milovanovi¢, Biljana Tesi¢, Poslovni fakultet Valjevo,
Univerzitet Singidunum

Apstrakt - Svaki poslovni subjekt bez obzira na veli¢inu i faze u kojima se nalazi, kao prioritet
i cilj ima Sto bolje pozicioniranje na trZiStu. Da bi to ostvario mora da bude multidisciplinaran i
da u isto vreme bude u moguénosti da prati i brzo odgovori na promene na trzi§tu. Brza reakcija
na ove promene je jedan od kljucnih faktora za ostvarivanje konkurentske prednosti nad
ostalim uéesnicima. Cesto je ta konkurentska prednost veoma mala u poredenju, ali veoma
znacajna §to se tice bitnih poslovnih odluka i postupaka. Da bi doneli §to bolju poslovnu odluku,
najbitniji su nam izvestaji koje imamo iz prethodnog perioda poslovanja. Zbog toga je razvijen
sistem za evidenciju finansijskih transakcija sa posebnim modulom za generisanje izveStaja po
svim moguc¢im Kkriterijumima, koji nam daju pregled informacija i naSeg poslovanja u
prethodnom periodu.

Pri projektovanju i izradi ovog sistema koriS¢ene su najsavremenije web tehnologije koje
korisnicima omogucavaju pristup bilo kada i bilo gde, uz visok stepen bezbednosti (sertifikovan
pristup). MenadZmentu poslovnog subjekta ovi izveStaji daju veoma bitnu, brzu i tacnu
evidenciju finansijskih transakcija na osnovu kojih moZe imati uvid u stanje svog poslovanja, ali
i donoSenju ispravnih i veoma bitnih poslovnih odluka.

Kljucne re¢i - web-aplikacija, evidencija, finansije, dugovanja, potrazivanja, finansijski-
izvestaji.

Abstract — Every business, regardless of size and stage in which it is located, as a priority and
aims has better market positioning. To accomplish this must be multidisciplinary and at the
same time be able to monitor and respond quickly to market changes. Quick response to these
changes is one of the important factors for achieving a competitive advantage. Often the
competitive advantage is very small in comparison, but very important for important business
decisions and actions. In order to bring you better business decisions, the most important are the
reports that we have from the previous period of business. Therefore, we developed a system for
recording financial transactions with a special module to generate reports on all possible
criteria, which give us information and our business in the past.

In the design and development of this system we used most advanced web technologies that
allow users to access anytime, anywhere, with a high security access (certified access).
Management of a business entity, these reports give very important and accurate records of
financial transactions on the basis of which may have insight into their business, and very
important business decisions.

Index terms - web applications, records, finance, deposits, payments, financial reports

1. UVOD

Web — aplikacija za evidenciju finansijskih transakcija, realizovana je u saradnji sa firmom ,,Hemikal*
iz Valjeva. Hemikal je tokom svog dugogodis$njeg poslovanja prosao vise faza razvoja, od pocetne
laboratorije Hemikal, zatim privatnog doma zdravlja Hemikal, do danas firme koja u svom poslovanju
ima laboratorije u vise gradova, domove zdravlja i dve specijalizovane opticke radnje.
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Brzim dosadasnjim razvojem i tendencijom da se on nastavi, menadzment je uvideo da je za dalje
unapredenje poslovanja neophodno da se papiroloska evidencija finansijskih transakcija osavremeni i
da bi elektronska evidencija dosta ubrzala i olaksala posao, dok bi web pristup omogucio da se
aplikaciji pristupa iz svih objekata, a podaci budu sumirani u jednoj bazi podataka. Web aplikacijom
se omogucava da komitent moze preci iz jednog u drugi objekat firme (koji se nalazi u drugom gradu),
a da njegovi podaci i dalje budu dostupni. Takode, menadzment firme sada do podataka i izvestaja
moze doc¢i neuporedivo brze (bilo kad i bilo gde).

2. OPIS WEB-APLIKACIJE ZA EVIDENCIJU FINANSIJSKIH TRANSAKCIJA

Bezbednost sistema je omogucena preko sertifikovanog pristupa aplikaciji. Pored sertifikovanog
pristupa, korisnici se prijavljuju na sistem preko korisnickog imena i lozinke, a na osnovu korisnickog
imena dobijaju razli¢ite privilegije u sistemu: od unosa/izmene podataka, do samo dozvole pregleda
unetih podataka i generisanja izvesStaja. Svaki unos, promena ili brisanje koju korisnici izvr$e se belezi
u sistemu.

Podaci se unose preko forme za unos podataka — slika 1.

& 4 DOM ZDRAVLIA / LABORATORTJA / OPTIKA 9

r ‘ H EMI KAL PRIVREDNO DRUSTVO
ZA PROIZVODNIU PROMET I USLUGE
Sindeli¢eva 28 Valjeve Tel: 226-741; Fax: 228-586 office@hemikal.com
www.hemikal.com

Komitent:

DOM ZDRAVLIA "HEMIKAL" L PanisT! | |

SINDJELICEVA 28
104766442 M RUIURA

v R
14000 Laboratorija Valjevo

YALEVO Faktura broj: |

SRELIA Mesto: | VALIEVD

014-226-741 Datum fakture: | 17.03.2014

Datum prometa: | 17.03.2014

FL21054 TEST TUBA 12*75 MM 1500.00 300 0.00 4500.00

“
“
%
%

FL21341 STOPER FOR TEST TUBE FI 11-12 MK 1000,00 200 000 2000,00

FL290&2 PETRI DISH 90MM 1440,00 1300 0,00 1872000

0.00 000 000 0.00

Ukupno bez PDV  25220,00

Laborstorjs Heraikal nie u sisterau PV.-a, e b
0.00 :
Napomena: ]

0.00 % bio

Ukupnosa PDY 2522000
Placeno 0:50

UKUPND 25220,00

Slika 1: Izgled forme za unos

Pri projektovanju aplikacije posebno je vodeno racuna o automatizaciji procesa unosa podataka u
sistem, ¢ime se ubrzao i olak$ao unos i smanjila mogucnost greske. Sistem automatski dodeljuje broj
dokumentu koji se unosi zavisno od vrste dokumenta (faktura, profaktura...), zatim trenutne datume
(fakturisanja, datum prometa...), automatski vrsi obra¢un podataka i drugo.

Prilikom unosa naziva komitenta, adrese, PIB-a ili drugih podataka o komitentu, sistem automatski u
pozadini proverava da li postoji komitent sa tim podacima i ako postoji, prikazuje ga u padajucoj listi
—Slika 2. Izborom naziva komitenta automatski se preuzimaju i popunjavaju ostala polja, sa podacima
vezanim za tog komitenta — Slika 3.
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Komitent: Komitent:

‘ InNG "INGRAP-OMNT" D00
“ADRIA PACKING" -
MALI BOSNIAK BB, 16220 KOCELIEVA, SREIA DRZICEWVA 15
PIE: 107218383, MBR: 20757574 v

101496317
“INGRAP-OMNI" DOO
DRZIGEYA 15, 11000 BEOGRAD, SRBLIA
PIE: 101408917, MER: .
“KOMPRESOR-ING" 11000
MILOVANA CLISICA 56, 14000 VALIEVQ, SRELA BEOGRAD
SRBIA SRELA
Slika 2: Padajuca lista sa podacima komitenata Slika 3: Automatsko popunjavanje podataka

komitentu

Takode, prilikom unosa naziva artikla, sistem automatski u pozadini proverava da li postoji artikal sa
tim podacima i ako postoji, prikazuje ga u padajucoj listi — Slika 4. Izborom odgovarajuceg artikla
automatski se preuzimaju i popunjavaju ostala polja (cena po JM, PDV) sa podacima vezanim za taj
artikal — Slika 5.

FED| 0.00

PEDIJATRIJSKA KONTROLA
Cena po JM: 1000.00, PDY: 0.00

PEDIJATRIJSKI EHO
Cena po JM: 2000.00, PDY: 0.00

PEDIJATRIJSKI EHO UROTRAKTA
Cena po JW: 2000.00, PDY: 0.00
| PEDIATRIJSKI PREGLED ona o PDV-u. PEDUATRUSKIEHO oo =2000.00 0.00
Napomena:
Movi red
Slika 4: Padajuca lista sa podacima komitenata Slika 5: Automatsko popunjavanje podataka o komitentu

Pored izbora vrednosti PDV-a, korisnik moZe uneti i rabat (popust) koji je odobren komitentu ili
participaciju (avans) koji je klijent unapred uplatio, a sistem ¢e automatski izvrsiti dalji obracun
dokumeta.

U svakom trenutku korisnik moze pregledati listu poslednje unetih dokumenata, kao i ukupna
potrazivanja od komitenata, kao i ukupne uplate koje su komitenti izvrSili. Nakon uplate po profakturi
i fakturisnja obavljenih usluga, korisniku ostaje samo da u listi odabere datu fakturu i unese datum
uplate, broj izvoda i vrednost uplate, ¢ime se u sistemu evidentira da je komitent izvr$io svoju obavezu
— Slika 6. Podaci koji se nalaze na slici 6. nisu stvarni ve¢ samo informativnog karaktera (kreirani
samo za potrebe ovog rada).
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f" HEMIKAL‘ Lista faktura / profaktura

POCETNA Fakture / Profakture Komitenti / Pacijenti

PrikaZi dodatne opcije...

Prikadi|

Br.
dalk.

13

2

2

P

10 ¥ | dokumenats po strani

Vrsta %

Faura

Objekat
Dom zdradja
Vallen

Com zaravj
Vallo

Cptka Vi
Dom zdraija
Vallwo
Lanarans
Vallo

Dom zdraija
Valluo

Dom zdraija
Valjo
Cptka Valjeuo

Lanoraorlja
Valluo
Com zdradj
Vallo

Komitent 3

"BOSE" D00

"WOOD MASTER"D.OO

"KOWACKI CENTAR"
Doo

BACKBELT' DOO

AD "KRUSK-PRECEN
(L

DELTA GENERAL

OSIGURANJEADD

"GREDA METAL" D.OO

INCS-DALKAN"

AGROINVEST FOND
Doo

TNGRAP-OMNT DOD

Prikaz 1 do 10 od ukupno 10 dokumenata

Diatum

dokuments ¥

04.04.2014

04.04.2014

04.04.2014

02.04.2014

03.04.2014

02.04.2014

02.04 2014

04.04.2014

01.04.2014

01.04.2014

SUMA:

Ukupno 3
4.500,00
7.200,00
2.695.00
6.240,00
9.800,00
5.000.00
4.000,00
§.500,00
4.500.00
5.000,00

35.435.00

prijavijeni sre kao: Feljro Madé

Ukupan I3
popust ¥ naplatu
0,00 A 500,00
0,00 7.200,00
00 263500
000  6.240,00
0,00 9.800,00
30000 4.500,00
000  4.000,00
1.300,00 5.200,00
500,00  3.600.00
300,00 4. 500,00
3.200,00  52.235.00

Slika 6: Lista unetih dokumenata

Plateno &

0,00

0,00

0.00

0,00

9800, 00

0.00

4.000,00

0,00

3.600,00

4500, 040

21.500.00

Odjavi se

Proizvedi / Usluge

Fratraga:

Duguje
4.500,00
7.200,00
2.693.00
§.240,00

0,00
4.500,00
0,00
5.200,00
0.00

0,00
30.335.00
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o
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Posebna paznja pri izradi ove aplikacije posvecena je formi izveStaja koji se mogu generisati po

mnogim kriterijumima:

podacima komitenata,

podacima pacijenata,

vrsti dokumenta,

objektu ili mestu na koji se dokumet odnosi,

datumu / periodu nastanka,

datumu / periodu prometa,

nazivu proizvoda / usluge i drugo.

Sve izveptaje moguce je generisati kao grupne ili detaljnje izveStaje, ¢ime se otvaraju nebrojene
mogucénosti i kombinacije upita po kojima se mogu izvestaji generisati — Slika 7.
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o ¥ - s P s . .
7 4HEM|KAL Detaljni izvestaj prijavijeni ste kao: Zeljko Maric Odjavi sa

POCETHA Fakture / Profakture Komitenti / Facijenti Proizvadi / Usluge m

PrikaZi dodatne opcije... Prikazana su sva dokumenta pecev od; 01.01.2014 godine Stampa izveitaja
)
Frikafi| 10 ¥ | dokumensts po strani ]
Er. omim | mra - e S Datum ~ . o
. Wrsta & Objskat 3 Komitent FIB % MBR & L Ukouspine Flaceno Duguje
QOK. dokumenta
L 14221
13 FEtura zaradj BOSIS'DOQ oo 100070813 04042014 Q40424 450000 (1] 450000 (1] 4.500,00
Vallea =
Dom - WAKDTA
12 FEoura zoradjE e GAVRLOVICA 7312782 04,04 2014 04042014 720000 (1] 720000 (1] 7.200,00
: MASTER'D.O0
valzo 1
HOVATH \ _
o - Omike T VLADKE e e e P
2 s L ;a\g\x e 105452884 04.04.2014 04.04.2014 283500 (1] 253500 (151 263500
s BLACKEELT  RADNICKA
11 Fawra  zddRE SoohEe e 101457627 OSB3 03.04.2014 05042014 £240.00 (1] £240.00 (1] 240,00
: Doo 10508
valjan
. - Laoraiorls AL KRUSK- TOPLICKI PUT PO,
3 e melle T 101391433 03.04.2014 03.04.2014 550000 0.0 9.500,00 9.500,00 0,00
o MILENTUA
10 FEeura zaradj e 100001175 02.04.2014 (2042014 500000 S0 450000 (1] 4.500,00
h FOROVICATE
Vallewo
= GREDA ZAOBLAZN
El FEoura zoradjE ke it 100073053 T204:2014 204204 400000 (1] 400000 400000 0.0
: METAL'D.OO  PUTEEB
valjzo
- WIRKA
1 P O TNOS-EALKANT  OSRADOVICA 100074002 04042014 04042014 500,00 130000 5.200,00 (1] 5.200,00
o - Lsboraiorlls  AGROINVEST i S s e
2 e T POZENSKA 16 105714470 01.04:2014 01.04.2014 4.500.00 .00 3.500,00 160000 0.00
Dom NERAD-
8 Fawra  zddRE il DREICEVA 15 101426017 01042014 01.042014 500000 00,00 450000 450000
h OMNI D00
valjn
SUMA: | 60.535,00 220000 57.335,00 21.900,00 3543500
Prikaz 1 do 10 od ukupno 14 dokumenats 2 Sledeca Krsj

Slika7: Primer detaljnog izvestaja

Podaci koji se nalaze na Slici 6. nisu stvarni ve¢ samo informativnog karaktera (kreirani samo za
potrebe ovog rada).

3. ZAKLJUCAK
Aplikacija je u probnoj (demo) varijanti pocela sa radom 01. oktobra 2013. godine, a zvani¢no poceto
sa unosom podataka od 01. novembra 2013. godine.

Do danas je u aplikaciji zabelezeno vise hiljada unosa bez intervencije, ¢cime se pokazalo da je sistem
dobro zamisljen i ostvaren u potpunosti, jer tokom ovog perioda nije bilo problema u radu.

Pri izradi ovog sistema kori§¢ene su najsavremeniji softverski alati i tehnologije koje aplikaciju ¢ine
lako prilagodljivom za koris¢enje drugim privrednim subjektima. Menadzmentu poslovnog subjekta
izvestaji iz aplikacije daju veoma bitnu, brzu i ta¢nu evidenciju finansijskih transakcija na osnovu
kojih mogu imati uvid u stanje poslovanja, ali i donoSenje ispravnih i veoma bitnih slede¢ih poslovnih
odluka.
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[1.] Uvod u baze podataka, Mladen Veinovié¢; Goran Simi¢; Univerzitet Singidunum, Beograd,
2010
[2.] Priru¢nik za MySQL, Luke Welling; Laura Thomson; Micro Kniga, Beograd, 2006.
[3.] Modeliranje informacionih sistema, Dr Alempije Veljovi¢

[4.] www.hemikal.com
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Entropija promjene provodnosti kvaliteta
klastera kroz optimizaciju broja
meduklasterskih veza, u druStvenim mrezama

Entropy change in conductivity of cluster
quality through optimization the number of
connections between clusters, 1n social
networks

Rava filipovi¢, ORAO a.d. Bijeljina,

Jasna Hamzabegovi¢, Pedagoski fakultet, Univerzitet u Bihac¢u

Apstrakt - U ovom radu je opisana provodnost kao entropija promjene kvaliteta klastera, u okviru
iterativnog popravljanja vrijednosti funkcije cilja pocetnih rjeSenja primjenom lokalnog poboljsanja
tabu heuristikom, §to je implementirano u okviru rjeSavanja problema klasterovanja tako da se
minimizira broj meduklasterskih veza, u drustvenim mrezama. Problem spada u klasu teskih
problema, tako da je gotovo nemoguce u razumnom vremenu nac¢i optimalno rjeSenje.

Kljucne reci - klasterovanje, klasteri, istrazivanje podataka, optimizacija, heuristike.

Abstract - This paper describes the conductivity such entropy changes in the quality of
clusters within an iterative repair the initial value of the objective function by applying local
improvement heuristics tabu, which is implemented in the framework of solving the problem of
clustering to minimize the number of connections between clusters, in social networks. The
problem belongs to the class of hard problems, so it is almost impossible within a reasonable
time to find an optimal solution.

Index terms - clustering, clusters, data mining, optimization, heuristics.

1. UVOD

U svakodnevnom Zivotu srecu se i rjeSavaju realni problemi od prakticnog interesa. Na njih se nailazi
skoro svuda: u porodici, organizaciji, sportskom klubu, ... Po prirodi su veoma raznovrsni. Problem
moze biti: raspored porodi¢nog budzeta, izbor ra¢unarske konfiguracije za firmu, plan proizvodnje,
planiranje transporta, nalazenje puteva u infrastrukturnoj mrezi i mnogo toga drugog. Zajednicko svim
tim zadacima je Covjekovo nastojanje da pronade rjeSenje koje u najvecoj mogucoj mjeri zadovoljava
njegove zelje, odnosno rjesenje koje mu stvara najveéu korist. Svi ti problemi i njihovo rjeSavanje

Rava Filipovié - ORAO a.d., Sabackih daka bb, 76300 Bijeljina, Republika Srpska (e-mail:
filipovicrava@yahoo.com).

Jasna Hamzabegovi¢ - Pedagoski fakultet, Univerzitet u Bihacu, Luke Marjanovica bb, 77 000 Biha¢, Bosna
i Hercegovina (e-mail: hjasna@bih.net.ba).
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spadaju u klasu zadataka optimizacije' nalaZenja optimalnog rjesenja. Teorija optimizacije se bavi
razvojem metoda zasnovanim na heuristickim” algoritmima®. Metode pronalaze u zadovoljavaju¢em
vremenu dovoljno dobra rjeenja realnih optimizacionih problema. Cilj ovog istraZivanja je razoj efikasnih
postupaka, koji u prostupku kretanja kroz prostor rjeSenja traze dovoljno dobro rjeSenje.

2. KLASTEROVANIJE I DRUSTVENE MREZE

Kako su drustvene mreze® u ekspanziji i kako postaju sve vece i vece nameée se potreba za efikasnim
postupcima kojima bi se &lanovi tih mreza razvrstali u grupe (klastere®). Klasterovanje®, kao jedna od
aktivnosti istrazivanja podataka, rjeSava optimizacione probleme grupisanja elemenata na osnovu
nekih veza (relacija) koje postoje izmedu njih. Analizu podataka je lakSe izvesti nad grupisanim
podacima u klastere, jer se time omogucava: pojednostavljenje skupa podataka, proucavanje
postupaka, principa grupisanja, identifikacija odnosa, ... Takode, grupisanje skupa podataka u manje
grupe (klastere) predstavlja izazov u otkrivanju pravila, modela i zakonitosti na osnovu kojih mogu da
se donesu vazne odluke.

3. TABU PRETRAGA

Tabu pretraga [1], [2] je metoda lokalnog pretrazivanja za rjeSavanje realnih optimizacionih problema
od prakti¢ne primjene. U prostoru pretrazivanja pocinje od nekog pocetnog rjeSenja na kojem u svakoj
iteraciji radi niz lokalnih promjena koje poboljSavaju kvalitet rjeSenja dok se ne pronade lokalni
optimum. Tabu ili zabrana kao mjera zastite se uvodi sa ciljem da se dostigne $to bolje rjeSenje. Uvodi
ideju pamcenja u pretrazivanje, tzv. tabu listu. Nijedan od objekata koji se nalazi u tabu listi nije
prihvatljiv u pobolj$anju potencijalnog rjesenja. Tabu vrijeme je broj iteracija za vrijeme kojih je potez
sadrzan u tabu listi zabranjen. Sa svakom iteracijom tabu lista se azurira. Onog momenta kada tabu
vrijeme iteracija istekne za pojedine tabue samim tim oni postaju dozvoljeni. U suprotnom tabui su
zabranjeni. Podaci o prethodnim fazama postupka pretrazivanja, koji se nalaze u tabu listi uticu na
izbor sljedecih vrijednosti funkcije cilja, u ovom procesu. Tako se u pojedinoj iteraciji ne pretrazuje
cijelo susjedsvo ve¢ samo oni njegovi elementi koji nisu zabiljezeni u tabu listi.

4. REPREZENTACIJA PROBLEMA

Proucavan problem klasterovanja se moze definisati na slede¢i nacin: Dat je skup od N osoba i matrica
prijateljstava izmedu osoba. Rasporediti datih N osoba u K klastera tako da u svakom klasteru bude
bar N/(2*K) osoba, ali ne vise od (2*N)/K osoba i da ukupan broj parova osoba koji su prijatelji a pri
tome se nalaze u razlic¢itim klasterima (tzv. meduklasterska prijateljstva) bude $to manji (minimalan).

5. POHLEPNA PODJELA U KLASTERE

Na pocetku algoritma se generiSe jedna permutacija cijelih brojeva (Permutacija osoba: 12 15 254 19
212485226162271718109133029128 1411267 23203)0d1 doN (gdje je N broj osoba).

'Optimizacija ili matemati¢ko programiranje je grana matematike koja prou¢ava maksimiziranje i
minimiziranje funkcija.
’Heuristika - nauka o metodama i principima pronalazenja novog.

3Algoritam je kona¢na i precizno definisana procedura, niz dobro definisanih pravila, kojom se ulazne
vrijednosti transformiSu u izlazne ili se opisuje izvrSavanje nekog postupka.

‘Drustvena mreza (takode i socijalna mreza) je druStvena struktura sastavljena od pojedinaca (ili

organizacija) koji se nazivaju "¢vorovi", a koji su povezani jednim ili viSe specifi¢nih tipova ,,veza®,

kao $to su: prijateljstvo, vizije, ideje, finansijski interes, srodstvo, zajednicki interes, finansijska
razmjena, nedopadanje, ili odnosi povjerenja, znanja ili prestiza.

*Klaster (engl. Cluster) je mala grupa ili gomila nedega.

6“Klastering” (Clustering): Klasterovanje se odnosi na grupisanje podataka po sli¢nosti.
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Skup od N osoba se particionise u K disjunktnih podskupova, koji predstavljaju upravo tih K klastera.
Pohlepnom' metodom konstruisano je jedno moguée rjesenje, nazvano podetno (postupak opisan u
prethodnom radu "Evolucija kvaliteta provodnosti reprezentacije polaznog rjeSenja, za problem
klasterovanja u druStvenim mrezama"). Ovom polaznom rjeSenju se dodjeli ukupan broj
meduklasterskih prijateljstava, broj prijateljstava, vrijednost provodnosti i broj osoba u klasterima.

Permutacija osoba: 12152541921 2485226162271718109133029128141126723203

Cluster[0]= 1221529291123 3

Cluster[1]= 15 24 6 17 10
Cluster[2]= 25 19 8 1 28 14 26 20 NCP drustvene mreze
Cluster[3]=422 162718 1330 7

Ukupan broj medjuklasterskih prijateljstava je 110
Ukupan broj prijateljstava u Cluster[1] = 11
Ukupan broj prijateljstava u Cluster[2] =3
Ukupan broj prijateljstava u Cluster[3] =9
Ukupan broj prijateljstava u Cluster[4] = 8

4= O Co

Provodnos u Cluster[1]=0.72
Provodnos u Cluster[2] = 0.88
Provodnos u Cluster[3] =0.77
Provodnos u Cluster[4] = 0.79

o

Broj osobau klasteru

0 L L L |
0.7 0.75 08 0.85 09

Broj osoba u Cluster[1
Broj osoba u Cluster[2

Broj osoba u Cluster[3

=9
=5 Provodnost
=8

Broj osoba u Cluster[4] = 8

[ B

Slika 1: NCP inicijalnog rjesenja

Vrijednost funkcije prilagodenosti, pridruzena dobijenom rjeSenju, iznosi 110 meduklasterskih veza.
Dobijeno rjesenje, sa ovim brojem meduklasterskih veza, predstavlja inicijalno (pocetno) rjesenje
kome c¢e se nastojat iterativno poboljsat kvalitet vrijednosti funkcije prilagodenosti tabu heuristikom,
na sasvim nov nacin. Pocetno rjeSenje problema podjele instance N osoba u Zeljen broj klastera K,
njemu pridruzen odgovarajuc¢i broj meduklasterskih veza i broj veza prijateljstava unutar svakog
klastera se pamte i postaju tekuci. Broj osoba i vrijednost provodnosti, kao mjera kvaliteta klastera
inicijalnog rjeSenja se takode pamte. Na Slici 1 prikazan je NCP plot inicijalnog rjeSenja, kao mjera
kvaliteta provodnosti u odnosu na broj osoba u klasterima. Prate¢i liniju grafa, redom tacke na ovoj
liniji predstavljaju vrijednost provodnosti klastera inicijalnog rjeSenja.

6. ENTROPIJA PROMJENE PROVODNOSTI KLASTERA

Nad pocetnim rjeSenjem se primjeni lokalno poboljsanje tabu heuristikom. Za proucavani problem
tabu (zabranjeni) potezi su osobe. Da bi se sprijeCilo premjesStanje istih osoba, koristi se tabu lista, u
koju se pohranjuje istorija premjeStanja. Kao bitan parametar izdvajaju se duzina tabu liste Cija
veliCina je proporcionalana problemu koji se proucava i tabu vrijeme iteracija, koje je definisano kao
sluajno odabrana vrijednost iz opsega [N/20,N/10], za instancu® N osoba. Tabu vrijeme iteracija je
konstantno za sve tabue. Intuitivno postavljanje ovih parametara je imalo klju¢nu ulogu i donijelo je
kvalitetna rjeSenja.

Dobijeno inicijalno rjeSenje se iterativno popravlja primjenom lokalnog poboljsanja tabu heuristikom
razmjeStanjem instance N osoba u K klastera, u cilju optimizovanja vrijednosti funkcije cilja, odnosno
smanjivanja broja meduklasterskih veza. Osoba, koja se premjesta izmedu klastera, se pamti u tabu
listi kako se (ta ista osoba) ne bi premjestala izmedu klastera izvjesno vrijeme (broj iteracija). Tabu
heuristika pokusSava popraviti vrijednost funkcije cilja pocetnog rjeSenja nizom iteracija, tako da za
svaki par klastera:
[1.] Premjesti se jedna po jedna osoba iz prvog u drugi klaster s tim da se prethodno provjeri da li je
osoba tabu. Ako je osoba tabu odabere se sledeca osoba (za koju se prethodno provijeri da li je
tabu). Ako osoba nije zabranjena stavi se u tabu listu na tabu vrijeme iteracija i premjesti iz

'Pohlepni algoritam koristi heuristiku u rjeSavanju problema.
*Instanca - konkretan test primjer.
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prvog u drugi klaster. Pojtencijalnom rjesenju se pridruzi broj meduklasterskih veza i broj veza
unutar klastera. Ako je broj meduklasterskih veza pojedinacnog rjeSenja manji od broja
meduklasterskih veza trenutno najboljeg rjeSenja premjeStena osoba ostaje u klasteru, novo
rjeSenje i njemu pridruzena vrijednost funkcije prilagodenosti se pamte i postaju tekuci.
Vrijednost provodnosti i broj osoba u klasterima novog poboljSanog rjeSenja se pamte. U
suprotnom, premjestena osoba se vraca u klaster odakle je premjestena. Tekuce rjeSenje i njemu
pridruZena vrijednost funkcije cilja ostaju nepromijenjeni.

[2.] Premjesti se jedna po jedna osoba iz drugog u prvi klaster s tim da se prethodno provjeri da li je
osoba tabu. Ako je osoba tabu odabere se sledec¢a osoba (prethodno se provjeri da li je tabu).
Ako osoba nije zabranjena stavi se u tabu listu na tabu vrijeme iteracija i premjesti iz drugog u
prvi klaster. Ako je broj meduklasterskih veza pojedinacnog rjeSenja manji od broja
meduklasterskih veza trenutno najboljeg rjeSenja premjeStena osoba ostaje u klasteru, novo
rjeSenje 1 njemu pridruzena vrijednost funkcije prilagodenosti se pamte i postaju tekuci.
Vrijednost provodnosti i broj osoba u klasterima novog poboljSanog rjeSenja se pamte. U
suprotnom, premjestena osoba se vraca u klaster odakle je premjestena. Tekuce rjeSenje i njemu
pridruzena vrijednost funkcije cilja ostaju nepromijenjeni.

[3.] Mijenja se osoba po osoba iz jednog klastera sa svakom osobom iz drugog klastera, pri ¢emu se
odabere najbolje poboljsanje. Treba napomenuti da se prethodno provjerava da li su osobe tabu.
Ako je osoba, iz prvog klastera, tabu onda se odabere sledeca dozvoljena osoba. Isto tako, ako je
osoba iz drugog klastera tabu uzima se sledeca osoba, koja nije zabranjena. Dozvoljene osobe
(prvog i drugog klastera) se stave u tabu listu na tabu vrijeme iteracija i zamjene mjesta
(pozicije). Dobijenom rjesSenju se pridruzi broj meduklasterskih veza i broj veza u klasterima.
Ako je ovo rjeSenje kvalitetnije od pretpostavljeno moguceg onda rjeSenje, njemu pridruzen broj
meduklasterskih veza i broj veza unutar klastera se pamte. Postupak zamjene jedne osobe
(jednog klastera) sa svim ostalim osobama (drugog klastera) se nastavlja. Nakon ove zamjene
jedne osobe iz jednog klastera sa svakom osobom iz drugog klastera odabere se najbolji potez,
odnosno najbolje rjesenje. Ako je broj meduklasterskih veza ovog rjeSenja manji od broja
meduklasterskih veza trenutnog rjeSenja odgovarajuce osobe najboljeg poteza zamjene pozicije,
izmedu klastera. Novo rjeSenje i njemu pridruzena vrijednost funkcije cilja se pamte i postaju
tekuci. Vrijednost provodnosti i broj osoba u klasterima novog rjesenja se pamte. Ako najbolji
potez ne donosi poboljSanje kvaliteta trenutno najboljeg rjeSenja onda tekuce rjesSenje i njemu
pridruzena vrijednost funkcije cilja ostaju nepromijenjeni.

Slede¢i primjer ilustruje poboljSanje kvaliteta vrijednosti funkcije prilagodenosti pocetnog rjesenja
problema podjele u klastere lokalnim poboljsanjem tabu heuristikom (postupak prethodno opisan).
Treba napomenuti, da je prilikom izvrSavanja programa izostavljeno prikazivanje rjeSenja u slucaju
kada se ne poboljsa vrijednost funkcije cilja. Tabu pretrazivanje pronalazi rjeSenje koje je bolje od
trenutnog, ali koje ne mora da bude bolje od ostalih rjeSenja iz okoline. Ocigledno je da tabu
pretrazivanje dopusta i korake koji ne popravljaju vrijednost funkcije cilja, pa se na taj nacin izbjegava
konvergencija ka lokalnim ekstremumima. Svako pojedinacno (popravljeno) rjeSenje je predstavljeno
distribucijom cijelih brojeva (osoba) po klasterima, pri ¢emu im je pridruzen odgovarajuci broj
meduklasterskih prijateljstava i broj prijateljstava unutar klastera, kao i vrijednost provodnosti i broj
osoba u klasterima:

Permutacija osoba: 12 15254 19212485226162271718109133029128141126723203
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Cluster[0]=12215292911233
Cluster[1]=1524 617 10

Cluster[2

Cluster[3]=4 221627 18 1330 7

Ukupan broj medjuklasterskih prijateljstava je 110
Ukupan broj prijateljstava u Cluster[1] =11
Ukupan broj prijateljstava u Cluster[2
Ukupan broj prijateljstava u Cluster{3] =
Ukupan broj prijateljstava u Cluster[4] = 8

Provodnos u Cluster[1] = 0.72
Provodnos u Cluster[2]
Provodnos u Cluster[3

[4]

Provodnos u Cluster|

Broj osoba u Cluster[1]=9
Broj osoba u Cluster[2
Broj osoba u Cluster[3] =
Broj osoba u Cluster[4] =

Cluster[0]=1221 529291123
Cluster[1]=1524 617103

Cluster[2]=25 19 8 128 1426 20
Cluster[3]1=4221627 18 13307

Ukupan broj medjuklasterskih prijateljstava je 109
Ukupan broj prijateljstava u Cluster[1] =9
Ukupan broj prijateljstava u Cluster[2
Ukupan broj prijateljstava u Cluster{3] =
Ukupan broj prijateljstava u Cluster[4] = 8
Provodnost u Cluster[1] = 0.95
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Rjesenje[18]=821 12120 1192511233 17241516187 (/25626 142827224 1092930 13 ||

Primjenom lokalnog poboljsanja tabu heuristike na pocetno rjesenje, vrijednost funkcije cilja pocetnog
rjeSenja je smanjena sa 110 na 27 meduklasterske veze. Ovim se stiglo do lokalnog optimuma. Dobijeno
rjeSenje, problema podjele u klastere, predstavlja pobolj$ano (pocetno) rjesenje. Na Slici 2 prikazan je
NCP plot poboljSavanja inicijalnog rjeSenja, kao mjera kvaliteta provodnosti u odnosu na broj osoba u
klasterima. Prateci liniju grafa, redom tacke na ovoj liniji predstavljaju vrijednosti provodnosti klastera
inicijalnog rjeSenja kroz optimizaciju broja meduklasterskih veza, u druStvenim mrezama.
Optimizovanjem broja meduklasterskih veza maksimizirao se broj prijatelja i povecale su se vrijednosti
provodnosti u klasterima.
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Slika 2: NCP poboljsanog inicijalnog rjesenja

Treba napomenuti da ukoliko broj osoba, koje se pamte izvjesno vrijeme iteracija u tabu listi, prede
duzinu tabu liste tada se briSe najstarija upamcena osoba i nova osoba se doda u tabu listu. Takodje, tabu
vrijeme iteracija za svaku osobu tabu liste se azurira u svakoj iteraciji. Ukoliko istekne tabu vrijeme
iteracija tabu osobe u tabu listi, onda ta osoba prestaje da bude zabranjena. Za proucavani problem, je
postavljen dodatni uslov da svaki klaster mora imati bar N/(2*K) osoba i ne vise od (2*N)/K osoba u
postupku premjestanja osoba izmedu K klastera. Dodijeljivanje (uskladivanje) odgovarajuceg opsega
tabu vrijeme iteracija i parametra duzine tabu liste trazi vecéi broj eksperimenata testiranjem algoritma
kako bi se minimizirao broj meduklasterskih veza. Ovo dodatno govori koliko je dugotrajan i sloZen
proces uskladivanja ovih a i drugih parametara algoritma.

5. NAUCNI DOPRINOS

Najvazniji novi rezultati dobijeni istrazivanjem prikazanim u ovom radu su:
[1.] Definisana varijanta problema podjele u klastere koja je realnija (viSe odgovara prakti¢nim
potrebama), ali zato kompleksnija za rjesavanje.
[2.] Definisanje odgovarajuée funkcije cilja.
[3.] Definisan nov nacin kodiranja prezentacije rjeSenja cijelim brojevima.

[4.] Grupisanje ili izdvajanje sli¢nih objekata iz neke vece cjeline u manje grupe, Cime se
pojednostavljuje analiza podataka.

[5.] Razvoj efikasnih i efektivnih postupaka klasterovanja.

Glavni doprinos je razvoj tabu algoritma na sasvim nov nacin za prethodno uvedenu varijantu problema
klasterovanja, koji je moguce primijeniti na neku cCitavu klasu problema. Razvoj ovog algoritma je
zahtjevao da se razvije:

e Novi nacin predstavljanja potencijalnih rjeSenja.

e Postupak za formiranje inicijalnih rjesenja.
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Realizovani algoritam samostalno razvijen, po performansama prevazilazi druge algoritme za
klasterovanje i u zadovoljavaju¢em vremenu pronalazi izuzetno dobru podjelu u klastere. Takode, treba
naglasiti (kao doprinos) da su generisane test instance koje se mogu koristiti za testiranje (poredenje)
metoda koje ¢e u buducnosti biti razvijene. Kao $to se moze vidjeti iz eksperimentalnih rezultata,
predloZen tabu algoritam je veoma uspjesan pri rjeSavanju problema podjele u klastere. Zbog svega gore
navedenog, naucno istrazivanje opisano u ovom radu daje doprinos oblastima kombinatorne
optimizacije 1 lokacijskih problema. Proucavan problem je razvijen u C# i testiran na primjerima iz
literature, realnog Zivota i primjerima generisanim na slu¢ajan nacin.

6. ZAKLJUCAK

Razvoj metoda za formiranje inicijalnih rjeSenja, za potrebe tabu algoritma, predstavlja osnovu pri
¢emu je akcenat stavljen na popravak (poboljSanje kvaliteta inicijalnih rjeSenja tabu heuristikom) i
pracenje kvaliteta provodnosti klastera u odnosu na broj parova prijatelja u klasterima. Kao rezultat
istrazivanja entropije promjene provodnosti kvaliteta klastera kroz optimizaciju vrijednosti funkcije cilja
inicijalnih rjeSenja tabu heuristikom je pokazano da je nadmasio druge metode za grupisanje objekata u
klastere u drustvenim mrezama, u pogledu ratunarskog vremena. Doprinos rada je program koji rjesava
problem podjele u klastere implementiran u okviru rjeSavanja problema klasterovanja tako da se
minimizira broj meduklasterskih veza, u druStvenim mreZzama. Proucavan optimizacioni problem
podjele u klastere je Sire primjenljiv u prakticne svrhe. Tako isti programski kod se moze lako
prilagoditi razli¢itim primjenama u svim oblastima ljudskih aktivnosti (biologije, anatomije, hemije,
fizike, lingvistike, ekonomije, ra¢unarstva, sporta, muzike, ...). Dalja istrazivanja ¢e se kretati u pravcu
primjene drugih heuristika i njihovih kombinacija, na istom prou¢avanom problemu, u cilju §to
efikasnijeg rjeSavanja proucavanog problema klasterovanja.
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Upravljanje rizikom u procesu implementacije
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Apstrakt-U radu su prezentovani rezultati studije slucaja, koja je realizovana na sistemu za
proaktivnu digitalnu forenziku —PDF (Proactive Digital Forensics), koji je implementiran u
realnom okruZenju. Cilj istraZivanja je da se na sistemu za PDF primeni standard ISO/IEC
27001, koji propisuje proces implementacije menadZment sistema bezbednosti informacija-ISMS
(Information Security Management System). Kljuéna faza u implementaciji standarda je
upravljanje rizikom, a rezultati procene bice iskori$¢eni za unapredenje sistema za PDF.

Kljucne reci—proaktivna digitalna forenzika, ISMS, upravljanje rizikom.

Abstract - This paper presents the results of case study, which is realized on the system for a
proactive digital forensics - PDF, which is implemented in a real environment. The aim of the
study is that the system for a PDF using standard ISO/IEC 27001 standard, which provides the
process of implementation of information security management systems-ISMS. A key stage in the
implementation of standard is the risk management, and the results of the assessment will be used
to improve the system for a PDF.

Index terms - proactive digital forensics, ISMS, risk management.

1.UVOD

Imaju¢i u vidu da bezbednost i zastita predstavljaju najveée bezbednosne izazove u primeni
informacionih sistema, neophodno je uspostaviti menadzment sistema bezbednosti informacija.
Medunarda organizacija za standardizaciju-ISO (International Organization for Standardization)
prepoznala je aktuelnost ove problematike, kao i potrebu da se kroz standarde pruzi preporuka
poslovnom svetu kako da se izbori sa svim pretnjama koje savremene informacione tehnologije donose
sa sobom. Kao rezultat toga nastala je grupa standarda iz familije 27000.

Standard ISO/IEC 27001 propisuju na koji nafin organizovati informacionu bezbednost u bilo kojoj
vrsti organizacije, bez obzira da li se radi o profitnoj ili neprofitnoj, privatnoj ili drzavnoj, maloj ili
velikoj. Ovaj standard predstavlja okvir za menadzment sistema bezbednosti informacija [1.].

U radu su posebno apostrofirani rezultati sprovedene studije slucaja —procena rizika u sistemu za PDF,
koja je jedna od klju¢nih faza u procesu implementacije ISMS-a.

ISO/IEC 27005 je standard koji predstavlja vodi¢ za upravljanje rizikom informacione bezbednosti
(information security risk management), bez preporuke za konkretnu metodologiju procene rizika i
prihvatljiv je za sve tipove organizacija. Tehnike opisane u ovom standardu prate opsti koncept, modele
i procese navedene u ISO/IEC 27001. Ove smernice su dizajnirane da pomognu prilikom
implementacije ISMS na osnovu pristupa upravljanja rizikom. [2.]

Ivan Bara¢— Ratka Mitrovic¢a 7, 11030 Beograd, Srbija (e-mail: ivan.barac@yahoo.com).
Gojko Grubor — Univerzitet Singidunum, Danijelova 32, 11000 Beograd, Srbija (e-mail:
ggrubor@singidunum.ac.rs).
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Procena rizika je osnova svakog programa informacione bezbednosti i predstavlja najbrzi nacin da se
stekne prava slika stanja bezbednosti organizacije. Proces se moZe primeniti na celu organizaciju, kao i
na njene odabrane delove. Upravljanje informacionom bezbednoS¢u sastoji se od svih aktivnosti
neophodnih da se postigne i odrzi odgovaraju¢i nivo poverljivosti, integriteta i dostupnosti. Sistemski
pristup upravljanju rizikom je neophodan za identifikaciju zahteva za informacionu bezbednost unutar
organizacije, kao i njenu implementaciju i stalnu administaciju koja treba da stvori sistem za upravljanje
informacionom bezbednoS¢u. Upravljanje rizikom informacione bezbednosti identifikuje kontekst,
procenjuje rizik, tretira rizik i predlaze bezbednosni plan za sprovodenje preporuka i odluka.
Upravljanje rizikom treba da bude primenjeno u svim procesima upravljanja informacionom
bezbednoscu.

Proces upravljanje rizikom informacione bezbednosti sastoji se od dva glavna elementa procene rizika i
tretiranja rizika. Na samom pocetku neophodno je utvrditi metodologiju procene rizika. Procena rizika
pocinje identifikovanjem odgovarajuceg pristupa proceni rizika, odnosno definisanjem metoda procene
rizika koji odgovara zahtevima organizacije.

Proaktivna digitalna forenzika je proces projektovanja, izgradnje i konfigurisanje sistema, s ciljem da se
omoguci efikasnija digitalna forenzicka analiza u budu¢nosti. Primarni ciljevi proaktivne digitalne
forenzike su strukturiranje sistema, povecanje automatski otkrivenih podataka, optimizovano grupisanje
i efikasno Cuvanje podataka [3.].
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Slika 1: Implementirani model sistema za PDF.

Na Slici 1 prikazan je implementirani model sistemam za PDF koji je predmet studije. Sistem ujedno
omogucava i zastitu od eksternih i internih pretnji.

2. METODOLOGIJA PROCENE RIZIKA

Studija slucaja je realizovana primenom softverskog alata, ¢ija je osnovna namena podrSka procesu
implementacije ISMS. U proceni rizika koriS¢ena je statisticko-numericka aproksimacija ili kvalitativna
metoda, koja vrednost informacione imovine definise na bazi kvaliteta (npr. nizak, srednji i visok nivo).'
Kao rezultat procene rizika dobijeni su parametri koji se koriste u fazi tretiranja rizika (smanjivanje
rizika na prihvatljiv nivo). Identifikovane su i kontrole-mere definisane standardom ISO/IEC 27001,
koje treba implementirati u cilju unapredjena sistema bezbednosti kroz tretiranje rizika.

'Standardi Basel II i Basel III, koji se primenjuju za procenu operativnih rizika u bankarskom sektoru koriste
kvalitativnu metodu u procesu upravljanja rizika.
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TABELA 1
Osnovni pojmovi [4.]

sigurnost information ocuvanje poverljivosti, integriteta (celovitosti) i raspolozivosti

informacija | security

imovina asset sve ono §to za odredenu organizaciju ima neku vrednost

kontrola control sredstvo za upravljanje rizikom, ukljuujuéi politike, procedure, smernice,
prakse ili organizacionu strukturu koja moze biti administrativne, tehnicke,
rukovodne ili zakonske prirode

rizik risk kombinacija verovatnoée nastanka nekog dogadaja i njegovih posledica

upravljanje | risk koordinirane aktivnosti usmeravanja i kontrolisanja u nekoj organizaciji u vezi

rizicima management | sarizicima

ocenjivanje | risk sveobuhvatni proces analize i vrednovanja rizika

rizika assessment

analiza risk analysis sistematsko koris¢enje informacija da bi se identifikovali izvori i procenio

rizika rizik.

vrednovanje | risk proces uporedivanja procenjenih rizika u odnosu na kriterijume rizika, kako bi

rizika evaluation se odredio znacaj tog rizika

razmatranje | risk treatment | proces izbora i implementacije mera da bi se rizik modifikovao

rizika

pretnja threat potencijalni uzrok nekog incidenta koji moze dovesti do §tete na sistemu

ranjivost vulnerability | slabost neke imovine ili grupe dobara koju neka pretnja moze da iskoristi

U Tabeli 1 opisani su osnovni pojmovi koji su preuzeti iz standarda SRPS ISO/IEC 27002:2010, a
koriste se u upravljanju rizikom po standardu ISO/IEC 27001.

TABELA 2

Case stady-metodologija procene rizika

Tv-Threat value

nivo pretnje (0-nizak; 1-srednji i 2-visok)

Vv-Vulerability value

nivo ranjivosti (0-nizak; 1-srednji i 2-visok)

ranjivost)

P=Tv*Vy —Probability
-verovatnoca da pretnja iskoristi

ver. 1=nivo 1; ver. 2= nivo 2; ver. 3= nivo 3; ver. 4= nivo 4; ver.
619 =nivo 5

Iv- Impact value

vrednost uticaja na poverljivost, integritet i raspolozivost
pojedina¢no

Ive-value impact on Confidentiality-
vrednost uticaja na poverljivost

(1-vrlo nizak; 2-nizak; 3-srednji; 4-visok; 5-vrlo visok)

Ivi — value impact on Inegrity
-vrednost uticaja na integritet

(1-vrlo nizak; 2-nizak; 3-srednji; 4-visok; 5-vrlo visok

Iva - value impact on Availability
-vrednost uticaja na raspolozivost

(1-vrlo nizak; 2-nizak; 3-srednji; 4-visok; 5-vrlo visok)

Rx=Ivx*Pv - Risk

x= confidentiality, inegrityiliavailability
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Slika 2: Izracunavanje matrica rizika.
U Tabeli 2 su prikazani parametri i metodologija za procenu rizika, koji su koris¢eni u studiji.

Na Slici 2 je prikazan nacin izraCunavanja matrice rizika. U Tabeli 3 su prikazani definisani nivoi rizika,
koji prestavljaju ulazne parametre za fazu tretiranje rizika.

Da bi se olakSao izbor kontrola u srazmeri sa procenjenim rizicima, neophodno je razmatranje pretnji i
ranjivosti. Nakon procene rizika, tretman rizika mora da donese odluke o odbacivanju, prenosu,
prihvatanju ili smanjenju rizika koji su identifikovani. Kada se rizik smanjuje, odgovarajuce kontrole
(mere) se implementiraju da bi se rizici smanjili na prihvatljiv nivo.

TABELA 3

Nivoi rizika

1<R2=2 Vrlo nizak Nisu potrebne nikakve akcije Zadrzavanje rizika
3<R=>4 Nizak Potreban nadzor rizika Zadrzavanje rizika
5<R=10 Srednji Potrebne neke akcije i nadzor rizika | Zadrzavanje rizika
12 <R =16 | Visok Potrebne akcije Smanjenje rizika
20 < R 225 | Vrlo visok Trenutno potrebne akcije Smanjenje rizika

3. IDENTIFIKOVANIJE RIZIKA

Identifikovanje rizika obuhvata identifikovanje imovine, pretnji, ranjivosti, verovatnoci i posledica
(poslovni uticaj). Ovaj korak identifikuje rizike informacione bezbednosti kojima se upravlja. U nekim
slucajevima, rizik moze biti slican rizicima u drugim sistemima i organizacijama, u drugim slucajevima
specificna analiza rizika od slucaja do slucaja je neophodna. Sveobuhvatna identifikacija pomocu dobro
struktuiranih sistematskih procesa je kriti¢na, jer potencijalni rizik koji nije identifikovan u ovoj fazi je
iskljucen iz dalje analize. Identifikovanje bi trebalo da ukljuci sve rizike bez obzira da li su ili nisu pod
kontrolom organizacije. Pored toga identifikovanje rizika obuhvata identifikovanje neprihvatljivih
posledica i njihovih uticaja. Postoje razne metodologije identifikovanja rizika kao sto su kontrolne liste,
revizija i inspekcija lokacija, intervjui, analize sistema, scenario analiza sistema i inZenjerske tehnike.
Organizacija bira metodologiju u skladu sa potrebama.

3.1. Inventar informacione imovine

Informaciona imovina, koja ukljucuje Cistu informacionu imovinu, hardversku i humanu imovinu, od
sustinskog je znacCaja za poslovanje organizacije, pa je potrebno da bude odgovarajuce zasticena i
upravljana. Informacija je najznacajniji deo informacione imovine. Informacije mogu imati razne oblike
i forme. One mogu biti Stampane ili pisane na papiru, uskladistene u elektronskom obliku, prenesene
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putem poste ili elektronskih sredstava, prikazane na filmu ili videu, ili izgovorene. Informacije u bilo
kojem obliku, uskladiStene, procesirane ili prenoSene, moraju uvek biti odgovarajuce zastiticene, jer
predstavljaju kljucni resurs svakog poslovnog sistema [5.].

U studiji slu¢aja popisan je hardver i softver u sistemuza PDF, za svaku pojedni¢anu stavku procenjen
jeuticaj na gubitak poverljivosti, integriteta i raspolozivosti (Slika 3).

Popis imovine = s
Maziv Inventarskibrsi|Vergia.[Dobavlae [—R25 —
t1

5 Projekat Mreza 2014 o 0 0
- MREZNA OPREMA 0o o
FOLTERMIKRADTIC ROUTEROD!_LAN MRO-03 5 |5 |5
SWITCH-DMZ SWITCH-002_LAN MRO-002 2 |z s
SWITCHLAN SWITCH-001 LN MRD-001 303 s
F Notebook FRRERF]
" NnTEROOK-001 NOTEBODK-001-LAN NOT-001 303 2
NOTEBODK-002 NOTEBODK-002_LAN NOT-002 33 2
£ Radne stanice 2 3|2
Flacuna 01 RACUNAR-001-LAN R0 ERRERE]
Racunar02 RACUNAR-002:AN RA-002 3|3 2
£ Serveri PR
LPRLICATION SERVER APRUICATION SEF_LAN | SER-011 5 |5 |5
DATABASE SEFVER DATABASE SER_LEN | SEF-004 5 |5 |5
DNS_SERVER DNS_SERVER_DMZ SER-005 2 2 4
FTP_SERVER FTP_SERWER_DMZ SER-00E 2 2 4
L0 SERVER LOG SERVEF LN SER-007 5 5 |5
MAIL_SERVER MAIL_ SERVER DMZ SER-008 2 |2 2
MONTTORING_MAGIOS_SERVER | MONITOR_SEF. LaN SER-009 55 s
NTR_SERVER NTR_SERVER AN SER-01D 2 |2 5
SNORT_IPST SNORT_IPSTWAN SER-002 1] s
SNDRTZIPS2 SNORTTPS2 LN SER-00] 4 |2 |5
SNORTOIPS3 SNORT_IPS3DMZ SER-003 4| 5
WEB_SERVER WEB_ SERVER_DMZ SERA012 2 |z |4

Ll | [
9 O « §
4 -

Poroc Odaberi  Dodsl  Pomeni  Obil Ispis Zatvor

Slika 3: Inventar informacione imovine.

3.2. Lista pretnji

Pretnje imaju snagu da ostete informaciju, imovinu, proces ili sistem. Pretnje mogu nastati od prirodnog
ili ljudskog izvora i mogu biti slucajne ili namerne. Treba identifikovati izvore slucajnih i namernih
pretnji, kao i proceniti verovatnocu njihovog nastanka. Neophodno je predvideti pretnje, jer propust da
se to ucini moze prouzrokovati rizik po organizaciju.

Ulazi za procenu pretnji treba obezbediti od vlasnika i korisnika imovine, zaposlenih u delu organicije
koja su nadlezne za ljudske resurse, upravljanje i zastitu objekta i dr. Spisak generalno mogucih pretnji
je koristan za izvrSenje procene pretnji. Za svaku identifikovanu pretnju definisan je novo pretnji. Na
Slici 4 prikazano je uparivanje pretnji i ranjivosti, kao i pridruzivanje odredenih kontrola-mera
propisanih standardnom ISO/IEC 27001. Identifikovane su i grupe rizika vezane za dokumentaciju,
hardver, softver, ljude, informacije i medijume, ali su u studiji obradeni iskljucivo rizici po hardver i
softver.

3.3. Lista ranjivosti

Ova faza ukljucuje identifikovanje ranjivosti koje mogu biti iskoriS¢ene od strane izvora pretnji i da
prouzrokuje Stetu na imovini i poslove koje oni podrzavaju. Ranjivosti se mogu pojaviti u organizaciji,
procesima i procedurama, upravljanju, ljudima, fizickom okruZenju, hardveru, softveru, komunikacionoj
opremi i dr. Prisustvo ranjivosti ne prouzrokuje Stetu samo po sebi, jer treba da postoji prisutna
potencijalna pretnja koja istu moze iskoristiti. Ranjivost za koju nije identifikovana odgovarajuca
pretnja ne moze zahtevati sprovodenje mera, ali bi trebalo da bude prepoznata i nadgledana. Nepravilno
implementirana ili nefunkcionalna mera moze biti pretnja za samu sebe. Nasuprot tome, pretnja koja
nema odgovarajucu ranjivost ne moze proizvesti rizik. Ova faza identifikuje ranjivosti koje mogu biti
iskoris¢ene od pretnji i procenjuje njihov verovatni stepen slabosti, odnosno moguénost eksploatacije.
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Slika 4: Relacije ranjivost-pretnja-kontrola (mera).

Za svaku identifikovanu ranjivost definisan je nivo ranjivosti.

Evaluacija rizika ===
Haziy Inventarski broj
jekal Mrcza 2014
MREZNA OPREMS
E. ROUTERMIKROTIK ROUTERDOT_LAN MAO-03
SWITCH-DMZ SWITCH-O02_LaN MRO-002
@ SWITCH-LAN SWITCH-001_LAN MRO-001
B 1Nutebuuk
~  NOTEBOOKAOO! NOTEBOOK-001-LAN NOT-001
@ NOTEBOOK.002 NOTEBOOK-002_LAN NOT-002
Radne stanice
% Racunar01 RACUNAR-001-LAN RAOD1
Racunar 02 RACONAR-002 LN R&02
Servei
@ APPLICATION SERVER APPLICATION_SER_LAN | SER-011
DATABASE_SERVER DATABASE_SER_LAM SER-004
DH5_SEFVER DNS_SERWER_DMZ SER-005
FTP_SERVER FTP_SERVER_DMZ SER-006
@ L0G SERVER LOG SERVER_LAN SER-007
@ MAIL_SERVER MAIL_SERVER_DMZ SER-008
@ MONTTORING_NAGIDS_SERVER MONITOR_SEF_L&N SER-009
- @ NTP_SERWEF NTP_SERVER_LAN SER-010
@ SNORT_PST SHORT_IPST-WAN SER-002
SNORTIFS2 SHORTIPS2 LAN SER-001
SNORT_IPS3 SNORT_IPST_DMZ SER-003
WEB_SERVER WEE_SERVER_DMZ SER-012

Lista rizika

Sviriaici Figk =5 |Rick = 4| Fizk = 3| Rizk = 2| Rizks = 1|

After risk treatment

e
e
@
&
o
=3
El

RAID | Asset / Activity name | Threath

- K
SR
-5

=B

ai

5 SHORT_IP52 Neadekvalna konirola
34| SNORT_IPS2 Zerltes Neadekwatni planovi k
33| SMORT_IPS2 Zemljotres Meadekwatna zastita |
40/ SNORT_IPS2 Zemlictres Neadekvatna poitia 2
45/ SNORT_IPS2 Greske Neadekvatna klasfika
63| SHORTIPS2 Pozar Neadekvalno odrzava
64| SNORT_IPS2 Pozar Neadekwatni profivaz
27| NOTEEDOKO0Z | Greske Neadekwalno konfigu
333/ SHORT_IP51 DS napad (Denial of § Headekvaina konirola
334/ SHORT_IPS1 DS napad [Denial of § Neadekvatna kantrala
342/ SHORTIRS1 Zerlictres Neadekealni planovi k
347/ SHORT_IPS1 Zenlctres Neadekvains zastita
348/ SHORT_IPS1 Zenliaties Neadekvaina poltika z
353/ SHORT_IP1 Greske Neadekvaina klasiika
372/ SHORT_IPS1 Pozar Neadekwatni protivaz
415/ SHORTTIPS3 DS napad (Denial of § Headekwaina konirola
416/ SHORT_IPS3 DoS napad [Denial of  Neadekwatna kontrola
417/ SHORT_IPS3 DS napad [Denial of | Neadekvalno upravia
423/ SHORT_IPS3 Zerlictres Neadekvaina sredstva
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Slika 5: Evaluacija rizika.

4. EVALUACIJA RIZIKA

Na Slici 5 prikazani su sumarni rezultati automatizovane evaluacije rizika. IzvrSeno je ocenjivanje rizika
za 18 stavki popisane imovine. Ukupan broj ocenjenih rizika je 2681 (375-nivo rizika 5; 232-nivo rizika
4; 1608-nivo rizika 3; 413-nivo rizika 2 i 53-nivo rizika 7). Metodologijom upravljanja rizika definisano
je da se tretiraju rizici nivoa 4 1 5.

5. TRETIRANIJE RIZIKA

Rezultati iz faze ocenjivanje rizika predstavljaju ulaz za fazu tretiranje rizika. Ukupno su identifikovane
74 mere od 133 definisanih standardom. U Tabeli 4 prikazan je deo Plana tretiranja rizika iz koga se
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moze viditi da su neke mere ve¢ implementirane, a da ostale treba implementirati, uz delegiranje
odgovornosti i definisanje rokova za implementaciju.

TABELA 4

Deo Plana tretiranja rizika

b Impl tacij
Kontrola-mera Odgovor : mplemen a?qa :
osoba Podetak Kraj Postoji
8.2.2 Razvoj svesti, obuka i obrazovanje u zastiti G. Grubor stalan zadatak
9.2.4 OdrZavanje opreme

10.4.1 | Zastita od malicioznih programa
10.5.1 | Bekapovanje informacija

10.6.1 | Kontrole mrezne zastite *
10.10.2 | Upotreba sistema za monitoring *
10.10.3 | Zastita log informacija *
10.10.5 | Logovanje gresaka *
10.10.6 | Sinhronizacija mreznih ¢asovnika *
13.2.2 | Analiza iskustava iz bezbednosnih incidenata

13.2.3 | Skupljanje dokaza *
14.1.2 | Kontinuitet poslovanja i menadZment rizika 1. Bara¢ 03.04. 05.04.

6. ZAKLJUCAK

Najvazniji rezultati studije su podaci koji su dobijeni procenom rizika sistema za PDF, koji odslikavaju
dostignuti nivo bezbednosti u implementiranom sistemu i koji ¢e se koristiti za unapredenje bezbednosti
istog. U budu¢em radu ¢e biti zaokruZen proces procene rizika za ostale grupe rizika i kompletnu
informacionu imovinu, procese i servise u sistemu za PDF. Kori$¢ena metodologija je primenjiva i na
druge poslovne sisteme kao §to su operativni rizici u bankarstvu, rizici u lancima snabdevanja i dr.
Mana kvalitativne metode rizika je to §to unosi odreden nivo subjektivizma procenitelja. Studija slu¢aja
je pokazala da je na sistemu za PDF neophodno uspostaviti podsisteme za autentifikaciju i autorizaciju
(npr. RADIUS), bakapovanje podataka i odrzavanje opreme, kao i plan kontinuiteta poslovanja.
Vrednost rezultata opisane studije slucaja je i u tome $to se navedeni koncept i metodologija mogu
primeniti u procesu implementacije ISMS u bilo kom sistemu bezbednosti informacija koji se
implementira prema standardu ISO/IEC 27001.
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Mjerenje uspjeSnosti informacionih sistema

Measuring success of information systems

Bogdan Mirkovi¢, Fakultet za informacione tehnologije, Slobomir P Univerzitet,

Drago Vidovi¢, Fakultet za informacione tehnologije, Slobomir P Univerzitet

Apstrakt — Razvojni timovi informacionih sistema moraju znati Sta su ciljevi razvoja IS, dok
narucioc IS mora znati u kojoj su mjeri ispunjeni zahtjevi koji su postavljeni. U svakoj od faza
razvoja IS, potrebno je definisati skup Kkriterijuma kojima se utvrduje ili procjenjuje stepen
usaglaSenosti zadovoljenja zahtjeva prije, u toku i nakon zavrSetka faze projektovanja
informacionog sistema. U literaturi iz oblasti informacionih sistema su definisani mnogi
kriterijumi koji definiSu dobar informacioni sistem. U radu su prezentovana ranija istraZivanja iz
ove oblasti, dio medunarodnih standarda, kao i kategorizacija Kriterijuma za mjerenje
uspjeSnosti informacionog sistema. Prikazani su i rezultati mjerenje uspjeSnosti razvijenog
informacionog sistema u sistemu za izvrSenje krivi¢nih sankcija.

Kljucne re¢i — mjerenje uspjesnosti, informacioni sistem, kriterijumi mjerenja.

Abstract — Information systems developers needs to know what the goals of information system
are, and a buyer of the information system needs to know whether the goals have been fulfilled. In
each of the phases of the information system life cycle, it is necessery to define a set of criteria that
determine or assess the degree of compilance to satisfy the user requirements before, durign and
after each phase in information system life cycle. Literature defines many criteria for what
characterizes a good information system. The purpose of this paper is to provide a framework for
criteria for the measuring and comparing of information and present results of measuring success
of information system implementation in prison service.

Index terms — measuring success, information system, criteria for measuring.

1. UVOD

Razvojni timovi informacionih sistema (IS) moraju znati §ta su ciljevi razvoja IS, dok narucioc IS mora
znati u kojoj su mjeri ispunjeni zahtjevi koji su postavljeni. U svakoj od faza razvoja IS, potrebno je
definisati skup kriterijuma kojima se utvrduje ili procjenjuje stepen usaglasenosti zadovoljenja zahtjeva
prije, u toku i nakon zavrSetka faze projektovanja IS: da li sistem radi ono $to je trebalo da radi, kao i da
se uporedi sa drugim IS. Uspjesnost informacionih sistema (IS) ne moze se mjeriti direktno, nego moze
biti procijenjena koriste¢i mnoge mjere koje su relevantne za uspjeh. Jo§ od sedamdesetih godina XX
vijeka mnogi autori su razvijali prilaz procjeni uspjesnosti [S-a. Predlagali su mnostvo promjenljivih,
pokazatelja i mjera, kao Sto su: zadovoljenje korisnika ili prihvatljivost sistema, angazovanost korisnika,
ucesce korisnika, umjesnost korisnika, (opipljivi) kvalitet informacije ili kvalitet sistema, opipljivi
kvalitet usluge: zadovoljenje korisnika sa funkcijom informacionih usluga (SERQUAL). Pored ovoga,
potrebno je izvojiti i korisnost IS-a, potreba IS-a za potporu specificnih zadataka, kao i spregu zadatak-
tehnologija. Uspjesnost specijalizovanih [S-a se ogleda u uticaju na pojedinacne, grupne ili
organizacione performanse kao Sto su sistemi za podrsku pri odluivanju, sistemi za podrsku pri
grupnom odlucivanju i grupnoj komunikaciji, kancelarijski sistemi, sistemi za podrSku kreativnosti,
komunikacija putem rac¢unara ili korisni¢ka procjena [1], [2].

Postoji vise modela kojima se vrSe mjerenja uspjesnosti IS-a i vecina od njih se bavi ekonomskim
pokazateljima koriStenja [S-a, mjerenjima upotrebljivosti (ve¢inom interfejsa IS-a) i mjerenjima
korisni¢kog zadovoljstva. U radu su prikazane osnovne kategorije kriterijuma za mjerenje uspjesnosti
IS, kao i dva modela mjerenja uspjesnosti.
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2. MEDUNARODNI STANDARDI

Izbor modela upravljanja projektima odreden je standardima za osiguranja kvaliteta. Jedan od prvih
standarda koji su propisali osiguranje kvaliteta softvera u razvoju i projektovanju su MIL-S-52779 A i
DOD-STD-2167. Pored ovih standarda koji su vezani za odbrambene tehnologije, za civilnu upotrebu
dugo nije bilo adekvatnih standarda koji bi propisali uslove kvaliteta, opste 1 posebne zahtjeve za softver
raznih namjena.

Od 1995.godine usvojeni su ISO/IEC standardi koji detaljnije reguliSu upravljanje projektima za
obezbedenje kvaliteta softvera. Primarni znaCaj u projektovanju softvera ima standard
ISO/IEC/IEA/IEEE 12207-1995. Sigurnosti informacionih sistema i softvera je regulisana posebnim
standardima. U ovoj oblasti danas su uglavnom u upotrebi ISO/IEC standardi iz serije TR 13335,
ISO/IEC 15408 i ISO/IEC 9000-3. Postoji vise ISO standarda koji se smatraju relevantnim za oblast IS.
Najrelevantniji su oni koji se bave razvojem softvera i za upravljanje kvalitetom. Postoje i standardi koji
u svojoj definicajama sadrze odredene komponente za kvalitet i organizaciju ali ¢e ovdje biti nabrojani
samo oni koji de direktno ticu oblasti IS. ISO 9000 [3] bavi se upravljanjem kvalitetom i definiSe uslove
i osnove u oblasti. On se ne bavi konkretno kvalitetom IS, ve¢ uopste sa upravljanjem kvalitetom
sistema ili, drugim rijecima, izgradnjom sistema za upravljanje kvalitetom u okviru organizacije.
Medutim, nekoliko termina su direktno prenosivi i na oblast IS. Od posebnog interesa su izrazi
definicija koji se tici kvaliteta, upravljanja, organizacije i dokumentaciju.

ISO 9126 se sastoji od Cetiri dijela u kojima se opisuju svi aspekti kvaliteta i softverskog inZenjerstva.
ISO 9126-1 [4] opisuje opsti model za kvalitet softverskog proizvoda. Termini kao S§to su
funkcionalnost i odrzavanje su ovdje definisani. ISO 9126-2 [5] opisuje eksternu metriku kvaliteta
odnosno defini$e koliko dobro se odredeni dio softvera ponaSa unutar sistema u kome je postavljen.
ISO 91626-3 [6] opisuje unutrasnju metriku kvaliteta. ISO 9126-4 [7] opisuje kako se modeli i metrika
koriste u kvalitativnom radu i ocjenjivanju. Sva Cetiri dijela serije standarda ISO 9126 koriste iste
termine za opisivanje kvaliteta. Standardi koji reguliSu kvalitet dokumentacije softvera ISO/IEC 9127,
ASTM E919-96 i drugi, polaze od principa otvorenosti koda, kompletnosti i razumljivosti
dokumentacije u svim nivoima programskog sistema. ISO/IEC 12207:2008 je standard koji se odnosi
na procese zivotnog ciklusa softvera u okviru sistemskog i softverskog inZenjeringa. Njime se
uspostavlja uobicajeni okvir i definiSe prateca terminologija koji blize opisuju Zivotni ciklus softvera i
na koje se moze pozvati softverska industrija. Standard opisuje procese, aktivnosti i zadatke koji se
mogu identifikovati ne samo u nabavci softverskog proizvoda/usluge, vec i sistema koji sadrze softver,
kao i procese u okviru nabavke, razvoja, funkcionisanja, odrzavanja softverskih proizvoda i softverskih
dijelova sistema. Ovaj standard se odnosi na procese akvizicije sistema i softverskih proizvoda/usluga
kao i na procese tokom cjelokupnog Zivotnog ciklusa softverskog proizvoda, bilo da su koriS¢eni unutar
ili van organizacije. Takode, obezbeduje procese koji mogu biti primjenjeni prilikom definisanja,
kontrole i poboljsanja procesa zivotnog ciklusa softvera [8].

3. KATEGORIZACIJA KRITERIJUMA USPJESNOSTI IS

U literaturi iz oblasti IS su definisani mnogi kriterijumi koji definiSu dobar IS. Na osnovu OITP
(organization-information-technology-policy) modela [9], mozZe se izvrsiti kategorizacija kriterijuma za
mjerenje i procjenu uspjesnosti IS [10] kao §to je prikazano na Sl. 1. Po ovoj kategorizaciji kriterijumi
su podijeljeni u sljedece kategorije:

- Organizacija: kriterijumi iz ove kategorije su oni kriterijumi koji su interesantni sa stanovista
upravljanja organizacijom. Oni opisuju koliko dobro IS podrzava organizacione performanse. U
ove kriterijume ubrajamo grupe kriterijuma: performanse (transmisija - koliko Cesto se vrsi
distribucija informacija u organizaciji, greSke - koliko Cesto se deSava gubitak informacija,
overlfow informacija — koliko Cesto se informacije gomilaju na jednom mjestu) [11], [12],
kontrola (menadzment znanja — koliko dobro su informacije dostupne u organizaciji i ne zavise
od pojedinaca, pregled — kako su istaknuti informacioni kanali, fleksibilnost — koliko lako je
moguce izvrsiti modifikaciju sistema za nove potrebe organizacije, upravljanje — kako dobro IS
podrzava upravljacke strukture organizacije, brzina odlucivanja — koliko dobro IS podrzava
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donosenje odluka $to je povezano i sa €injeniom i kriterijumom definisanja koliko Cesto su
donesene pogresne odluke) [13]-[15], ekonomija (ROI (return of investment) - koliko je
vremena potrebno da se povrate ulaganja u IS, kompetetivnost — da li IS ¢ini organizaciju u
kojoj je implementiran kompetentnijom i konkurentnijom u poslovnom okruzenju, zadovoljstvo
komintenata — koliko su uvodenjem IS-a zadovoljni komintenti organizacije, produktivnost — u
kojoj mjeri IS povecava produktivnost organizacije) [13]-[15].

- Pojedinac: kriterijumi iz ove kategorije su oni koji se ti¢u pojedinaca na ¢iji rad utice IS:
emancipacija: (satisfakcija — koliko je pojedinac zadovoljan IS-om, demokrati¢nost — koliko
glas pojedinca moze uticati na organizaciju i IS, uticaj — koliki je uticaj pojedinca da preko IS-a
prikaze svoju situaciju, ucenje — u kojoj mjeri je pojedincu omogucéeno ucenje primjenom [S-a)
[15], ergonomija: (stres — koliko IS doprinosi povecanju stresa kod pojedinca, preopterecenje —
koliko IS doprinosi prevelikom obimu informacija pojednicu a ovaj kriterijum je povezan i sa
manjkom informacija pojedincu za njegov rad, kontrola — koliko pojedinac moze konfigurisati
IS za svoje potrebe) [12], komunikacija: (informisanost — koliko je pojedinac informisan o
dijelovima organizacije IS koji nisu po dnjegovom direktornom ili indirektnom kontrolom,
drustvena interakcija — koliko pojedinac preko IS moZe ostvariti drustvenu interakciju sa
ostalim korisnicima IS, pripdanost — koliko IS podrzava osjec¢aj pripadnosti organizaciji) [15]

Informacioni sistem

Organizacija Pojedinac ‘ ‘ Informacija ‘ Tehnologija Sistem
‘ Pristup ‘ ‘ Kvalitet ‘ ‘ Trajnost ‘
- Mogucnost - Relevantnost _ Stedijvost
pretrage - Znacaj - Originalni
- Format - Pouzdanost izgled
- Jedinstvenost _po .
-Bez
‘ Emancipacija ‘ ‘ Ergonomija ‘ ‘ Ki ikacij ‘ ‘ Upotrebljit ‘ ‘ ‘ ‘ ‘ ‘ H: ‘
- Satisfakcija Stre - Informisanost - Ucenje - Stabilnost - Kompatibilnost - Skalabilnost
- Demokraticnost - Stres - Drustvena _ Cuvanje - Validnost - Dostupnost - Administracija
- Uticaj - Preopterecenje interakcija - Tajnost - Licenca - Performanse
u - Kontrola podataka
- Ucenje - Pripadnost - Efektivnost - Administracija
- Obrada gresaka [ ‘ ‘
‘ Performanse ‘ ‘ Kontrola ‘ ‘ Ekonomija ‘ ‘ Kibernetika ‘ ‘ Usagl. modela ‘ ‘ Svojstva sis ‘
- Transmisija - Men znanja -ROI - Filteri - Ekspertsko
- Greske - Pregled - Kompetetivnost - Senzori mislienje
- Overflow - - - Org kultura

-y
- Brzina - Produktivnost
odlucivanja

Slika 1. Kategorizacija kriterijuma za ocjenu uspjesnosti IS-a (adaptirano prema [10])

- Informacija: kategorija kriterijuma koja se odnosi na kvalitet i pristup informacijama: pristup:
(dostupnost — koliko su informacije dostupne korisniku, moguénost pretrage — kolika je
mogucénost pretrage informacija koje su sadrzane u IS-u, format — da li su informacije koje su
sadrzane u IS odgovaraju¢eg formata koji omogucéava lakSe donoSenje odluka) [16], kvalitet:
(ta¢nost — u kojoj mjeri su informacije u IS tacne, precizne, relevantnost — stepen relavantnosti
informacija u IS-u, pouzdanost — u kojoj mjeri u informacija pouzdane, znacaj — stepen znacaja
dostupnih informacija u IS-u, jedinstvenost — koliko se u IS-u ponavljaju informacije
(redudansa podataka), bez predrasuda — u kojoj mjeri su informacije koje su dostupne u IS
nalaze u obliku koji je izvorni i nad kojima nije bilo necijeg uticaja (interpretacije korisnika na
koji utice njegov licni stav) [15], trajnost: (arhiviranje — koliko je potrebno informacijama da se
smatraju arhivskim $to je povezano i sa kriterijumom arhiviranja informacija, portabilnost —
koliko je jednostavno informacija iz jednog IS-a proslijediti u drugi IS, sledljivost — koliko
dobro arhivirane informacije se mogu pretrazivati na osnovu svog sadrzaja i porijekla,
originalni izgled — koliko su arhivirane informacije vjerne svom originalnom izgledu,
dokazivost — koliko dobro arhivirane informacije pokazuju stvari slijed stanja koje opisuju) [16]

- Tehnologija: svi oni kriterijumi koje se odnose na materijalne artefakte koji ucestvuju u
distribuciji i1 upravljanju informacijama, ponekad se zovu i uopStenim imenom informaciona
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tehnologija. Ovi kriterijumi se odnose na koristeni software, hardware, njihovu upotrebljivost i
bezbjednost.

- Sistem: ovi kriterijumi se odnose na sistemsku tacku gledista IS-a. Ovim kriterijumima se
proucava kako dobro je IS usaglasen sa pojmom dobar sistem uopste.

Na osnovu komunikacione teorije koju su razvili Shanon i Weaver [17], njenog prilagodavanja
kontekstu IS-a [18], te analize empirijskih istrazivanja iz podrucja upravljanja IS, DeLone i McLean
[15] su predlozili taksonomiju i model uspjeha IS (SI. 2a). Taksonomija je sluzila kao okvir za
kategorizaciju mjera identifikovanih pregledom literature u Sest medusobno povezanih cjelina:

- Kovalitet sistema: mjere kvaliteta sistema opisuju sam sistem i obuhvataju kriterijume poput
pouzdanosti, raspolozivog vremena, iskoriS¢enosti resursa ili fleksibilnost sistema. Ovaj
kriterijum viSe odrazava inzinjerski podrazumijevane performanse razvoja sistema.

- Zadovoljenje korisnika: zadovoljenje korisnika, zajedno sa koriS¢enjem sistema je najSire
primjenjeno mjerilo za uspesnost IS.

- Kbvalitet informacije: ova kategorija mjeri izlaz informacionog sistema, u obliku izvjestaja ili
rezultata istrazivanja. Kriterijumi su znacajnost, tacnost, pouzdanost, savrSenost, informisanost.
Vecina kriterijuma koji se koriste u ovoj komponenti su procijenjeni da budu razumljivi od
strane korisnika, prije svega opisni. Prema tome ova komponenta ima bliske veze sa
zadovoljenjem korisnika i1 veliki broj kriterijuma je razvijen kao dio alata za mjerenje
zadovoljenja korisnika.

- Kori$¢enje: promjenljive opisuju uspjeSnost koris¢enje IS. Praksa ukljucuje objektivne
kriterijume: vrijeme prijavljivanja, broj funkcija IS. To su kvantitativne mjere kori§¢enja. Mora
da postoji povratna sprega izmedu zadataka i tehnoloskih karakteristika.

- Individualni uticaj: ovaj elemenat mjeri pojedinacne uticaje, ali u lancu dogadaja obuhvata
dogadaje koje su prethodile dati uticaj. RijeC je o opisnoj mjeri, mjeri se opseg koris¢enja IS-a
koji ujedno utice, eventualno mijenja ponasanje pojedinca. Vecina mjera je razvijena i
primenjena u kontrolisanim, laboratorijskim uslovima. Mjeri se: produktivnost donoSenja
odluka, prosjecno vreme donoSenja odluka, broj razmatranih alternativa, pouzdanost odluka,
uvecéanje produktivnosti korisnika ili spremnost da se plate odredeni izlazi [S-a.

- Organizacioni uticaj: ova komponenta ocjenjuje uticaj koriS¢enja IS na organizacionom nivou
(strategijska poslovna jedinica, fabricka ili cjelokupna organizacija). Izazov za mjerenje na
organizacionom nivou jeste izolovanje efekata IS od ostalih efekata koji su od uticaja na
organizacione performanse

Model je saCinjen na osnovu nekoliko pretpostavki. Prva i druga pretpostavka definiSu da kvalitet
sistema i kvalitet informacija su prediktori koriStenja i zadovoljstva korisnika. Treca pretpostavka
implicira da koristenje i zadovoljstvo korisnika mogu medusobno pozitivno i/ili negativno uticati jedan
na drugog. Cetvrta pretpostavka je da koristenje i zadovoljstvo korisnika direktno uti¢u na individualni
ucinak. Posljednja pretpostavka implicira da je individualni u¢inak prediktor organizacionog ucinka.
Model je Cesto bio predmet kritika, a najveca zamjerka se odnosila na ¢injenicu da dimenzija kvaliteta
usluge nije bila uvrstena u model koji je vrlo vazna Cinjenica u transakcionim IS. Ostale kritike su se
odnosile na racun toga Sto dimenzijom koriStenja sistema nije precizno definisano na koju se vrstu
kori$tenja odnosi, $to nije definisano da na uspjeh IS osim individualnog i organizacionog ucinka uti¢u
jos 1 ucinci radnih grupa, ucinci korisnika, industrijski i druStveni ucinci. Kao odgovor na kritike,
DeLone i McLean [19] su predstavili nadograden model (Sl. 2b). Nadogradeni model u odnosu na
pocetnu verziju je dopunjen i proSiren sa kvalitetom usluge koja je uz kvalitet sistema i informacija
prediktor koriStenja i zadovoljstva korisnika. U njemu su detaljnije objasnjeni odnosi koriStenje i
zadovoljstvo korisnika, umjesto da se svaka vrsta ucinka vrednuje posebno predloZeno je njihovo
objedinjavanje pod pojmom neto korist (net-benefit). Model je obogac¢en novim povratnim vezama
preko kojih neto korist utice na koristenje i zadovoljstvo korisnika. Na osnovu Technology Acceptance
Model (TAM) [20] i prosirenog DeLone i McLean modela, Zaied [21] je definisao model kojim je
predloZzeno deset dimenzija koje treba mjeriti za analizu uspjes$nosti IS kao Sto je prikazano na Sl. 2c.
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Nove dimenzije su: uklju¢enost korisnika koja se definiSe kao stvar od znacaja i li¢ne vaznosti koje
pojedinci daju sistemu, percepcija korisnosti koja se definiSe kao individualna percepcija koristi IS za
poboljsavanje performansi organizacije, percepcija lakoce koriStenja koja se definiSe kao stepen
individualnih vjerovanja da ¢e u€enje o nacinu rada IS biti lako za korisnika, da stepen obuke korisnika
pomaze uspjesnosti [S-a, podrska menadzmenta u vidu odobravanja razvoja i implementacije IS-a i
njegovog eksploatisanja pomaze uspjesnosti [S-a. Mjerenje namjere ponasanja obuhvata mjerenje
izbjegavanja neizvjesnosti, vremena odgovaranja na zahtjeve IS-a, broja izvrSenih transakcija.

Information
Quality
System Intention Use
Quality . to Use
System Net
Individual N Organizational qvu;nv senzﬁts
Impact ] Impact . 1
User
Information ! User Satisfaction
Quality ] Satisfaction
Service
: Quality
a) b)
c Kvalitet Podrska
g informacija |\ menadzmenta Percepcia 5
2 korisnosti |\ |5 & |2 a| |0 &
5 Kvalitet 98 |27 5§
=P L1 gedheiecs
3 sistema t— 158 5% |62
g Percepcija |/|z g P FS
5 - . lakoce N
£ Kvaltet Ukljucenost Koristenja

usluga korisnika

c)
Slika 2.a) DeLone i MCLean model [15] b)Prosireni D&M model[19] c)Integrisani model uspjesnosti [21]

4. PRIMJER MJERENJA USPJESNOSTI

Sa pocetkom reforme kompletnog zatvorskog sistema Republike Srpske, a u okviru reforme zatvorskog
sistema Bosne i Hercegovine, pokrenuti su odredeni projekti u saradnji sa sistemima za izvrSenje
krivi¢nih sankcija u §irem okruZenju (prevashodno Madarska i Skotska). U skladu sa tim, odlu¢eno je da
se razvije poseban IS na podrucju cijele Republike Srpske i da se promijeni sistem razmjene
informacija. Nakon implementacije I1S-a u sistemu za izvrSenje krivicnih sankcija Republike Srpske,
pristupilo se analiziranju uspje$nosti I1S-a sa stanovista korisnika IS gdje su prikupljani kvantitativni
podaci. Cilj istrazivanja je saznamo kakve je implikacije i posljedice, kao i eventualna poboljsanja, za
sobom ostavila implementacija informacionog sistema i novog nacina rada u sistemu za izvrSenje
kriviénih sankcija Republike Srpske.U istrazivanju su koriStena dva mjerna instrumenta za prikupljanje
podataka za svakog korisnika u zavisnosti od mjesta zaposlenja: anketni upitnik za prikupljanje opstih
podataka, kao i upitnik o rezultatima implementacije [S-a za zaposlene u sistemu ili upitnik o
rezultatima implementacije reSenja za ostale drzavne organe. Anketni upitnik za prikupljanje opstih
podataka obuhvata nekoliko kategorija o obiljezjima ispitanika: pol, starost, radno mjesto, duzina staza i
stepen formalnog obrazovanja. Za svako od ponudenih pitanja ispitanici su odgovarali zaokruzivanjem
jedne od ponudenih opcija. Upitnik o rezultatima implementacije IS i novog nacina rada je napravljen
tako da je prilagoden ispitanicima koji su radili u sistemu za izvrSenje krivi¢nih sankcija i prije ali 1
poslije implementacije IS. Za zaposlene u sistemu za izvrSenje krivicnih sankcija prikupljani su
odgovori korisnika koji se ti¢u njihovog misljenja o: skra¢enju obrade podataka za novo lice koje dolazi
u ustanovu, o moguénosti brzeg pronalaska podataka o licima koji se nalaze u ustanovi, mogucnosti IS-a
da se prikazu svi podaci koji se nalaze o odredenom licu u ustanovi, moguénosti [S-a za arhiviranje
podataka o licima, svrsishodnosti i lakSem vodenju pomo¢nih evidenacija u IS, olakSavanje zaposlenim
o odredivanju tretmana lica na osnovu informacija u IS, olakSavanju statistiCke obrade podataka i
smanjenju paprine dokumentacije. Za lica koja su ispitivana van ustanova paZnja je posvecenja
njihovom misljenju o uniformnosti izvjestaja iz razliCitih ustanova, kao i moguénostima pretrage
podataka koji su u njihovom opsegu rada i preglednosti dokumentacije vezane za lica u ustanovama. Na
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svaki od odgovora ispitanici su se izjas$njavali zaokruzivanjem odgovora u skali od 1 (potpuno se ne
slazem) do 5 (potpuno se slazem). Uzorak na kome je izvrSeno ispitivanje obuhvata ukupno 73 osobe
zaposlene u ustanovama-zatvorima, 8 osoba zaposlenih u sistemu za izvrSenje krivicnih sankcija
(Ministarstvu pravde RS) Sto ukupno ¢ini 81 osobu iz sistema za izvrSenje krivi¢nih sankcija u RS, kao i
18 osoba zaposlenih u ostalim drzavnim organima (pravosudni i policijski organi). Na ovaj nacin je
obezbjedeno prikupljanje validnih podataka od korisnika koji su u poziciji da daju kvalitetne odgovore
na pitanja iz upitnika. Anketiranje je izvrSeno bez prethodne najave ucesnicima. Pregled ukupnih
rezultata dat je na SI. 3.

5.05

500 O Skr vr obrade

4.95 B Brza pretraga

4.90 I |BPregled
Rl || |OArhiviranje

5 B Pom evid

4.80 17 | |@Tretman

4.75 +— | | B Statistika

470 —1 || |BPapir

4.65 90 91 #.75 4.90 92 |

4.60

Slika 3. Ukupni rezultati mjerenja

5. ZAKLJUCAK

Kriterijumi koji su predstavljeni u ovom radu su predstavljeni pojedina¢no, bez njihove medusobne
povezanosti koje se javljaju u realnim primjerima implemenetacije [S-a. Pored ovoga, data je
kategorizacija koja nije uslovljena faktorima uticaja pojedinih kriterijuma na ukupnu ocjenu IS-a a §to je
uslovljeno tipom IS koji se razvija i implementira. U svakom slu¢aju, potrebno je da se svaki kriterijum
bude: mjerljiv, eksplicitno definisan, da se moze kvantifkovati i izvrSiti validacija rezultata.
Predstavljeni kriterijumi i modeli uspjesnosti predstavljaju jednostavnu teorijsku osnovu za empirijska
istrazivanja oblasti mjerenja uspjepnosti IS-a. U prikazanom primjeru izvrSene analize uspjesnosti IS
koriSteni su kriterijumi koji se odnose na miSljenje korisnika razvijenim IS-om nakon njegovog
kratkotrajnog koriStenja. Analiza je prikazala da su korisnici zadovoljni razvijenim rjeSenjem. Ipak, iako
je anketiranje ucesnika vr§eno anonimno, pitanje koje se postavlja u ovom i svim sli¢nim analizama,
nakon dobijanja rezultata je njihova vjerodostojnost iskazanih odgovora sa stanovista moguce naknadne
identifikacije uCesnika analize (na primjer, povezivanje godina staza, vrste posla i pojedinih ucesnika)
Sto bi trebalo biti izbjegnuto. Finansijska sredstava potrebna za podrobnu analizu uspjesnosti [S-a
predstavljaju ogranicavajuci faktor, te i sa te strane treba biti veoma oprezan prilikom definisanja
kriterijuma koji ¢e biti ispitivani.
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Implementacija elektronskog poslovanja u
preduzetniC¢kim organizacijama

The implementation of electronic business in
entrepreneurial organizations

Biljana Viduka, Fakultet za primenjeni menadzment, ekonomiju i finansije Beograd, Univerzitet
Privredna akademija Novi Sad,

Dejan Viduka, Tehnicki fakultet, Univerzitet Singidunum Beograd

Apstrakt — Elektronsko poslovanje je integralna komponenta poslovanja preduzeca i kao
takav je sastavni deo svih poslovnih aktivnosti u preduzeéu. Za intergaciju elektronskog
poslovanja u preduzece potrebno je biti spreman na promene. Menjaju¢i koncepciju
poslovanja, nove tehnologije integriSu skup promena u odnosu na okruZenje ali
istovremeno i unutar same organizacije. Implementacija ovog vida poslovanja pomera
granice dosadasnjih aktivnosti i otvara nova polja delovanja. Ukljucivanje u nove
ekonomske tokove podrzane informacionim tehnologijama podrazumeva i novi pristup u
dizajniranju poslovnih modela. Kada je u pitanju implementacija elektronskog
poslovanja ili prelazak na elektronsko poslovanje cilj svake preduzetni¢ke organizacije
trebalo bi da bude poboljSanje konkurentnosti na lokalnom odnosno na globalnom
trziStu. Osim tehnoloSkih preduslova potrebno je ostvariti i unaprediti i zakonske
pretpostavke koje ¢e omoguditi nesmetan razvoj elektronskog poslovanja, zasStitu
autorskih prava i privatnosti i osigurati univerzalni pristup mrezi i adekvatnu politiku
odredivanja cena za pristup mreZi i koriS¢enje informacija.

Kljucne reci - Internet, implementacija, elektronsko poslovanje.

Abstract - Electronic business is an integral component of business operations and , as such, is
an integral part of all business activities of the company. In order to integrate an electronic
business organization has to be ready for changes. Changing business concept, new technologies
integrated set of changes in relation to the environment, but at the same time within the
organization itself. The implementation of this aspect of the business overcome the barriers of
current activities and opens up new fields of activities. Inclusion in the new economic flows
supported by information technology implies a new approach to designing business models.
When it comes to the implementation or e-business transition the goal of every entrepreneurial
organization should be improving the competitiveness of the local and the global marketplace. In
addition to technological preconditions necessary to achieve and promote the legal conditions that
will allow the unhindered development of electronic business, copyright and privacy and to ensure
universal access to the network and an adequate policy for determining prices for network access
and use of information.

Index terms - Internet, implementation, e-business.
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1. UVOD

Izuzetno brz razvoj i usvajanje ICT uvele su ljudsko drustvo u fazu transformacije iz industrijskog doba
u informaciono doba. Digitalna revolucija promenila je nacin proizvodnje dobara i obezbedivanja
usluga, transformisala gotovo sve industrijske grane, kreirala Sirok spektar novih proizvoda, usluga i
poslova i kreirala novo zivotno okruZenje u obliku informacionog drustva koje ¢e olaksSati svakodnevni
zivot ljudi. Veliki broj drzava u svetu zapoceo je projekat e-drustva u cilju stvaranja digitalno pismenog
drustva u kojem bi svakog svog gradanina, poslovni sistem i drzavnu instituciju (administraciju)
priblizili digitalnom dobu i koje bi zarad toga, bilo spremno da finansira i razvija nove ideje,
obezbedujuci tako svojim gradanima prednosti koje donosi informaciono drustvo. Evropa je u martu
2010 usvojila Strategiju za pametan, odrziv i inkluzivni razvoj nazvanu Europe 2020 Strategy. U okviru
Evropske unije (EU) Informaciono komunikacione tehnologije (IKT) su prepoznate kao glavni faktor
uticaja na ekonomski rast i inovativnost, a medu sedam vodecih inicijativa ekonomske strategije Evropa
2020 nalazi se ,,Digitalna agenda za Evropu”, §to pokazuje znacaj koji IKT imaju u razvoju moderne
ekonomije. Evropa je u ovoj godini uvela digitalnu agendu i pridala joj veliki znacaj. Motivacija za
digitalnu agendu u Evropi je bilo ubrzano razvijanje pristupnih mreza nove generacije NGA (New
Generation Access), kako bi se nadoknadilo zaostajanje za ostatkom razvijenog sveta. Digitalnu Agendu
je promovisana i u Srbiji, usvajanjem Strategije razvoja Informacionog Drustva i Strategije razvoja
elektronskih komunikacija do 2020. godine. U okviru strategije je predviden Citav niz mera za
omogucéavanje i unapredenje elektronskog poslovanja u najSirem smislu. Elektronsko poslovanje je
proces koji traje i koji pokazuje tendenciju razvoja i napretka u skladu sa sve brzim razvojem
tehnologije. Osim tehnoloskih preduslova potrebno je ostvariti i unaprediti i zakonske pretpostavke koje
¢e omoguciti nesmetan razvoj elektronskog poslovanja, zastitu autorskih prava i privatnosti i osigurati
univerzalni pristup mrezi i adekvatnu politiku odredivanja cena za pristup mrezi i koriS¢enje
informacija. Medu najvaznijim razlozima za optimistiCka predvidanja brzog razvoja elektronskog
poslovanja su: izvanredno brz tehnoloski razvoj, razvoj novih servisa i poslovnih modela i razvoj
nacionalnih i medunarodnih standarda i vodica za elektronsko poslovanje.

2. IMPLEMENTACIJA

Pravila koje vaze u klasi¢cnom poslovanju takode vaze i u elektronskom poslovanju. Poslovne strategije,
menadzment, marketing principi i sve ostale metode koje su vodile ka uspeSnom tradicionalnom
poslovanju koriste se i u elektronskom poslovanju. Kada je u pitanju implementacija elektronskog
poslovanja ili prelazak na elektronsko poslovanje cilj svake preduzetnicke organizacije trebalo bi da
bude poboljsanje konkurentnosti na lokalnom odnosno na globalnom trzistu.

Vazno je imati u vidu da:

elektronsko poslovanje nije dodatak tradicionalnom poslovanju,
e ono predstavlja revoluciju biznisa,

e omogucuje prevazilazenje brojnih barijera koje su postojale do sada,

obezbeduje mnogo pouzdaniju i brzu komunikaciju izmedu poslovnih partnera,
e stvara uslove za bolju medusobnu saradnju.

Uvodenje elektronskog poslovanja u organizacije treba da obezbediti reSenja za sledeca podrucja
delatnosti:

e Savetovanje pri izradi strategije uvodenja elektronskog poslovanja;

e Vodenje projekata za uvodenja elektronskog poslovanja;

e Integraciju aplikacija na nivou organizacije;

e Upravljanje nabavnim lancem — SCM (engl. Supplay Chain Management);

e Arhitekturu za elektronsko trziste;
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Upravljanje odnosima sa strankama (korisnicima) — CRM (engl.Customer Relationship
Management);

Formiranje poslovnih intra/Internet portala;
Upravljanje korporativnim performansama — CPM (engl. Critical Path Method);
Planiranje resursa u korporacijama— ERP (engl. Enterprise Resource Planning);

Za sva pomenuta reSenja realizovani su softveri za podrsku ovom cilju.

Podrazumeva se da sve nabrojano ne moze odmah da se implementira u svim organizacijama. U nekim
verovatno nikad neée biti implementirano iz niza razliitih razloga. Za pojedine organizacije do
unapredenja u poslovanju ¢e dovesti 1 samo jedna nova aktivnost. No vreme koje je pred nama cée
sasvim sigurno doneti odredenu vrstu pritiska na organizacije sa ciljem prihvatanja znacajnijih i
intenzivnijih promena u modernizaciji poslovanja. Upravljanje implementacijom elektronskog
poslovanja u preduzetnickim organizacijama mora biti takticki sprovedeno. Da bi takva implementacija
uspela potrebno je pazljivo rukovati sa pet elemenata:

Upravljanje e-projektom- $to osigurava da su ciljevi projekta jasni, valjani, Siroko shvaceni i
prihvaceni kao zajendicki cilj

e-Razvoj —bavi se metodologijom brzog razvoja softvera za potrebe ubrzanja njegove
implementacija

Upravljanje e-infrastrukturom — fokusira se na proizvodne moguénosti za potrebe projekta
Upravljanje prihvatanjem projekta - bavi se upravljanjem promenama ili tranzicijom

Merenje uspesnosti — razmatra alate za merenje uspesnosti implementacije projekta i time
pomaze u prac¢enju uspesnosti realizacije projekta, identifikovanju problema i moguénostim
korekcije. [2]

Poznavanje upotrebe elektronskog poslovanja podrazumeva poznavanje procesa elektronskog
poslovanja. U cilju boljeg razumevanja koristi se koncept ,,e-business wheel” (toCak elektronskog
poslovanja) koji opisuje najbitnije procese u elektronskom poslovanju.
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Slika 1: Koncept ,,e-business wheel*
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Tocak e-poslovanja se sastoji iz dva dela: strategije e-poslovanja i primene e-poslovanja. Strategijama e-
poslovanja se definiSu svi poslovni procesi koji imaju za glavni cilj zadovoljstvo klijenata i profit
preduzeca. Da bi se navedeni cilj ostvario potrebno je kreirati i voditi operativne procese koji u stvari i
¢ine elektronsko poslovanje. [6] Proces uvodenja e-poslovanja karakteriSe pojava visokog rizika.
Planskim pristupom procesu uvodenja rizici se smanjuju na prihvatljivu meru i stvaraju uslovi da se
raspolozivi resursi (ljudski, finansijski, tehnoloski) maksimalno iskoriste. Odgovori na pitanja - ko, Sta,
kada, kako, gdje i zasto su osnov svakog razvoja e-poslovanja. Elektronsko poslovanje kao posledica
inplementacije nove informacione tehnologije, samim tim inkorporira i brojne rizike primene te
tehnologije. S obzirom na brzinu promena u oblasti informacione tehnologije, tesko je saciniti konacan
spisak pomenutih rizika.

Rizike moZemo podeliti na:

1. Sistemski rizik

Sistematski rizik je rizik kompanija sa celog trzista ili trziSnog segmenta u kome firma posluje. Veéina
trziSnih segmenata tezi radu u poslovnim ciklusima, raste, dostiZze ciljeve i ugovara nove poslove.
Vlasnici i preduzetnici e-biznisa moraju biti u stanju da procene svoj segment trzista i plan za svaku
fazu u poslovnom ciklusu.

2. Bezbedonosni rizik

E-poslovanje ima mnogo razlicitih vrsta rizika vezanih za bezbednost svojih poslovnih informacija i
informacija o klijentima. Racunarski virusi i hakeri stalno pokuSavaju da upadnu u online kompanije i
kradu identitet korisnika i finansijske informacije. Ovi rizici bezbednosnih snaga e-biznisa doveli su do
kori$éenja softvera i Sifrovanja kodova koji ograni¢avaju sposobnost autsajdera da udu u sisteme.

3. Poslovni rizik

Poslovni rizik se odnosi na rizik kompanije u uspe$nosti obavljanja poslovanja svaki dan. Ovi rizici
obuhvataju inventar, plate, rezijske troskove ili reSavanje vezanih problema. Ve¢ina kompanija u e-
poslovanju nema fizicke lokacije ili skladista, tako da se mora osloniti na lance snabdevanja da bi
potrosaci dobili robu. U svako doba posao zavisi od pojedinaca ili drugih firmi koje vrSe distribuciju
robe, i to znatno moze da poveca rizik. Poslovni rizik se javlja i ako kompanija nije u moguénosti da
kupi zalihe i prosledi ih kroz lanac snabdevanja brzo i efikasno.

Neki od rizika (opasnosti) u elektronskom poslovanju: upotreba Interneta u druge svrhe, zlonamerni
kod, softver sa greSkama, negiranje izvrSenih greSaka, sluajne pogreSne neposlovne transakcije,
prevare, hakerisanje, neodgovarajuce oglasavanje, krada informacija, nizak kvalitet podataka i slucajno
otkrivanje poverljivih podataka, aplikacije elektronskog poslovanja nisu u stanju da potpuno identifikuju
kupca i sl.

3. STANJE U SRBIJI

Elektronsko poslovanje u Srbiji je 1 dalje nedovoljno razvijeno, uprkos ¢injenici da 97,2 odsto preduzeca
koristi Internet za neki segment obavljanja posla. Glavni uzroci takvom stanju su, prema misljenju
struénjaka, Cesto informaticki neobrazovan menadzment, ali i nerazvijenost elektronskih servisa koji bi
poslovanje ucinili jednostavnijim i efikasnijim. Da bi elektronsko poslovanje zazivelo ako ne u punoj, a
onda bar u zadovoljavaju¢oj meri, potrebna je kompletna razrada e-uprave, elektronske trgovine i svih
ostalih servisa koji bi olaksali razli¢ite segmente poslovanja i privredivanja. Osim prevodenja
poslovanja u elektronski oblik, potrebno je i da Sto ve¢i broj gradana bude ukljuc¢en u ove procese, kao i
da same firme S$to dublje ,,zagaze* u filozofiju online biznisa. Koraci svih ucesnika su za sada skromni i
povremeno nespretni, ali ipak vode ka cilju. No i pored toga primecuje se da se u Srbiji poboljSavaju
uslovi za elektronsko poslovanje iz godine u godinu. Napredak ne ide ocekivanom brzinom ali je
konstantan $to se moze videti po:

e donoSenju zakona iz te oblasti,

e porastu broja web prodvnica,
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e povecanju brzine Internet protoka,
e porastu broja racunara,
e porastu broja racunarski pismenih ljudi,

e unapredenje administracije koriS¢enjem e-uprave.

4. ZAKLJUCAK

Za svaku preduzetniCku organizaciju je veoma bitno da postavi svoje ciljeve, koji moraji biti krajnje
realni, kao i da se jasno definiSe operativni plan za realizaciju usvojenih ciljeva. Za bilo kakva pomak i
unapredenje, neophodno je uraditi dobru analizu situacije. Potrebno je poceti od same srzi unutar
organizacije, a prvenstveno od analize resursa, pa tek zatim uraditi analizu okruzenja, dobiti i rizika. U
svakoj fazi implementacije neophodno je da budu ukljuceni svi ucesnici u poslovnom procesu kako
vlasnici, rukovodstvo i zaposleni sa jasnim inforacijama i zaduzenjima. Posto se radi o promenama za
one koji ¢e voditi primenu, a jo§ viSe za one koji ¢e raditi sa elektronskim servisima neophodno je da
imaju jasnu sliku o tome koje prednosti ovi servisi donose organizaciji a kakve potrosa¢ima. Ako ne
realizujemo uspeSne promene na svim nivoima i neophodnim procesima dobit od elektronskog
poslovanja nece dati ocekivane rezultate. Tokom raznih analiza mnoge organizacije dolaze u stanje kada
uvide da je implementiranje elektronskog poslovanja u stvari moguénost da njihovo poslovanje postane
efikasnije i da se u potpunosti iskoriste postojeéi i kreiraju novi resursi.
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Okvir poslovne informisanosti

A Framework for Business Intelligence

Petar Subi¢, Visoka tehnicka skola strukovnih studija u Zrenjaninu, Zrenjanin

Apstrakt - Poslovna informisanost je opsSti termin koji obuhvata athitekturu, alate, baze
podataka, analiticke alate, aplikacije i metodologije. Sistem poslovne informisanosti ima Cetiri
osnovne komponente: skladiSte podataka, poslovnu analitiku, upravljanje poslovnim izvrSenjem i
korisni¢ki odnos. Osnovna korist poslovne informisanosti za preduzeée je u tome da je on u
mogucnosti da obezbedi precizne informacije u realnom vremenu.

Kljucne reci - sistem za podrsku odlu¢ivanju, poslovna informisanost.

Abstract - Business intelligence is an umbrella term that combines architectures, tools,
databases, analytical tools, applicattions and methodologies. A Business Intelligence system has
four major components: a data warenhouse, business analytics, business performance
management and user interface. The major benefit of Business Intelligence to company is the
ability to provide acurate information in real-time.

Index terms — decision support systems, business intelligence.

1.UVOD

Koncept podrske odluc¢ivanju koji je dat u struénoj literaturi (Turban, 2011;Phillips, 2013;Curtis, 2008),
postepeno se prosirio pod razli¢itim nazivima kako su se kreirali novi alati i metodologije za podrsku
odlucivanju. Kako su se sistemi prihvatali u preduze¢ima, rukovodioci su bili u moguénosti da dobijaju
izvestaje koji su im omogucavali da brze donose odluke. Ti sistemi, koji su bili nazvani izvr$ni
informacioni sistemi, poceli su da nude dodatnu vizualizaciju, upozorenja i moguénost sprovodenja
merenja. Od 2006 g. takvi novi softverski proizvodi i usluge pojavljuju se pod nazivom poslovno
informisanje.

Definicija poslovne informisanosti. Poslovna informisanost je opsti termin koji obuhvata arhitekturu,
alate, baze podataka, analiticke alate, aplikacije i metodologiju. On sli¢no kao i SPO, ima razlicito
znaCenje za razliCite ljude. Nesporazum o poslovnoj informisanosti potie iz meSanja akronima i
zargonskih izraza koje asociraju na njega (npr. upravljanje poslovnim izvrSenjem). Termin poslovna
informisanost nije potpuno identican sa sistemom za podrsku odlucivanju, mada se ta dva termina u
praksi Cesto zamenjuju. U ovom radu se pravi razlika izmedu ta dva termina na taj nacin Sto se
sistemom za podr§ku odluc¢ivanja smatra sistem koji se obi¢no projektuje za reSavanje specifi¢nih
problema i ima svoju sopstvenu bazu podataka, dok je poslovna informisanost usredsredena na
izveStavanje i identifikovanje problema putem ispitivanja podataka koji su ekstraktovani iz skladiSta
podataka. Oba sistema obi¢no koriste analiticke alate. Sistem poslovne informisanosti sa kori§¢enjem tih
alata Cesto se naziva sistem poslovne analitike. I sistem za podrsku odluc¢ivanja i poslovna informisanost
su povezani sa Web u cilju pristupa podacima i modelima putem servera i pretrazivaca.

Termin poslovna analitika podrazumeva koriS¢enje modela i podataka radi poboljSanja poslovanja
preduzeca ili konkurentskog polozaja. U poslovnoj analitici usmerenje je na koris¢enju modela.
Istrazivanje podataka i sistem OLAP (online analytical processing) obuhvataju koriS¢enje unapredenih
modela ali oni u praksi jos nisu u potpunosti prihvaceni.

Petar Subi¢, Visoka tehnicka skola strukovnih studija u Zrenjaninu, Zrenjanin
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Termin Web analitika odnosi se na pristup kori§¢enju alata poslovne analitike za dobijanje Web
informacija u realnom vremenu a koje su potrebne za donosenje odluka. Najveci broj tih aplikacija se
odnosi na elektronsko poslovanje (e-commerce) a neke se odnose na razvoj proizvoda i upravljanje
sistemom snabdevanja.

Termin analitika predvidanja odnosi se na metod poslovne analitike koji se koristi za prognoze
problema i moguc¢nosti. Analitika predvidanja koristi unapredene modele predvidanja i simulacije.

Osnovni cilj poslovne informisanosti je da omoguéi interaktivni pristup (ponekad u realnom vremenu)
podacima, da omoguc¢i rukovanje podacima i da olakS$aju rukovodiocima i analitiCarima da izvrSe
adekvatnu analizu. Analiziranjem istorijskih i teku¢ih podataka, situacija i izvrSenja, donosioci odluka
su bolje informisani i mogu da donose bolje odluke. Proces poslovne informisanosti je zasnovan na
transformaciji podataka u informacije, zatim u odluke i najzad u aktivnosti.

Kratka isporija poslovne informisanosti. Termin poslovne informisanosti nastao je sredinom 1990 g.
medutim koncept je mnogo stariji. On potice iz sistema izveStavanja koji je dobiven iz Upravljackog
informacionog sistema od 1970 g. Taj sistem je bio statiCan, dvodimenzionalan i nije imao analiticke
moguénosti. Tokom 1980 g. pojavio se izvrSni informacioni sistem. Njegov koncept pro$irio je
racunarsku podrsku za rukovodioce i izvrSioce na najviSem nivou. On je obuhvatao dinami¢no
viSedimenzionalno izvesStavanje (ad hoc ili na zahtev), prognozu i predvidanje, analizu trenda, kriticne
faktore uspeha. Ove karakteristike bile su obuhvacene u brojnim komercijalnim proizvodima sredinom
1990 g. pod nazivom poslovna informisanost. Danas, dobar sistem poslovne informisanosti u preduzecu
obuhvata sve informacije koje zahtevaju donosioci odluka. Dakle, prvobitni koncept izvrSnog
informacionog sistema transformisan je u poslovnu informisanost. Od 2005 g., poslovna informisanost
je pocela da obuhvata mogucnosti vestacke inteligencije kao snaznu analitiCku moguénost.

2. ARHITEKTURA POSLOVNE INFORMISANOSTI

Sistem poslovne informisanosti ima Cetiri osnovne komponente: skladiste podataka, sa svojim izvorima
podataka; poslovna analitika, kolekcija alata za rukovanje, istrazivanje i analiziranje podataka u
skladistu podataka; upravljanje poslovnim izvrSenjem za kontrolu i analizu izvrSenja; i korisni¢ni odnos
(npr. dashboard — Soferska tabla). Odnos izmedu ovih komponenata ilustrovan je na Slici 1.

Napomenje se da je okruzenje skladiSta podataka uglavnom u nadleznosti tehni¢kog osoblja, dok je
okruzenje analitike (takode naziva se i poslovna analitika) u delokrugu odgovornosti donosioca odluka.
Svaki korisnik sistema ima pristup sistemu preko korisnickog odnosa, kao $to je pretrazivac (browser) a
najvisi rukovodioci mogu koristiti komponentu upravljanja poslovnim izvrS$enjem i takode ,,Sofersku
tablu“ (dashboard).

Skladiste podataka je kamen temeljac svakog sistema poslovne informisanosti. U pocetku, skladiSte
podataka je obuhvatalo samo istorijske podatke koji su bili organizovani i rezimirani na takav nacin da
je krajnji korisnik mogao lako pregledati ili koristiti podatke i informacije. Danas, neka skladiSta
podataka obuhvataju tekuce podatke tako da oni mogu podrzati odluc¢ivanje u realnom vremenu.

Poslovna analitika. Krajnji korisnik moze koristiti podatke i informacije iz skladiSta podataka
upotrebom razliitih alata i tehnika. Ti alati i tehnike mogu se svrstati u dve osnovne kategorije:

1. Izvestaji i upiti. Poslovna analitika obuhvata staticko i dinami¢no izvestavanje, sve tipove upita,
pronalazenje informacija, viSedimenzionalnu analizu i tsl

2. Istrazivanje podataka, teksta i Web i1 druge sofisticirane matematicke i statistiCke alate.
Istrazivanje podataka je proces otkrivanja nepoznatih odnosa ili informacija u velikim bazama
podataka ili skladistima podataka, koriS¢enjem inteligentnih alata kao §to je neuronsko
izraCunavanje, tehnike analize predvidanja ili unapredene statisticke metode. Istrazivanje moze
biti sprovedeno i na Web podacima.
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Okruzenje Okruzenje Izvodenje i
baze podataka analize poslovanja strategija

korisnici

tehnic¢ko
osoblje

rukovodio-
ci/izvrsioci

izvori
podataka

strategija

pristup upravljanja
. . poslovnim
organizovanje obrada izvienjem

rezultati

rezimiranje

korisnicki odnos
komponentau
buduénosti: pretrazivat

portal (ulaz)
inteligentni dashboard
sistemi

SI. 1 Osnovna arhitektura PI

Upravljanje poslovnim izvrsenjem, kKoje se takode naziva i upravljanje korporativnim izvr§enjem, je niz
aplikacija 1 metodologija koje sadrze unapredenu arhitekturu i alate poslovne informisanosti.
Upravljanje poslovnim izvrSenjem proSiruje kontrolu, merenje i uporedivanje prodaje, troSkova,
rentabilnost i druge indikatore izvrSenja, uvodenjem koncepta upravljanja i povratne veze. Ono
obuhvata procese kao $to su planiranje i predvidanje kao osnovno nacelo poslovne strategije. Ono
obezbeduje primenu korporativne strategije pocev od najviseg rukovodstva i obi¢no je kombinovano sa
metodologijom sveobuhvatnog izvestavanja i dashboard (,,Soferska tabla®).

Korisnicki odnos : dashboard i drugi alati prenosa informacija. Dashboard (koji li¢i na tablu pred
Soferom u automobilu sa raznim pokateljima) obezbeduje razumljiv vizualni pregled parametara
poslovanja korporacije (takode poznato kao osnovne indikatore poslovanja), trendove i odstupanja od
pravila. On integriSe informacije iz viSe poslovnih oblasti. Dashboard daje 1 graficki prikaz koji ukazuje
na stvarno izvrSenje u poredenju sa Zeljenim parametrima. Drugi alati mogu biti korporacijski portal,
digitalni cockpit 1 drugi alati vizualizacije. Svi ti mnogi alati vizualizacije, od viSedimenzionalne kocke
do virtualne realnosti, su integralni deo sistema poslovne informisanosti. Takode, i tehnologija kao §to
je geografski informacioni sistem ima sve ve¢u ulogu u podrsci odluc¢ivanju.

Vrste poslovne informisanosti. Arhitektura poslovne infisanosti zavisi od njezinih aplikacija. Najcesce
se razlikuju pet vrsta poslovne infomisanosti i za njih se nude posebni alati. Tih pet vrsta su sledeci:
dostavljanje izvestaja i upozorenja; izvestaji o preduzecu (koriS¢enjem dashboard i scorecard): analiza
kocke; ad hoc upiti; statistika i istrazivanje podataka.

Koristi poslovne informisanosti. Osnovna korist poslovne informisanosti za preduzece je u tome da je
ona u mogucnosti da obezbedi precizne informacije koje su potrebne i to u realnom vremenu, za celo
preduzece i za njegove organizacione delove. Takve informacije su na raspolaganju za sve tipove
odluka, za planiranje strategije ili pak za prezivljavanje.

Thompson (2004) navodi na osnovu istrazivanja slede¢e osnovne koristi poslovne informisanosti:
e BrzZe, mnogo ta¢nije informisanje (81%).

e Poboljsano donosenje odluka (78%).
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e Poboljsane usluge kupcima (56%).
e Povecanje prihoda (41%).

Napomonje se da su mnoge koristi neopipljive. To je razlog da mnogi rukovodioci ne insistiraju na
dugoro¢nom opravdavanju troskova za projektovanje poslovne informisanosti.

Povezanost sistema za podrsku odlucivanja i poslovne informisanosti. Izmedu sistema za podrsku
odlucivanja i poslovne informisanosti postoje neke sli¢nosti i razlike. Prvo, njihova arhitektura je veoma
slicna zato S§to se poslovna informisanost razvila iz sistema za podrSku odlucivanja. Ipak, poslovna
informisanost podrazumeva koris¢enje skladista podataka, dok sistem za podrsku odluc¢ivanja moze ali
ne mora imati takvu karakteristiku. Poslovna informisanost je stoga podesnija za velika preduzeca (zato
Sto je projektovanje skladiSta podataka skupo i za realizaciju i odrzavanje), a sistemi za podrsku
odlucivanja su prikladniji za sve tipove preduzeca.

Drugo, najveéi broj sistema za podrSku odlu¢ivanju su projektovani radi neposredne podrske
specificnom donosenju odluka. Sistemi poslovnog informisanja, uglavnom, stvoreni su da obezbede
tacne i blagovremene informacije 1 oni indirektno podrzavaju podr§ku odlucivanju. Medutim, ovakva
situacija se menja posto sve vise alata za podrsku odlucivanju se unose u sofisticirane pakete poslovne
informisanosti.

Trece, poslovna informisanost ima izvr$nu i strategijsku orijentaciju narocito u sistemu za podrSku
upravljanju i dashboard. Suprotno, sistem za podrsku odlucivanju je orijentisan prema aktivnostima
analize.

Cetvrto, veéina sistema poslovne informisanosti je projektovana sa alatima i komponetima koji se mogu
kupiti. U projektovanju sistema za podrSku odlucivanju mozZe postojati zainteresovanost za
projektovanje reSenja za veoma nestrukturirane probleme. U takvoj situaciji moze biti potrebno
programirati reSenja prema posebnim zahtevima.

Peto, metodologija sistema za podr$ku odlu¢ivanju i ¢ak neki alati ve¢inom su razvijeni na akademskom
nivou. Metodologija i alati poslovne informisanosti uglavnom su razvijeni u softverskim kompanijama.

Sesto, mnogi alati koje koristi poslovna informisanost su takode i alati sistema za podriku odlu¢ivanja
npr. istrazivanje podataka i analiza predvidanja su osnovni alati u obe oblasti.

Mada neko izjednacuje sistem za podrsku odlucivanju i poslovnu informisanost, ovi sistemi nisu isti.
Interesantno je napomenuti da neko smatra da je sistem za podrSku odlucivanje deo poslovne
informisanosti — jedan njegov analiti¢ki alat. Drugi misle da je poslovna informisanost poseban tip
sistema za podrsku odlucivanju koji se bavi uglavnom sa izvesStavanjem, komunikacijom i saradnjom.
Neko smatra da je poslovna informisanost rezultat neprekidnog razvoja sistema za podrsku odlucivanja.
U ovom radu se odvaja sistem za podrsku odlu¢ivanja od poslovne informisanosti. Ipak, naglasak se
stavlja na tesnu povezanost ova dva sistema.

3.0SNOVNI ALATI I TEHNIKE SISTEMA

Kako ¢e se realizovati sistemi za podrSku odlucivanja i poslovna informisanost zavisi od toga koji alati
¢e se koristiti. Tokom godina razvio se veliki broj alata i tehnika. Neki od njih imaju razli¢ite nazive i
definicije.

Osnovni alati mogu se razvrstati na slede¢i nacin:

e Upravljanje podacima (baza podataka i upravljacki sistem baze podataka; ekstrakcija,
transformacija i obuhvatanje; velika baza podataka, velika baza podataka u realnom vremenu i
istrazivanje podataka).

e IzvesStavanje (online analiticka obrada; izvr$ni informacioni sistem).

e Vizualizacija (geografski informacioni sistem; ,Soferska tabla®; informativni portal,
viSedimenzionalni prikaz).

e Analiza poslovanja (optimizacija; istrazivanje podataka, Web i teksta; analiza Web).
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e Upravljanje strategijom i izvrSenjem (upravljanje izvrSenja poslovanja; upravljanje poslovnim
aktivnostima).

e Komunikacija i saradnja (sistem podrske odlu¢ivanja grupe; saradnja informativnih sistema).
e Drustvena mreza (Web 2.0).
e Upravljanjem znanjem (sistem upravljanja znanjem; sistem pronalaZenja eksperata).

e Inteligentni sistemi (ekspertni sistemi; veStacka neuronska mreza; fazi logika; genetski
algoritam; inteligentni program; sistem automatskog odlucivanja).

4. ZAKLJUCAK

Metode poslovne informisanosti koriste centralno skladiSte podataka koje omogucava efikasno
istrazivanje podataka, OLAP (online analytical procesing), BPM (business performance management) i
vizualizaciju podataka. Arhitektura poslovne informisanosti obuhvata skladiste podataka, alate poslovne
analitike koriS¢ene od strane krajnjih korisnika, upravljanje poslovnim izvrSenjem i korisnicki interfejs
(kao sto je npr. dashboard).
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¢ — logistika

¢ — logistic

MSc Marija Matotek, Dr Zeljko Eremi¢, Dr Drago Soldat, Visoka tehni¢ka §kola strukovnih studija u
Zrenjaninu, Zrenjanin

Apstrakt - Razvojem modernog IT drustva, koncept e — logistike sve viSe dobija na vaZnosti u
razvoju i aktivnosti savremenih kompanija. Svojom pojavom e - logistika omoguéila je velike
prednosti i postavila nove kriterijume koje postojeée i novonastale kompanije trebaju usavrSiti i
prihvatiti ako Zele ostati konkurentne i profitabilne na lokalnom i globalnom trziStu. U radu ce
biti dat pregled koncepata e - logistike, paralelno sa osvrtom na tradicionalni logisticki sistem.

Kljucne reci - e — logistika, trendovi, virtuelna logistika.

Abstract - With the development of modern IT society the concept of e- logistics is starting to be
more important in the field of developing modern companies and its activities. E — logistics has
made many advantages and has set new criterias for existing and new companies to improve te if
they want to sustain competitiveness and profit on local and global market. This paper contains
the review of the concept of e — logistic in parallel with the traditional logistic system.

Index terms — e — logistic, trends, virtual logistic.

1.UVOD

Integracija logistike sa sistemom IT je vazan preduslov za dobro upravljanje logistikom. Elektronska
trgovina se moze koristiti kao marketinski kanal u saradnji sa postoje¢im posrednicima ili zaobilazeéi
posrednike — disintermedijacija ¢e obezbediti mogucnosti poluge u funkciji logistike i povecati
fleksibilnost. Stoga, razvoj e — logistike postaje neophodan za uspeh u globalnim operacijama.
Logisticke implikacije e — poslovanja se mogu svrstati u dve glavne kategorije: porast ¢ — trzista i
eliminacija elemenata lanca snabdevanja. Virtuelnim logistickim resursima moze se trgovati na nacin
kao Sto bi se trgovalo ve¢inom roba i usluga. Uz pomo¢ informacionih tehnologija, poput Interneta i
WWW — a, sredstva se mogu kupiti, iskoristiti na daljinu, pozajmiti ili prodati ¢ak i kada nabavku
nadmasuju potrazivanja. Uz virtuelne logisticke operacije daje se mnogo vise fleksibilnosti raspodeli
sredstava, a to znaci da su sredstva na raspolaganju jednaka sredstvima koja se zapravo koriste.

E — logistika se moze definisati kao: logistika zajednice mreza koja se sastoji od trece strane davalaca
logisti¢kih usluga, ukljucujuéi skladistenje 1 transportne mreze sa odgovaraju¢im informacionim
tehnologijama, poput EDI, Interneta, bezi¢nih i mobilnih komunikacionih tehnologija, WWW i RFID sa
ciljem pruzanja one — stop value added usluge kupcima.

Glavna prednost Web — based logistickih informacionih sistema je smanjenje obima intervencije od
strane kategorije ljudski resursi. To umanjuje pojavu greske u razmeni informacija, a time se
omogucava pravovremeno i kvalitetno donoSenje odluka.

MSc Marija Matotek — Visoka tehnicka skola strukovnih studija u Zrenjaninu, Porda Stratimirovica 23, 23000
Zrenjanin, Srbija (matotek@gmail.com).
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2. E - LOGISTIKA

E — logistika je spin — off predhodnih generacija logistike, radikalno drugacija od nove generacije
tradicionalne logistike, logistike industrijskog doba. Osmisljena je kako bi se uklopila u novu, digitalnu
ekonomiju i Internet aplikacije.

Istorija logistike moZe se podeliti u tri glavne faze. Prva faza — Vojna faza — zapocela je prije mnogo
vremena, vezana za ratovanja. Aleksandar Veliki, Napoleon i Hitler bili su medu vode¢im licnostima
razvoja logistike. Kasnije, vojna logistika usmerena je na aktivnosti istrazivanja i logistike inzenjeringa.
Dve su glavne paradigme u istoriji logistike. Prva je bila kada je vojnu zamenila poslovna logistika, a
druga se dogada upravo sada, sa dolaskom fleksibilnih logistickih sistema dizajniranih za digitalnu
ekonomiju.

Razvoj moderne logistike je zapoceo u 1960. Prva generacija je bila troSkovno orijentisana. Inovacija je
pomak fokusa od funkcionalnih troSkova u ukupnim troskovima u celom fizickom toku. Naftna kriza
1973/74. godine je izazvala znake druge generacije logistike — pristup orijentisan na prihode. Treca
generacija u kasnim 70 - im godinama dolazi kao lek za probleme uzrokovane prenaglasenom
prodajom. Stopa prodaje u odnosu na kapital padala je ispod 1! Spas je bila tre¢a generacija —kapitalno
orijentisna logistika.

Ove tri generacije logistike zasnivaju se na prevoladavaju¢om paradigmom prve industrijske revolucije.
Kljucne reci koje ih povezuju su standardizacija, kontinuitet, planiranje i ekonomske razmere. Medutim,
sredinom 1980 — ih prvi znaci druge industrijske revolucije se poc¢inju manifestovati. Novi klju¢ni
termini su sada: sloboda izbora, diskontinuitet, fleksibilnost i ekonomski opseg. Druga promena
paradigme je u toku. Naredne dve generacije logistike, takode su bile tipi¢ni nasledinici ovog razdoblja
—re — perioda. Re — strukturiranje i re — inZenjering.

Cetvrta generacija logistike naglasava medufunkcionalnost i inovativnost procesa. Peta generacija se
temeljii na IT. Pojava digitalne ekonomije, medutim, izazvala je novi, veoma razlicit oblik logistike — e
— logistiku. Klju¢ne reci digitalne ekonomije jesu: brzina, fleksibilnost, povezivost, interaktivnost i
nematerijalna imovina. Uspeh u ovom okruzenju zahteva e — logistiku. Pojam e — logistike prilagoden je
digitalnoj ekonomiji kojoj je Internet glavni oslonac. Protok informacija je polazna tacka. Fizicka
sredstva za kretanje i skladiStenje proizvoda ne moraju biti u vlasnisStvu e — logistiCke kompanije.
Naprotiv, fizicki resursi mogu biti samo nedostatak.

Koncept e — logistike je razvijen u skladu s novim pravilima igre. Koncept je definisao interakcije i
integracije, koje se odvijaju izmedu tradicionalne logistike, informacione i komunikacione tehnologije
(ICT) i upravljanja procesima. Za uspeh je potrebno obimno znanje i struénost u svim tim podrucjima.

Tradicionalna
logistika
Proces

=

upravljanja

Slika 1: Koncept e — logistike — uzajamna sprega tradicionalne logistike, ICT i procesa upravijanja

ICT omogucava potrebne postupke, sisteme i tehnike. Baza podataka i data mining tehnike su osnove
koje omogucavaju realizaciju koncepta e — logistike. Jaz izmedu onih koji znaju dovoljno o ICT i oni
koji ne znaju dovoljno o podrucju primene e — logistike, mora se premostiti. To je veliki zadatak za
istrazivanje i obrazovanje. Logistika pruza referentni okvir, koncepte i modele za upravljanje unakrsno
funkcionalnim i interorganizacionim tokovima i procesima.

Razvoj logistike orijentisane ka procesnim strukturama zapoceo tokom 1960 — tih godina. Cilj je bio
stvoriti funkcionalnost bolje koordinacije nabavke, proizvodnje, marketinga i fizicke distribucije. U
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slede¢em koraku, inzenjering i razvoj proizvoda su izri¢ito integrisani u pristupu. Ovakav pristup daje
dodatni naglasak simultanom inzenjerstvu i reinzenjeringu poslovnih procesa. Vecina tih pristupa unutar
kompanije su orijentisani na funkcionalnost. Danas krajnjem korisniku sama funkcionalnost nije
dovoljna. Ona mora biti izgradena od strane partnera duz celog distribucionog kanala. Novi koncept
upravljanja lancima snabdevanja, kao i "stari" koncept sistema vertikalnog matketinga su zagovornici
ovog gledista. Ovi pristupi moraju se zasnivati na procesima u okviru granice funkcija i organizacija.
Virtuelna integracija nudi reSenja za interorganizacionu koordinaciju i saradnju, a takode 1 za prelazak
sa lanca snabdevanja na lanac potraznje. Upravljanja procesima, kona¢no, pomaze u stvaranju potrebnih
uslova za obnovu postupka. Obnova i promene se ne mogu zasnivati isklju¢ivo na tehnikama. Prelaz
zahteva razumevanje i prihvatanje onoga $to se treba uraditi, zasto i kako.

Napredovanje logistickih sistema 1 ICT omogucavaju put ka stvaranju prilagodenih proizvoda i usluga.
Fleksibilnoj i otvorenoj organizaciji na osnovu procesne orijentacije i ciljno orijentisanog tima, potrebno
je jo$ elemenata. Proces upravljanja pomaze u fokusiranju kupca i stvaranju vrednosti. On integriSe
aktivnosti 1 olakSava primopredaju izmedu jedinica, pruza kompletan pregled. Proces upravljanja
povecava efikasnost i funkcionalnost, ali i inovativnost. U kontekstu e — logistike, upravljanje procesima
se uglavnom bazira na tri meduorganizaciona osnovna procesa:

e Stvaranje i zadrzavanje korisnika (CCR — Customer Creation and Retention) — kreiranje i
zadrzavanje pozitivnih odnosa sa kupcima od prvog kontakta, tokom i nakon prodaje, pracenje i
stalno poboljsanje.

e Vreme za gotovinu (TTC — Time to Cash) — ukupni materijali, protok informacija i placanje.

e Vreme na trziStu (TTM — Time to Market) — ukupni proces razvoja i unapredenja proizvoda i
usluga.

e Koncept e — logistike fokusira se na integraciju i poboljSanje interakcije medu navedenim
procesima.

Vreme na
trzistu

Kreiranje. Zadrzavanje
korisni¢ke ><——" korisnika
grupe

Vreme za
gotovinu

Slika 2: Interakcije trostrukog jezgra medu procesima TTM, TTC i CCR

3. E— TRGOVINA I LOGISTICKI SISTEMI

E — trgovina se definiSe kao "poslovanje preko Interneta", i moze pokriti bilo koju transakciju izmedu
kompanija i korisnika, iako su u poslednje vreme koncepti B2B i B2C jednako vazni u smislu veli¢ine
trziSta. Jo$ jedan izvorni stav je da treba podeliti "poslove" na "otpremnike" (npr. dobavljace,
proizvodace, veletrgovce i trgovce na malo i "dobavljace logistickih usluga" (npr. teretni prevoznici,
skladi$te kompanije i treca strana logistika). B2B obi¢no oznafava transakcije izmedu otpremnika
(S25). Kako e — trgovina postaje uobicajena praksa, to je verovatnije da otpremnici imaju tendenciju ka
outsource — ingu logisti¢kih usluga.

Logistika usluga pokuSava da smanji troSkove (troSkova prevoza, deonica, obrade podataka i sl.), a
istovremeno da ispuni zahteve od strane dobavlja¢a — otpremnika. Zahtevi su postali sofisticiraniji i
skuplji, ukljucujuci i vremenski okvir za isporuku, kontrolu temperature, pracenje informacionih usluga
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za vrijednu robu. Vazan aspekt je da je cena jedan od faktora koji utiCe na zadovoljstvo potrosaca.
Potrosaci su spremni da plate vise novca ako se kvalitetna roba isporuci ta¢no na vreme.

(\ S28 r> c2C

Dobavlja¢i B2C Krajnji korisnici

Shippers, S <«—C2B Consumers, C

S2LL L2S C2G G2C
Y A
Logisti¢ki servisni :
provajderi B2 Vlada
LOgISlIC‘S Service G2 Government, G
Providers, L

G I
L2L

Slika 3: Stockholer — i u logistickom sistemu

Vladu predstavljaju lokalne samouprave i druge nosioce. One su zaduZzene za povecanje neto drustvene
koristi u novoj situaciji se gde e — trgovina i1 srodne logisticke operacije aktivno sprovode od strane
privatnog sektora. Njihova intervencija mogla bi biti opravdana pogledu logisti¢ke infrastrukture,
regulisanju logistickih operacija iz sigurnosnih razloga, i delotvorne i pravedne raspodele resursa (npr.
cene putarine).

Tabela 1: Koncern stakeholder — a

Maksimiziranje profita redukovanjem parametra lead — time,

Dostavljaci smanjenjem mogucih troSkova, itd.

Provajderi logistitkih usluga Minimizacija logisti¢kih troskova (troskovi transporta, zaliha, procesuiranja

podataka...)

Korisnici Maksimizacija suficita krajnjih korisnika, odrzanje “prijatnog” okruZenja
Maksimizacija drustvenih benefita kroz obezbedenje logisticke

Vlada .
infrastrukture. ..

4. E — LOGISTIKA — KLJUC USPEHA U DIGITALNOJ EKONOMIJI

Danas je gotovo ocigledno da internet duboko menja celu poslovnu logiku. Granice izmedu trzista,
industrije, preduzeca, proizvoda i usluga, prodavaca i kupaca, i tako dalje, nestaju. Niko nije nedodirljiv,
i niko ne moze biti izuzet. Pitanje je Sta treba uciniti ako neko Zeli da vodi razvoj, a ne samo da sledi.
Internet aplikacije se mogu podeliti u tri glavne faze, e — egzistencija (postojanje), E — trgovina i e —
poslovanje.
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A
Stvaranje
vrednosti

e — poslovanje
integracije, automatizacija

e—trgovina
transakcije

e — egzistencija
(prisutnost)
informacije, komunikacija

-
-

Vreme

Slika 4: Razvoj internet aplikacija

4.1. E - egzistencija

E - egzistencija Cesto pocinje sa jednosmernim informacijama o kompaniji, njenim proizvodima i
uslugama. Internet se prvenstveno koristi za objavljivanje informacija. Dobavlja¢i mogu isporuditi
dvosmernu komunikaciju za npr. korisnicku podrsku i odgovaranje na postavljana pitanja. Dodatna
vrednost ovakvog posredovanja lezi u mogucénosti komuniciranja direktno sa kupcima, kao dopuna
tradicionalnoj trziSnoj komunikaciji. Web server je samostalan uredaj, obi¢no van kompanije i nema
veze za unutrasnjim ERP — sistemom.

4.2. E - trgovina

Moguénosti ¢ — trgovine su otvorene za transakcije. Transakcije su osnovni elementi komercijalnih
aktivnosti. Transakcija se sastoji od dva glavna dela, stvaranja transakcije i ispunjenja transakcije. U
digitalnoj ekonomiji, stvaranje transakcija se obavlja preko interneta (e — creation), $to obi¢no dovodi do
smanjenja transakcijskih tro§kova. Kada je re¢ o digitalno prenosivim uslugama i proizvodima, kao $to
su bankarske usluge i racunarski softver, ispunjenje transakcija takode se moze obaviti preko mreze (e —
fulfillment). Za fizicke proizvode, medutim, ispunjenje transakcija mora biti podrzano od strane
fizickog kretanja (e — logistike).

E — trgovina se moZe definisati kao stvaranje transakcije na osnovu elektronskih medija, a pre svega
Interneta koji podrzava ispunjenje transakcije koje mogu biti digitalne, ali u vecini slucajeva zasnivaju
se na e — logistici.

E — trgovina ide korak dalje od e — egzistencije, u smislu da postoji ve¢a moguée za kupce da naruce
direktno putem linka proizvod ili uslugu. Kompanijama to znaci da potencijalni korisnik koristi e —
creation koji se povezuje s postojecim sistemima za ispunjenje zahteva. E — trgovina se moze se podeliti
na viSe podruc¢ja, od kojih su dva: Business to Consumer (B2C) i Business to Business (B2B), u
zavisnosti od razli¢itih logistickih zahteva.

Komunikacija B2C moZe se smatrati prilicno tradicionalnom transakcijom u kojoj kupac koristi racunar
umjesto telefona ili faks maSine. Razlika je u slobodi izbora koja stvara jednostavan pristup
informacijama o potencijalnim prodavcima. Kupac posecuje web prodavca, vr$i narudzbinu i ¢eka
isporuku. Troskovi logistike mogu da snize ukupne troSkove e — trgovine za vise od 40% . To znaci da
je e — logistika u smislu cross — docking — a (ne podrazumeva se skladiStenje tokom pretovara) i

......

nabavke gde mogu biti ukljucene eB2B aktivnosti.

Procenjuje se da B2B web stranice cuvaju kompanijama 15 — 45 % troSkova transakcija kroz brze
narucivanje, brzu dostavu, manje greSaka, i nude viSe moguénosti pronalaZzenja najniZe cene proizvoda i
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usluga. Ove web stranice povezuju usluge kao S$to su upravljanje rizicima, finansije i logistiku,
integrsanim tokom kupovine.

4.3. E - poslovanje

Treca faza — e — poslovanje ukljucuje transformaciju procesa i sistema za povecanje integracije i
automatizacije kako bi iskoristile sve mogucnosti Interneta. E — poslovanje implicira mnogo dublju
radikalnu transformaciju kompanije od e — trgovine. Kad se ¢ — trgovina razvije u e — poslovanje,
arhitektura mora biti generisana iznova na nacin koji ne opterecuje postojecu poslovnu infrastrukturu.
Razvijanje prave infrastrukture za podrsku uspesnom e — poslovanju ¢e biti pravi izazov.

E — poslovanje se moze definisati kao pristup kojim se adaptiraju i integrirSu procesi, sistemi i
ponaSanja kako bi se iskoristile sve mogucnosti koje su nastale u e — mrezama, odnosno efikasnost i
ekonomic¢nost poslovnih procesa se povecavaju uz pomo¢ internet tehnologija.

Integracija je jedan od kljucnih termina u e — poslovanju. Integracija poslovnih procesa izmedu
kompanija, e — saradnja, dobro je utvrdena u sektoru trgovine u veéini zemalja. Deljenje podataka
izmedu prodavaca i dobavljaca znaci da obe strane mogu imati potpunu up — to — date sliku razvija
procesa lanca snabdevanja.

E — saradnja omogucéava promene u nacinu na koji se pokre¢u kanali ponude i potraznje. U svom
najjednostavnijem obliku, deljenje informacija na kljuénim mestima u procesu je bitno ako kompanije
prilagodavaju potraznju privredi. Data mining alati i tehnike omogucuju kompanijama analizu
potencijalno ogromnih koli¢ina podataka koji su sa¢uvani u bazi podataka. Obrasci, trendovi i korelacije
mogu biti detektovani na bilo kom nivou agregacije do bilo kog pojedina¢nog zapisa. Data mining
omogucava da svaki Clan lanca snabdevanja ima pristup bazama podataka i mogucnost koverzije
podataka u smislene informacije.

Druga faza e — poslovanja fokusira se na: interaktivni proces integracije izmedu kompanija, dobavljaca i
kupaca. Proces integracije sistema odluCivanja kompanije, dobavljaca i kupaca postaje dvosmeran i
¢vrsto integrisan. Akcije na jednom racunaru kompanije pokrecu procese u drugim kompanijama. Ti
dinami¢ni procesi mogu biti pokrenuti u okviru interorganizacionih sistema na osnovu unapred
definisanih pravila.

Ako kazemo da su prve dve faze Internet aplikacija orijentisane ka prodavcima i lancu snabdevanja,
onda je tre¢a faza orijentisana ka kupcu i lancu potraznje. Distribucioni kanali se moraju restrukturirati,
kada kompanije prelaze na sistem e — trgovine i e — poslovanja, jer poslovni procesi postaju sve vise
integrisani i delimi¢no automatizovani.

Lanci snabdevanja se veoma brzo transformiSu kako web bazirani prodajni prostori kompanija rastu.
Kompanije povezane punem Interneta uti¢u na preuredivanje interakcija duz celog lanca snabdevanja,
od sirovina dobavljaca do krajnjih korisnika. Tradicionalne vrednosti lanca snabdevanja su pretvorene u
inteligentne vrednosne mreze. Kompanije koje rade takvim mrezama imaju mogucénost smanjenja
inventara, povecanja fleksibilnosti i brzine i poboljSanja pruzenih usluga krajnjim korisnicima.
Logisti¢ari ¢e morati da se pozabave planiranjem i realizacijom e — logistike istovremeno i jednako brzo
kao 1 marketingom.

5. ZAKLJUCAK

Za razumevanje potencijala e — logistickih sistema moramo imati otvoreniji pristup logistickim
resursima, ukljucujuéi prevozna sredstva, skladista, proizvodni sadrzaj i robu. Pri nabavi inicijalna
upotreba e — logistickih sistema ima visoku cenu i mali opseg. Takvi su npr. slobodna mesta u avionu,
proizvodi koji se koriste u zdravstvu ili automobilski delovi. Naravno da je upotreba e - logistickih
sistema moguc¢a i u malim i srednjim trgovackim drustvima. Takve organizacije teze da budu
ravnopravne s velikim kompanijama. E — logistika bi manjim organizacijama omogucila veci
ekonomski razvoj kroz konsolidaciju i protok komplementarnih proizvoda..

-129 -



] )FV UNIVERZITET SINGIDUNUM
i

Poslovni fakultet Valjevo

VI Naucni skup Mreza 2014.

Dugorocno gledano, upotreba ¢ — logistike omogucila bi poveéanje efikasnosti u mnogim logistickim
operacijama, smanjila bi vreme isporuke, a operacije bi s vremnom postale ekvivalentnije korisnickim
potrebama. Kao posledica toga, moguce je dobiti sofisticiranije, jeftinije proizvode i usluge.

Najvecu korist od e - logistike ima prirodno okruzenje, kod logistickih operacija koje koriste prirodnu
energiju i druge prirodne resurse. U velikim gradovima se moZe redukovati nepotrebni saobracaj kroz
efikasniji i bolje koordinisan protok dobara. To vodi izbegavanju nepotrebnog prevoza i smanjenju
emisije Stetnih gasova.

E — logistika preusmerava ulogu logistickih profesionalaca s menadzera za fizicke resurse u menadzere
za informacione resurse. Logisticki menadzeri dogovaraju poslove na veéim trziStima, veceg
proizvodnog opsega i visokim nivoom logisti¢kih usluga. Znacajnija primena koncepta ¢ — organizacije
na mikro nivou omogucéava brzu i bezbolniju transformaciju klasi¢nih kompanija, dok na macro nivou
povecava konkurentnost u celini.

LITERATURA

[1.] D. Ericsson, e — Logistics — Key to Success in the Digital Economy, Athens, University of
Skoévde, 2000.

[2.] D. Soldat, M. Matotek, InZenjerska logistika, Zrenjanin, Visoka tehnicka Skola strukovnih
studija u Zrenjaninu, 2013.

[3.]F. Buttle, S. Biggemann, Modeling Business-to-Business Relationship Quality, Sydney,
Macquarie Graduate School of Management, 2003.

[4.] http://www.ibm.com/e-business. [30 Sep 2009]

[5.]1 S. Hayes, Optimizing the e — Supply Chain: The Final Frontier, 2004.

[6.] M. Janeska, K. Sotiroski, Elektronsko poslovanje — radikalna promena poslovanja i temelj
poslovnog uspjeha, Ekonomske teme, 42(1-2), pp.607-613, 2004.

[7.] S. Milovanovi¢, Information technology support for supply chain management, Ekonomske
teme, 45(4), pp-33-42, 2007.

[8.] W. T. Eric, T. C. Edwin Cheng, Developing an e — logistics System: A Case Study, International
Journal of Logistics: Research & Applications. 2007, Vols. Vol. 10, No. 4, pp. 333 - 349.

-130-



] )FV UNIVERZITET SINGIDUNUM
i

Poslovni fakultet Valjevo

VI Naucni skup Mreza 2014.

Primena marketing informacionog sistema u
ustanovama visokog obrazovanja

How to apply the marketing information
system 1n institutions of higher educations

Vladimir Varadanin, VS strukovnih studija za obrazovanje vaspita¢a, Kikinda, Srbija
Biljana Viduka, Visoka tehnicka Skola strukovnih studija, Zrenjanin, Srbija

Goran Dimi¢, JKP ,,Komunalac* Cadak, Srbija

Apstrakt — U savremenom poslovnom okruZenju okolnosti su takve da se donoSenje odluka
temelji na informacijama, sa ciljem da rezultati poslovanja budu u skladu sa planiranim
ocekivanjima menadZmenta. Te okolnosti nisu mimoisle ustanove visokog obrazovanja. Vazno je
razvijati informacije i upravljati njima, odnosno neophodno je razviti marketing informacioni
sistem. Za visokoobrazovne ustanove moZemo reé¢i da one ve¢ viSe godina ucestvuju na trziStu u
kojem vlada zakon ponude i potraZznje. To podrazumeva da ustanove visokog obrazovanja
moraju biti u toku sa marketinSkom praksom a da je za njihovo uspeSno poslovanje neophodno
stalno pracenje zbivanja u marketing okruZenju. Cilj rada je, identifikovati Zelje i potrebe
korisnika usluga, nove kanale distribucije, promotivne aktivnosti, cene usluga i slicno kako bi
ustanove visokog obrazovanja obezbedile kvalitet marketinSkih informacija i donele adekvatne
marketin§ke odluke, samim tim nacinila i konkurentska prednost.

Kljuéne reéi - marketing informacioni sistem, marketing odluke, prikupljanje informacija,
visoko obrazovne ustanove.

Abstract - In the modern-day business environment, circumstances ask for the decision making
to be based on information, for the results of entrepreneurship to meet the planned expectations
of the management. Institutions of higher education function under the same circumstances. It is
important to develop information and manage them, meaning that it is necessary to develop a
marketing information system in these institutions. We can say that for several years already the
institutions of higher education have been participating in the market governed by the law of
supply and demand. This means that the institutions of higher education need to keep up with the
marketing practice and constantly monitor the changes in the marketing environment in order to
function successfully. This paper aims at identifying the wishes and needs of their clients, new
distribution channels, promotional activities, prices and such so the institutions of higher
education could ensure quality of marketing information and make adequate marketing decisions,
and in this way gain competitive advantage.

Index terms - marketing information system, marketing decisions, gathering information,
institutions of higher education
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1. UVODNA RAZMATRANIJA

Obrazovne ustanove, pre svega one drzavne, pripadaju kategoriji neprofitnih organizacija ¢iji je
primarni cilj prema re¢ima Filipovi¢, Kosti¢-Stankovi¢ (2007), dostizanje optimalnog nivoa pruzanja
usluga a ne ostvarivanje profita. Kao moguce razloge za lose poslovanje neprofitnih organizacija navodi
se nedostatak postupaka provere efikasnosti organizacije, finansiranje je nezavisno od trzi$ta a veéina
njih zauzima monopolski polozaj. Medutim, za ustanove visokog obrazovanja se to ne moze reci. Uslovi
u kojima danas ustanove visokog obrazovanja obavljaju svoju delatnost, moze se slobodno rec¢i da su
trzi$ni. Finansiranje obrazovnih ustanova je sve restriktivnije, konkurencija je sve veca a kao posledica
pada nataliteta studenata sve manje. U ovakvim uslovima poslovanja oc¢igledno je da se fakulteti moraju
ponasati preduzetnicki. Oni se moraju uskladivati sa potrebama trziSta i promenama marketing
okruzenja a za to su neophodne informacije. Shodno tome, upravljanje ustanovama visokog obrazovanja
se mora zasnivati na savremenom poslovnom menadzmentu.

U razmatranju ovog problema (F. Kotler, 2001) navodi tri klju¢na razloga koji potrebu za informacijama
¢ine znacajnijom nego ikada:

+ Premestanje sa lokalnog na nacionalni i globalni marketing. Sirenje svoje geografske
pokrivenosti otvaranjem odeljenja u drugim gradovima i zemljama u okruZenju, uvodenjem
studija na daljinu, sporazumima o razmeni studenata sa inostranim fakultetima, ¢ini potrebu
za informacijama ustanovama visokog obrazovanja neophodnim.

* Premestanje potreba na zelje kupaca. Ustanove visokog obrazovanja moraju postati
fleksibilnije i prilagoditi svoje studijske programe prema zahtevima trzista, Sto znaci da se
moraju okrenuti istrazivanju trzista.

* Cenovna konkurentnost se premesta na necenovnu konkurentnost. Mnogi fakulteti sve vise
rade na kreiranju ili isticanju brenda, diferenciraju svoje proizvode, intenzivno se
oglasavaju i koriste unapredenje prodaje $to zna¢i da je neophodno da raspolazu sa
informacijama o uspesnosti ovih marketinskih instrumenata.

Izlazak ustanova visokog obrazovanja na trziSte u najSirem smislu podrazumeva ponudu konkretnog
proizvoda koji se nudi odabranom ciljnom trzistu. Ukoliko je ponudeni proizvod prihvacen, znaci da te
ustanove vrede na trzi§tu obrazovanja i to je jedini nacin da se obezbedi prosperitet. Dolazak do
saznanja o tome S$ta je trziSno prihvatljivi proizvod, $to podrazumeva da zadovoljava potrebe kako
direktnih korisnika tako i drustva, neophodno je vrsiti marketinska istrazivanja.

Prema Filipovi¢ V. i Kosti¢-Stankovi¢ M. (2007) najées$¢i razlozi za marketinskim istrazivanjem
ustanova visokog obrazovanja proisticu iz Cinjenica da:

* potrebe korisnika usluga obrazovanja se stalno Sire i evoluiraju,

* potrebe za istrazivanjem promena u okruZenju i trendova na trziStu obrazovanja su u
stalnom porastu,

* potrebe korisnika usluga su sofisticiranije i precizno iskazane,
e drzava vrsi pritisak za optimalnim zadovoljenjem potreba korisnika obrazovnih usluga,

» cfikasno zadovoljenje potreba i zahteva korisnika vodi ka pozitivnom imidzu i dobroj
reputaciji ustanove,

* izlozenost konkurenciji i

* na globalnom nivou, obrazovanje je postalo neka vrsta industrije.

2. MARKETING INFORMACIONI SISTEM (MIS)

Razvoj informacionih tehnologija znacajno je olakSao upravljanje marketingom i istrazivanje trzista.
Razvijanjem informacionih tehnologija i softvera za prikupljanje i obradu podataka omogudile su
menadzerima brze i detaljne informacije o Zeljama, sklonostima i ponasanju kupaca i korisnika usluga.
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Oni subjekti ¢ije su aktivnosti zasnovane smo na rutinskim predvidanjima, ne¢e omoguciti dovoljno
kvalitetne informacije za donoSenje odluka. Informacije su neophodne za reSenje bilo kog marketing
problema, za shvatanje suStine problema i shvatanja konsekvenci alternativnih nacina reSavanja
problema.

Sam koncept marketinga zasnovan je na donosenju odluka na bazi prethodno definisanih Zelja kupaca,
uticaja okruzenja, uticaja konkurencije, mogucénostima trziSta i sl. Uloga MIS-a je kako navode
Filipovi¢, Kosti¢-Stankovi¢ (2007), da kreiranjem naucno zasnovane baze podataka o tim
informacijama, pomogne u dono$enju odluka. U tom smislu autorke navode da strukturu marketing
informacionog sistema Cine Cetiri osnovna elementa:

1. Baza podataka- za potrebe direktnog marketinga, baza podataka se sastoji od viSe zasebnih baza
podataka koju ¢ine informacije prikupljene o marketihskim aktivnostima, kupcima i trzistu. Prikupljanje
ovih podataka u sluCaju ustanova visokog obrazovanja dovodi do boljeg razumevanja celokupnog
trzista: kupaca, trzista, upravljanje prodajom, upravljanje marketin§kim kampanjama, komunikacija sa
korisnicima usluga, konkurencije, pra¢enje promena u okruzenju, razumevanje ostalih uc¢esnika na
trziStu i drugih dru$tvenih ¢inilaca.

Informacioni sistem sacinjavaju i baze podataka o samoj ustanovi kao Sto su: baze podataka o
studentima, nastavnog i ne nastavnog kadra, fizickim kapacitetima, finansijama i drugo.

2. Baza metoda (statistiCko-matematickih)- neophodna za analizu podataka i informacija, razvija se u
okviru slede¢ih aktivnosti:

* Selekcija informacija (eliminacija nebitnih i suvisnih informacija)

* Utvrdivanje obima informacija i usmeravanje na bitne faktore

*  Analiza meduzavisnosti razli¢itih informacija i definisanje njihovih funkcionalnih veza
* Razvijanje sistema izveStavanja

3. Baza modela- predstavlja rezultat sistemske analize marketing miksa c¢iji je cilj priprema za
donosenje marketinSkih odluka. Ovom analizom marketing miksa formiraju se:

* Baze modela koju korisnici upotrebljavaju za izracunavanje ocekivane dobiti pri lansiranju
novog proizvoda na trziste i konkurentske pozicioniranosti kompanija

* Simulacioni modeli ¢ija je uloga da simulira ponaSanje trziSta u zavisnosti od strukturiranja
instrumenata marketing miksa, razli¢itih upravljackih aktivnosti marketinga preduzeca ili
konkurencije

4. Komunikacijske veze- izmedu MIS-a i marketing menadzera uspostavice se kroz sledece aktivnosti:

* KoriSéenje jednostavnih zahteva i jezika za brzo pretrazivanje i distribuciju zahteva iz baze
podataka

* Definisanje jasnog sistema izveStavanja kako bi se na jednostavan nacin izvrSila selekcija
vaznih dogadaja i situacija od ukupnih dogadanja i promena u okruzenju

* Definisanje simulacionih modela delovanja moguc¢ih marketing strategija

U domacoj struc¢noj literaturi postoji vise pristupa marketing informacionom sistemu. Neki autori MIS
svode na prikupljanje, sortiranje i kontinuirani tok odgovarajucih informacija prikupljenih iz internih i
eksternih izvora, kao osnovu za donosenje odluka, dok su drugi autori misljenja da je MIS mesto u
preduzecu, u koje kontinuirano pristizu podaci koji se obraduju, analiziraju i

pretvaraju u informacije potrebne za donosenje poslovnih odluka na podrucju trziSnog poslovanja.

Kotler u svojoj knjizi Upravljanje marketingom (2001) navodi da se marketing informacioni sistem
sastoji pre svega od ljudi, opreme, definisanih procedura i postupaka neophodnih za prikupljanje,
sortiranje, analiziranje i distribuciju neophodnih, pravovremenih i ta¢nih informacija do onih koji
donose marketinske odluke.

-133 -



] )FV UNIVERZITET SINGIDUNUM
i

Poslovni fakultet Valjevo

VI Naucni skup Mreza 2014.

MapreTHEr
MapreTHEr
ORpPVAEmE
MEHALEPH
O zpelippame
< morpefasa Inmsa
Arzmiz HEOpaE2 TR
Iazepame R
MIPHETHET2
Ipemsera Kommyperte
£ " Mapr ¢ JagmocT
Kerrpoaa JucTpECYIE2
4 HEhopMEamHz P e Magposson.
MLAPEETHHITIR ICTIEETE
HX OITYER

I MapreTHHEIIKE 010VKe H KOMYHHKALH]a

Slika 1. Marketing informacioni sistem

Izvor: Kotler, F. (2001), Upravljanje marketingom, str. 111

Sema marketing informacionog sistema (Slika 1.) ukazuje na potrebu menadzera za informacijama u
okruzenju. Na osnovu analiza prikupljenih informacija menadZzeri planiraju svoje aktivnosti, pristupaju
njihovoj primeni i vr$e kontrolu nad njima. Informacije se procesuiraju u okviru Cetiri podsistema MIS-
a: internog izvestavanja, marketinskog obavestavanja, marketinskog istrazivanja trzista i analize podrske
marketinskih odluka.

3. SISTEM PODRSKE ZA DONOSEN;E MARKETINSKIH ODLUKA

Kako bi se pomoglo menadzerima u donosenju boljih odluka, sve veéi broj organizacija koriste sistem
podrske za donoSenje marketinskih odluka (eng. Marketing decision support system-MDSS). Ovakav
sistem definiSe se kao koordiniran skup podataka, sistema, alata i tehnika sa podrzavaju¢im softverom i
hardverom kojima kompanija prikuplja i interpretira relevantve informacije za marketinske odluke. To
zna¢i da ukoliko menadzer analizira problem sa ciljem da preduzme odgovarajuce akcije, on mora
koristiti odgovaraju¢i model u sistemu za podrSku. Modeli funkcioni$u na takav naCin da iskazuju
odgovaraju¢e podatke koji se kasnije statisticki analiziraju. Na osnovu dobijenih podataka, koris¢enjem
programa, menadzer definiSe tok akcije ¢ijom se implementacijom uti¢e na okruZenje i rezultira novim
podacima.

Pored osnovnih statistickih modela i alata danas postoji veliki broj novih softverskih paketa. Novi
softveri pomazu menadzerima marketinga da znatno lakSe analiziraju trziSta, formiraju cene, vrSe
proracune za oglasavanje, analiziraju medije i sl. Novi sitemi za pruzanje podrske sadrze i niz drugacijih
modela za donosenje odluka koje koriste menadzeri marketinga:

* plan kontakata- model za pomo¢ da se odredi broj kontakata i poseta koje je potrebno
izvrsiti u odredenom vremenskom intervalu sa postoje¢im i potencijalnim kupcem.

e plan detalja- model za pomo¢ da se odredi koje korisnike treba kontaktirati i koje im
proizvode treba prezentovati.

* geolinija- model za dizajniranje prodajnih i servisnih teritorija koji ispunjava tri nacela:
teritorije izjednacuju opseg prodaje, svaka se teritorija sastoji od grani¢nih podrudja,
teritorije su celine.
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* mediac- model koji omoguéuje oglaSivacu da zakupi medije za celu godinu. Planiranje
medija podrazumeva i segmentaciju trzista, procenu prodajnog potencijala, zaboravljivost,
vremensko uskladivanje i konkurentske medijske planove.

* promoter- model koji procenjuje unapredenje prodaje. Utvrduje se bazna prodaja (prodaja
bez koriS¢enja promocije) i meri se povecanje prodaje preko bazne nakon promocije.

e adcad- preporucuje vrstu oglasa koji je potrebno koristiti nakon definisanja ciljeva,
proizvoda, trzista i konkurencije.

* coverstory - analizira skup ujedinjenih podataka o prodaji i obelezava najbitnije Cinjenice.
4. ZAKLJUCNA RAZMATRANJA

Stvaranje novih Zelja i potreba korisnika usluga visokoobrazovnih ustanova, uticaj konkurencije i
Sirenje geografske pokrivenosti na trziStu obrazovanja, glavni su uzroci za povecanjem potrebe za
informacijama. Kako bi se obrazovne ustanove prilagodile promenama u okruZenju one moraju
obezbediti tacne i1 konkretne informacije o nastalim promenama na osnovu kojih ¢e se definisati dalji
tok aktivnosti. Informacije moraju biti distribuirane na vreme i to je jedini nafin da se sinhronizuje
brzina prilagodavanja obrazovnih ustanova sa brzinom promena u okruzenju. Marketing informacioni
sistem upravo ima tu ulogu i omoguéava ustanovama visokog obrazovanja da se prilagode promenama i
zahtevima trziSta, dobro pozicioniraju i obezbedi konkurentska prednost. Razvijanje u upravljanju
informacijama ¢e pomo¢i u procesu donoSenja odluka o tome: kako privu¢i nove korisnike, kako
osigurati lojalnost postojecih korisnika, kako prosSiriti ponudu i usaglasiti aktivnosti obrazovnih
ustanova prema zatevima okruzenja.
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Apstrakt - Inovacijama u modnoj industriji svakako doprinose informaticko-elektronski elementi
koji nalaze primenu u svim oblastima ljudske delatnosti. Smatra se da ¢e se u buduénosti
elektronski uredaji sve CeS¢e koristiti kao sastavni deo odece, obuée i drugih modnih detalja.
“Pametna” odeca i aksesoar kao popularna i nova grana modne industrije doZivljava sve vecu
potraznju na trZiStu. Nema sumnje da ¢e i u buduénosti pronalaziti svoje kupce, posebno medu
mladima koji ¢e je dozivljavati kao deo trenda. Zahtevi trzZiSta ¢e interesovanje naucnika,
dizajnera i inZenjera usmeriti u pravcu stvaranja novih reSenja kada se radi o funkcionalnoj
odedi i prate¢éim modnim detaljima. U ovom radu je predstavljen jedan takav proizvod. Izraden je
prototip Zenske torbe koja danas, osim $to je modni detalj, predstavlja neophodan aksesoar
savremene Zene. Posebna funkcionalna svojstva Zenske torbe postignuta su upotrebom niti od
metalnih vlakana, senzora, ¢ipova i jedinice za napajanje.

Kljuéne re¢i - moda, informaticko-elektronski elementi, metalna vlakna, senzori, kopovi.

Abstract - IT and electronic elements contribute to every aspect of human activity including the
innovations in fashion industry. It is thought that in the future, electronic devices will be more
frequently used as essential components of clothing, footwear and other fashion details. The new
popular branch of fashion industry, “smart” clothing and accessories, is on high demand on the
market. It will undoubtedly find its buyers, especially among young people, who will perceive it as
a trend in the future. Market demands will direct its scientists, designers and engineers towards
creating new solutions when it comes to functional clothing and fashion accessories. Such an
accessory is presented in this paper. A prototype of a women’s handbag was made and today,
other than a fashion detail, it is also a necessary accessory of a modern woman. Special functional
properties of the women’s handbag have been achieved through the use of metal threads, sensors,
chips and a power supply unit.

Keywords - fashion, IT and electronic elements, metal fibers, sensors, chips.
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1. UVOD

Informaticko-elektronski elementi nalaze primenu u svim oblastima ljudske delatnosti pa tako i u
modnoj industriji. Ovi vrhunski informaticko-elektronski elementi i uradaji ¢e se sve viSe koristiti kao
sastavni delovi ili kao dodatni funkcionalni elementi. Pametna odeca, iako funkcioniSe drugacije od
konvencionalne odece, moze da bude potpuno uskladena sa aktuelnim modnim trendovima. Sve veca
potreba za inovacijama i dizajnom dovela je do toga da se od dizajnera i inzenjera ocekuju i traze nove
ideje 1 nova reSenja kada je re¢ o pametnoj odec¢i i modnim detaljima jer je dizajn jedan od odlucuju¢ih
faktora njene prodaje. Kao popularna i nova grana modne industrije, pametna odeca i aksesoari ¢e
pronaéi svoje mesto na domacem trzistu. Ciljnu grupu predstavlja Zenska populacija koja ima posebne
zahteve i1 koja Zzeli da spoji prakticno i funkcionalno sa lepim. Odec¢a i modni detalji sa razlic¢itim
digitalnim dodacima postaje sve popularnija i u buduénosti se oc¢ekuje sve viSe ovakvih proizvoda.
Savremena poslovna Zena je u potrazi za torbom sve vecih dimenzija. Medutim, nastaje problem pri
trazenju po torbi. Odatle ideja za ,,pametnom torbom* koja ce da pomogne, olaksa i ubrza pretrazivanje.
Izraden je prototip ,,pametne* Zenske torbe namenjene savremenoj poslovnoj zeni. Ugradnjom senzora
svetla kao i ostalih neophodnih informaticko-elektronskih uredaja u torbu unutrasnjost torbe je
osvetljena.

2. MATERIJALI

Kreiranje nove vrste materijala od kojih ¢e se proizvoditi pametna odeca, jeste oblast koja ¢e tek u
buducénosti imati mnogo toga da ponudi. Materijali koji se najcesce spominju i koriste u proizvodnji
pametne odece i ostalih pametnih proizvoda su: metalna vlakna, opticka vlakna, Cipovi, diode i
specijalni polimeri. Mogu da se koriste meSavine legura i vlakana poput provodnih srebrnih preda,
vlakna od nerdajuceg celika, prede od meSavine provodnih celi¢nih i sintetickih vlakana, provodne
gume, elektroprovodne boje i mastila, prede punjene ili obloZene provodnim polimerima raznih legura,
ugljeni¢na vlakna sa elektriCnim svojstvima, metalna svila. Materijali poput metalnih, optickih i
provodnih polimera se mogu integrisati u samu strukturu tekstila i time obezbediti elektroprovodljivost,
sposobnost osec¢anja i prenos podataka. Polimeri organskog porekla nude odli¢no reSenje za
prevazilazenje problema Cvrstine i krutosti metalnih vlakana. Tako se dobiju laki, elasti¢ni, jeftiniji i
materijali laksi za izradu [1].

Posebna funkcionalna svojstva Zenske ,,pametne” torbe postignuta su upotrebom niti od metalnih
vlakana, senzora, ¢ipova i jedinice za napajanje. LilyPad LED diode (slika 1) predstavljaju izlazne
jedinice sistema i zaduZene su za osvetljenje unutrasnjosti torbe.

88 %8 g

Slika 1. LilyPad LED diode

2.1. Provodni konac
Provodni konac (slika 2) povezuje sve komponente ovog sistema. Sacinjen je od metalnih niti
nerdajuceg Celika odnosno, veoma tankih metalnih filamenata (od 1 do 80 mikrona u pre¢niku). Vlakna
nastaju tehnikom stanjivanja metala. Metalne niti i vlakna se mogu upredati i utkati u tekstil i koriste se
za medukonekciju komponenata [2].

Slika 2. Provodni konac
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2.2. Senzori
Prilikom razvijanja koncepta upotrebe pametnog tekstila mogu se primeniti: senzori pritiska, senzori
zvuka, senzori svetla, senzori naprezanja ili deformacija [3]. U konkretnom slucaju su upotrebljeni
senzori svetla.

2.2.1. Senzori svetla
Senzori svetla povezani sa ostalim komponentama ovog sistema daju krajnji rezultat a to je osvetljenje
unutrasnjosti torbe. Na slici 3 prikazan je senzor koji ¢ini ulaznu jedinicu ovog sisitema. Putem glavnog
¢ipa, a na osnovu isprogramiranih parametara, LilyPad senzor svetla ukljucuje ili isklju¢uje diode.

Slika 3. Senzor svetla

2.3. Glavni ¢ip
Glavni ¢ip, LilyPad Arduino 328 Main Board (slika 4), predstavlja osnovnu jedinicu sistema u
programiranju ,,pametne* Zenske torbe. Upravlja ulaznim i izlaznim jedinicama. Povezuje se USB
kablom sa ra¢unarom i pomoc¢u C-programskog jezika i Arduinovim softverom, postavlja vrednosti
ulaznih i izlaznih jedinica. Veoma je lagan, malih dimenzija i vodootporan. Sa ostalim komponentama

se umrezava provodljivim koncem ili lemljenjem.

Slika 4.- LilyPad Arduino 328 Main Board

2.4. Napajanje
Napajanje predstavlja osnovni i najkompleksniji zadatak. Za napajanje se koriste razni tipovi baterija,
AA, AAA, satne baterije, aku-baterije, punjive i dr. Posebno su se pokazale prakti¢nim litijum-
polimerske baterije koje su punjive i dugotrajne ali takode, i baterije sa ¢elijama punjene mikro-
gorivom, tzv. MFC (Microbial fuel cell) baterije koje ¢ine bio-elektrohemijski sistemi. Razvijeni su i
alternativni nacini napajanja kao $to su solarne ¢elije odnosno, napajanje pomocu sunéeve svetlosti
zatim, toplotno napajanje putem temperature Covekovog tela kao i napajanje pokretima [4].

-138 -



} )FV UNIVERZITET SINGIDUNUM
i

Poslovni fakultet Valjevo

VI Naucni skup Mreza 2014.

IR

Slika 5. Napajanje sistema ,,pametne torbe
LilyPad sistem za napajanje (slika 5) ¢ini komponenta koja omogucava dostavljanje energije svim
komponentama. Koristi jednu AAA bateriju malih dimenzija i vodootporan je. U komponentu je
ugraden prekidac koji omogucava ukljucivanje ili iskljucivanje napajanja. Na slici 6 je prikazan primer
napajanja nekih komponenti u odredenom sistemu.

Slika 6. Napajanje nekih komponenti

2.5. Umrezavanje i medukonekcija komponenata u ,,pametnoj* torbi

Da bi funkcionisao ovakav jedan sistem, potrebno je uskladiti i podesiti mnogo parametara kao i
umreziti sve komponente koje ucestvuju u sistemu. Medukonekcija ¢ini jednu od tezih oblasti u
elektronskoj industriji, bilo da je u pitanju spajanje dve zice medusobno ili spajanje Zice i odredene
komponente. Ovi delovi se mogu spajati lemljenjem, dok se tekstilne komponente spajaju uSivanjem.
Da bi se dobio o¢ekivani rezultat neophodna je ta¢na i precizna povezanost svih komponenata [5].
Upotreba svih navedenih komponenata, i njihova dobra i tacna povezanost, ¢ine da konvencionalna
zenska torba ,,funkcioni$e drugacije odnosno, da postane tzv. ,,pametna torba“ i pri tome moze da
bude potpuno uskladena sa aktuelnim modnim trendovima. LilyPad FTDI Basic Breakout predstavlja
jedinicu koja povezuje glavni €ip i racunar (slika 7).

Slika 7. LilyPad FTDI- povezuje glavni ip i racunar

Na slici 8 je prikazana Sema povezanosti svih komponenata koje ucestvuju u izradi tzv. ,,pametne‘
zenske torbe. Glavni Cip aktiviran napajanjem beleZi koli¢inu svetlosti dospelu do senzora svetla i
aktivira LED diode. Provodnim koncem od metalnih niti povezane su sve komponente sistema
»pametne® torbe.
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Slika 8. Sema povezanosti komponenata za ,, pametnu** torbu

Na slici 9 dat je prikaz elektricne sheme za povezivanje trake sa LED diodama sa baterijskim
napajanjem za osvetljenje unutrasnjosti torbe.

Traka sa LED diodama Prekidac
...... ] /
T
Baterije
A R N h L
M [N " b T

Slika 9. Prikaz elektricne sheme za diode

3. PROTOTIP “PAMETNE” ZENSKE TORBE

Dodatna funkcionalnost prototipa Zenske torbe obezbedena je upotrebom prethodno opisanih
komponenata. LilyPad Arduino 328 Main Board, glavni Cip pomocu kojeg se upravlja ulaznim i
izlaznim jedinicama. Povezuje se USB kablom sa raCunarom i pomoc¢u C-programskog jezika i
Arduinovim softverom, postavljaju se vrednosti, kao i akcije i reakcije ulaznih i izlaznih jedinica. Lily
Pad je razvijen i namenjen za upotrebu u ,,pametnoj ode¢i’’. Veoma je lagan, malih dimenzija i
vodootporan. Sa ostalim komponentama se umrezava provodljivim koncem ili lemljenjem. Potreba je
mala koli¢ina energije da bi se pokrenuo (od 3 do 5V). Raspored elemenata u unutrasnjosti torbe
prikazan je na slici 10. Na slici 11 je prikazano kako ,,pametna‘“ torba funkcioniSe u praksi.
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Slika 10. Prikaz i raspored elemenata u unutrasnjosti torbe Slika 11.Unutrasnjost torbe

4. ZAKLJUCAK

Nema sumnje da ¢e torba nove generacije ili tzv. "pametna torba", namenjena savremenoj poslovnoj
Zeni, pronaci svoje kupce, zahvaljujué¢i dodatoj vrednosti ovakvog prozvoda. Izradeni prototip Zenske
torbe, uz zadovoljavanje aktuelnih modnih trendova, potvrdio je visi nivo funkcionalnosti u poredenju
sa konvencionalnim proizvodima ove vrste.
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