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1. Uvod u Bitkoin

1.1.

Osnovne funkcije novca

» Novac kao sredstvo razmene - Novac sluzi kao posrednik izmedu proizvoda ili usluga kojima

ljudi Zele da trguju pri ¢emu se vremenski i prostorno odvajaju proizvoda ili usluga kojima ljudi
Zele da trguju pri cemu se vremenski i prostorno odvajaju prodaja i k upovina robe i ukida
medusobna vremenskoprostorna zavisnost. Dobro sredstvo razmene ima nekoliko kvaliteta:
a. Trajnost (Novac ne menja svojstva tokom vremena)
b. Prenosivost (Lako se prenosi)
c. Deljivost (Deljiv na dovoljno sitne delove da moZe bilo koja koli¢ina necega da se
plati tim novcem)
Fungibilnost (Jedinice novca izgledaju jednako i medusobno su zamenljive)
Nemoguénost falsifikovanja (Otporan na falsifikovanje)

Novac kao mera vrednosti - U njoj novac predstavlja standardnu meru vrednosti robe, usluga,
ekonomskih aktivnosti, imovine i obaveza. Ova uloga novca nam omogucava uporedivanje
vrednosti, rezultata i veli¢ina. Kako je svaka roba rezultat odredene koli¢ine ljudskog rada,

postoji element uporedivosti i samerljivosti. Da bi novac bio mera vrednosti drugih roba, nije
neophodno fizicko prisustvo, stoga je naj¢es¢e novcana vrednost robe izraZzena u vidu cene.
Kljuéna karakteristika koju valuta mora posedovati da bi sluZila kao jedinica vrednosti jeste
stabilnost. U nekim sluc¢ajevima, mera vrednosti nije ista kao sredstvo razmene (mnoge zemlje
imaju zvanicne valute, ali izraZavaju cene u drugoj valuti, na pr. cene automobila i nekretnina
u Srbiji).

Novac kao blago (€uvar vrednosti) - Novac ovde predstavlja mehanizam kojim se vrednost
moze saCuvati i povratiti u buducnosti uz odredeni stepen predvidivosti buduce vrednosti.
Skladistenje i ocuvanje vrednosti nije funkcija iskljuéivo valuta, ve¢ imovine uopste (zlato,
dijamanti, srebro, rezervne valute, obveznice, akcije, nekretnine itd.). Obzirom da buduce

vrednosti bilo koje aktive imaju veci ili manji stepen nepredvidivosti, ne postoji savrSeni Cuvar
vrednosti. U savremenim uslovima blago predstavlja novac povucen iz opticaja i cuvan kao
oli¢enje vrednosti, bogatstva i drustvene moci.



1.2. Evolucija novca

> Trampa - Jednostavno i direktno trgovanje robe ili usluga, bez posrednika. Trampa je dominirala
na malim lokalnim seoskim trzistima i u plemenima. Danas nema veliku prakti¢nu primenu pre
svega zbog globalizacije i problema "duple potraznje" (Ribar ée ribu trampiti za Zito samo ako
njemu licno treba Zito ili ako veruje da ga moze brzo i lako trampiti sa nekim drugim za nesto Sto
mu zaista treba).

» Primitivni novac - Primitivni novac je bio jedina forma novca do pocetka upotrebe novci¢a u 7.
veku pre Nove ere. On predstavlja nadgradnju na sistem trampe jer su neki predmeti i namirnice
postali opste prihvaéeni kao vredni i lako zamenijivi za bilo $ta drugo. Osnovnu funkciju sli¢nu
danagnjoj funkciji novca u to vreme imala je stoka, $koljke, krzno, Zito, kakao... Cak i stari latinski
naziv za novac pecunia je izveden od reci pecus — govedo. U danasnje vreme, primitivni novac se
koristi samo u specijalnim uslovima ili izolovanim trziStima.

> Metalni novac - Moderne kovanice su prvobitno nastale u drevnoj Kini ili Grckoj, u zavisnosti od
metodologije poimanja prelaska iz primitivhog novca u moderne kovanice. 1200 godina pre Nove
ere u Kini su se kovale prve metalne skoljke koje se mogu smatrati prvim standardizovanim
oblikom primitivnog novca ili ranim modernim kovanicama. Prvi zvani¢ni metalni novcici
proizvedeni su u Lidiji u antickoj Gr¢koj u 7 veku pre Nove ere u vidu Stampanih kovanica
elektruma (mesavine srebra i zlata). Mada je i pre lidijanskih novciéa bilo slicnih primera u
Kapadokiji i na Kritu, oni se smatraju prvim modernim kovanicama zbog svog oblika i obeleZavanja
koji su napravili veliki korak u standardizaciji, institucionalizaciji i prenosivosti kovanica. lako su
kovanice ostale dominantni novac u zapadnom svetu sve do 17 i 18 veka, izdavaoci kovanica bili
su u konstantnom iskusenju da smanje koli¢inu dragocenih metala u kovanicama dok su korisnici
novcica bili u iskuSenju da pretope kovanice i prodaju metal. Metalne kovanice su takode imale
problem da odrZe stabilnu vrednost tokom vremena. Promene u cenama osnovnih metala od
kojih su se kovanice izradivale menjala je konstantno efektivhu vrednost kovanica u odnosu na
pocetnu vrednost, Sto je otezavalo poredenja vrednosti tokom vremena.

> Papirni novac - Papirni novac je koriséen jos od 11 veka u Kini, ali je prvu javnu i masovnu upotrebu
u zapadnom svetu dobio nakon osnivanja prve javne banke u Amsterdamu 1609. godine. lako su
depozitarne potvrde za plemenite metale postojale u juznoj Evropi vekovima pre, Banka u
Amsterdamu je prva prihvatala lokalne, strane i oSte¢ene kovanice i vrednovala ih po postavljenim
standardima, te davala kredite u vidu racuna u zajednickoj vrednosti (bankarskom novcu) i
izdavala priznanice. Za to je banka naplacivala administrativnu nadoknadu. Standardizacija je
smanjila potrebu za pretapanjem kovanica i bila je znacajan korak ka vecoj funkcionalnosti
evropskih valuta. Banka je takode uvela pretece nekoliko savremenih koncepata banaka i
centralnih banaka ukljucujuéi drzavne garancije, oblik pravne prisile, kreditno poslovanje itd. Na
pocetku Banka je delovala iskljucivo kao depozitna institucija, bazirana 100% na postojecoj rezervi
(nisu davali zajmove koji nisu imali pokri¢e). Medutim, poceli su sa kratkoro¢nim pozajmicama
novca iz depozita drugih za potrebe Dutch East India kompanije. NaZalost, kompanija je propala i
nije izmirila obaveze prema Banci Amsterdama te je Banka postala prva Zrtva preterano
optimisti¢nog kreditiranja, Sto ¢e se ponavljati mnogim bankama kasnije.
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> Nacionalne valute - Banka Engleske, osnovana 1694. godine, funkcionalna i danas, postala je
preteca svih savremenih centralnih banaka i vekovima je bila najvaZznija Centralna banka sveta,

pogotovo tokom perioda kada je funta bila rezervna svetska valuta. Banka Engleske je
nacionalizovana Zakonom o banci Engleske 1946. godine. Do 20. veka, americki dolar (USD)
zamenio je funtu (GBP) kao najvaZnija rezervna svetska valuta i posledi¢no su Federalne Rezerve
postale klju¢na centralna banka na svetu. Danas je americki dolar 100% dekretna valuta bez
potpore u bilo kojoj robi, i njime upravljaju Federalne Rezerve, Centralna banka SAD, finansijska
institucija u privatnom vlasnistvu. Americki dolar se poput mnogih dekretnih valuta vodi blago
inflatornom politikom (ciljna inflacija se kreée u intervalu od 2-3% godisnje) kako bi se sprecilo
gomilanje novca van novcanih tokova i stimulisala ekonomska aktivnost uz odrzavanje visoke
stope zaposlenosti.

“Permit me to issue and control the money of a nation, and | care not who makes its laws! -
Mayer Amschel Rothschild”

> Privatne valute - Uz razvoj interneta nastao je veliki broj privatnih valuta. Vec¢inom postoje da bi
se izbegli efekti inflacije (vezivanjem za odredenu robu), da bi se ubrzao protok novca, da bi se
olak$ao pristup i trgovina itd. Pre Bitkoina, privatne valute su imale centralnog izdavaca ¢ime je
vrednost upotrebe ogranic¢ena na odredeni geografski region ili internet okruzZenje. Centralizacija
je takode ucinila privatne valute izloZenijim regulatornim pritiscima. Primeri su krediti za Fejsbuk,
Linden dolari za upotrebu u igrici Drugi Zivot, pa ¢ak i Dizni novciéi koji se mogu zameniti u
standardne valute u parkovima. Servisi koji su pokusali da stvore valute koje imaju potporu u robi
poput Liberty Reserve i eGold naleteli su na ozbiljne regulatorne poteskoce koje su dovele do
ukidanja valute ili ¢ak i kriminalnih optuzbi za izdavace valute.

> Kriptovalute - Kriptovaluta je sredstvo razmene koje koristi kriptografiju za sigurnost transakcija i
kontrolisanje stvaranja dodatnih jedinica valute. Smatra se podvrstom alternativnih valuta,
preciznije digitalnih valuta. Ono Sto je kod kriptovaluta posebno zanimljivo je da njih niti izdaje
niti kontrolisSe centralna banka niti bilo koja druga institucija. Kriptovalute uglavnhom kreiraju
njihovi korisnici kroz proces koji je poznat kao "rudarenje". Bitkoin je postao prva
decentralizovana kriptovaluta u 2009. Od tada su se pojavile brojne kriptovalute, podatak iz Maja
2018. pokazuje da se na berzama trguje sa preko 1600 kriptovaluta.



1.3. Sta je bitkoin i kada je nastao?

Bitkoin (Bitcoin) je digitalna imovina i platni sistem koji je predstavio anonimni programer pod
pseudonimom Satosi Nakamoto. Prvi put se kao ideja pojavljuje 31. Oktobra 2008., a kao otvoreni softver
se pojavio u januaru 2009, kad je i pocela emisija bitkoina. U pitanju je decentralizovana, distribuirana,
pseudo-anonimna platna peer-to-peer mreza koja funkcioniSe pomoc¢u kompleksnog algoritma, a ujedno
i valuta koju ta mreZa koristi. Transakcije su verifikovane pomoc¢u mreznih ¢vorova i zapisane su u glavnu
knjigu transakcija koja se zove blokéejn (Blockchain).

Bitkoin je prva decentralizovana digitalna valuta i ujedno najveca kriptovaluta po totalnoj trzisnoj
vrednosti. Novi bitkoini su nagrada za obradu transakcija korisnicima uklju¢enim u aktivnosti odrZavanja
bitkoin mreZe (proces poznat kao rudarenje). Bitkoini se osim rudarenjem mogu kupiti novcem na za to
predvidenim berzama i menjacnicama ili se mogu dobiti u zamenu za robu i usluge. Bitkoin se uz neznatnu
naknadu moZze poslati digitalnim putem pomocu softvera poznatog kao “novcanik” (wallet) koji se moze
nalaziti na racunaru, mobilnom uredaju ili internetu.

Bitkoin je privatna decentralizovana digitalna kriptovaluta.

e Privatna - Ne izdaje je nijedna institucija.

o Decentralizovana - Ne postoji centralitozovani izdavaé, jedinice valute se
decentralizovano dodeljuju putem algoritma.

o Digitalna - Potpuno elektronska valuta, bez neophodne fizicke manifestacije ni vezivanja

za odredenu robu.
e Kriptovaluta - Kriptografija se koristi za verifikaciju transakcija i kontrolu generisanja
novih jedinica valute.



1.4.

Bitkoin kao novac

> Bitkoin kao mera vrednosti - Gledano iz perspektive bitkoina kao novca, tesko je reci da bi

bitkoin bio dobra mera vrednosti. Cena bitkoina se formira na otvorenom trzistu ponude i
potraZznje i iako je u osnovi deflatorna valuta, vrednost je od nastanka bila veoma volatilna i
vremensko poredenje vrednosti robe i usluga sa bitkoinom bi bilo veoma teska, ako ne i
nemoguce. Ocekuje se da u buduénosti bolja regulacija ekonomskih okvira u kojima bitkoin
postoji (regulacija berzi, menjacnica, biznisa, statusa bitkoina kao valute) pozitivno uticatii na
stabilnost cene samog bitkoina.

Bitkoin kao cuvar vrednosti - Bitkoin se do danas pokazao kao odlican ¢uvar vrednosti.
Obzirom da je ponuda bitkoina predvidiva i bazirana na matematickoj formuli, potraznja je

faktor koji formira cenu, a o¢ekuje se povecéanje potraznje svakom daljnom implementacijom
bitkoina i tehnologije na kojoj je baziran. Ipak, treba imati u vidu da je bitkoin jo$ uvek mlad i
da treba da preZivi test vremena da bi se zaista nametnuo kao dobar i pouzdan cuvar
vrednosti.

Bitkoin kao sredstvo razmene - Bitkoin poseduje mnoge osobine koje bi trebalo da poseduje
dobro sredstvo razmene.
a) Visoka izdrzljivost: Ne postoji nacin da se bitkoin degradira obzirom da je re¢ o kodu

i da je ceo blokéejn saCuvan na brojim racunarima Sirom sveta.

b) Lako prenosiv: Bitkoin se moZe preneti bez posrednika Sirom sveta sa obavestenjem
u roku od nekoliko sekundi, inicijalnom potvrdom u roku od 10 minuta i
nepovratnoséu transakcije u roku od sat vremena. Bitkoin se moZe preneti na bilo
koju tacku planete samo uz pomo¢ digitalnog zapisa ili zapamcene Sifre.

c) Visok stepen jednakosti: Bitkoin protokol tretira na isti nacin svaku jedinicu i
podjedinicu.

d) Visok stepen deljivosti: Svaki bitkoin se moZe podeliti na 100 miliona jedinica koje se
zovu Satosi

e) Visoka otpornost na falsifikovanje: JoS uvek nije probijena kriptografija javnog i
privatnog kljuca koja je osnova sigurnosti bitkoina.

Monetarna politika bitkoina

a) Fiksirana ponuda: Novcana ponuda je regulisana protokolom i ograni¢ava broj
bitkoina na konacnih 21,000,000 (slika 1). Bitkoini se dodeljuju sve sporije i sporije
(trenutno 12.5 BTC na svakih 10 minuta). Otprilike svake 4 godine prepolovljava se
broj bitkoina koji se proizvedu u svakom bloku. lako se ocekuje da svi bitkoini budu u
opticaju tek 2140, usled prepolovljavanja nagrade po bloku skoro svi bitkoini ée biti
izrudareni veé¢ 2030. godine.

b) Transparentna monetarna politika: Bitkoin algoritam je otvoreni kod i samim time je
dostupan na proveru svakome.

c¢) Voden konsenzusom: Svaki korisnik zauzima svoj stav o svakom ponudenom resenju
ili promeni u sistemu. Takode, svaki ucesnik moZe da stvori mreZu po svojim

pravilima, ali je klju¢no za svaku promenu da bude prihva¢ena od vecine ucesnika u

7



sistemu (pravilo 51%). Trenutno se kompletan bitkoin protokol nalazi na preko 10000
racunara Sto obezbeduje pravi¢nost odluke o bilo kakvoj promeni u sistemu.

How emission is set?

1. Maximum amount in circulation: 21 million (by 2140 year)
2. In the beginning there were 0 bitcoins
3. Every ~ 10 minutes new bitcoins are coming to existence

Slika 1: Emisiona kriva bitkoina (izvor: www.slideshare.net)




2. Uvod u Blokcein

2.1. Posrednici

Posrednike koristimo svakodnevno, toliko ¢esto da uglavnom i ne razmisljamo o tome. Kada god
imamo potrebu da nesSto posaljemo nekome ko nije na istoj lokaciji kao mi, moramo da koristimo
posrednika ili viSe njih. Ako se radi o poruci koju Saljemo putem mobilnog telefona, posrednik moze biti
na pr. Telenor, MTS ili VIP (ako Saljemo SMS). Takode, mozZe biti Viber, Whatsapp, Telegram... mogu biti
drustvene mreze kao $to je Facebook, Twitter ili Linkedin. Opcija za slanje poruke ima mnogo, ali sve one
imaju jednu zajednicku stvar - uvek nam treba posrednik. Isto je kad Saljemo e-mail. Tada posrednik moze
biti Gmail, Yahoo, Hotmail ili bilo koji drugi e-mail provajder. Poruku moZemo poslati i pismom, u tom
slu€aju posrednik je Posta. Ako Saljemo paket, opet imamo puno opcija - Posta, DHL, Fedex i razne druge
kurirske sluzbe. Oni koji bi da ustede na troskovima slanja ponekad koriste vozace autobusa kao
posrednike, ali tad imaju veoma ogranicen broj lokacija na koje mogu da posalju. Slanje novca je posebno
zanimljiva tema imajuci u vidu da se na ovom kursu bavimo kriptovalutama. Moguc¢nosti su brojne - u
lokalu mozZzemo koristiti banke, PostNet ili ponovo vozace autobusa. Za slanje van zemlje opet imamo
banke, Western Union, PayPal itd. Uglavnom, samo kada se fizicki nalazimo na istom mestu kao i osoba
kojoj nesto Zelimo da damo, moZemo to uraditi samostalno. U svakom drugom sluc¢aju neophodan nam
je posrednikili esto vise njih (Obi¢no kada Saljemo nesto u inostranstvo imamo vise posrednika ukljuéenih
u proces - vise banaka, viSse mobilnih operatera...).

Posrednici nisu savrSeni, njih koristimo uglavhom zato $to moramo, a ne zato Sto Zelimo
Posrednici su veoma vazni jer nam omogucuju interakciju sa ljudima sa kojima se ne nalazimo na istoj
lokaciji. Medutim, pored toga $to su neophodni, posrednici ¢esto mogu biti i problem.

e TroSak: Usluge posrednika uglavnom nisu besplatne (izuzetak je komunikacija putem
interneta - Skype, Viber, e-mail, WhatsApp...). Cene tih usluga mogu biti simboli¢ne, a mogu
biti i prilicno velike - tolike da cena ponekad postaje dominantan faktor pri izboru posrednika.

e Kasnjenje: Posrednici uglavhom unose neko kasnjenje u proces slanja. Ponovo je izuzetak
komunikacija putem interneta gde se to kasnjenje najées¢e meri delovima sekunde. Primer
situacije gde to kasnjenje moze biti znacajno je slanje novca u drugu zemlju preko bankovnog
racuna. Na tome dosta profitiraju servisi kao Sto su Western Union i Moneygram koji brzinom
transfera (neuporedivo brzi od banke) opravdavaju izuzetno visoke provizije.

e Poverenje: Da li mozemo verovati posredniku da ée za nas uraditi ono $to nam potrebno? U
vedini slucajeva poverenje se podrazumeva i u vecini sluajeva posrednik opravda to
poverenje. Desi se ponekad da se paket izgubi ili da novcana transakcija znacajno kasni zbog
propusta posrednika, ali su ovakvi slucajevi ipak relativno retki.

e Privatnost: Ovo se nekako nadovezuje na poverenje. Posrednik Cesto raspolaze privatnim
podacima svojih klijenata. Postoji opravdan strah da bi posrednik te podatke mogao da
zloupotrebi. Takode, potencijalno moze biti veliki problem ako posrednik te podatke ne cuva
na dovoljno bezbedan nacin. U tom slucaju do njih mogu do¢i hakeri i zloupotrebiti ih.



2.2. Problem vizantijskih generala

Problem vizantijskih generala je definisan jos davne 1982 godine i ilustruje problematiku
komunikacije preko posrednika koji nisu pouzdani. Zamislimo da vizantijski generali opsedaju neprijateljski
grad i da treba da se dogovore oko zajedni¢kog plana akcije (Slika 2). Da bi napad uspeo, potrebno je da
svi napadnu u isto vreme. Ako neki od generala ne izvrSe napad u dogovoreno vreme, veoma je verovatno
da napad nece uspeti.

s o 2hi
it N
ol Kl
t \ 1 /71

t/} f ! ‘ '/I' ﬁ\'

Coordinated Attack Leading to Victory Uncoordinated Attack Leading to Defeat

f
/7

Slika 2: Vizantijski generali opsedaju grad (izvor: www.medium.com/@DebrajG)

Posto se generali nalaze na razli¢itim lokacijama oko grada, ne mogu se uzivo dogovarati, vec
komuniciraju preko kurira. Ovde imamo dva potencijalna problema. Prvi problem je ako su neki od
generala izdajnici. Oni ée namerno sabotirati dogovor i preko svojih kurira slati informacije tako da i medu
postenim generalima izazovu konfuziju. U jednostavnijem scenariju, svi generali su posteni, ali nisu svi
kuriri posteni. Da joS dodatno pojednostavimo slucaj, zamislimo da imamo 3 generala i svaki general po 2
kurira, pri ¢emu svaki Salje po jednog kurira svakom od svojih kolega. U ovom primeru, jedan od kurira
prvog generala je izdajnik i on namerno tre¢em generalu prenosi pogresnu poruku (Slika 3). Prvi i drugi
general misle da je dogovor postignut i kreéu u napad. Treéi general dobija drugacije poruke od svojih
kolega i zbog toga ne napada jer smatra da nije postignut dogovor. Umesto cele vojske, u napad krece 2/3
vojske i to znatno umanjuje Sanse za pobedu.
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Slika 3: Kurir izdajnik (izvor: www.medium.com/@sardorislomov)

Na ovom jednostavnom primeru smo videli da je dovoljno da je samo 1 od 6 kurira izdajnik da bi
Sanse za uspeh napada znacajno smanjile. U ve¢im i kompleksnijim sistemima, broj uéesnika (a Sesto i broj
izdajnika) ja znacajno vedi, sto samo dodatno komplikuje situaciju. Ovaj problem posebno je izrazen u
sistemima koji nisu centralizovani i gde je broj ucesnika prevelik da bi svako sa svakim direktno
komunicirao. Bitkoin predstavlja upravo jedan takav sistem - veliki i decentralizovan. Kod centralizovanih
sistema, gde problem komunikacije ne postoji, svi primaju informacije direktno sa vrha i do svih stizu iste
informacije. Kod takvih sistema postoji druga vrsta problema - Sta ako onaj koji je na vrhu donosi pogresne
odluke? Ipak, taj problem nije zanimljiv iz ugla ovog kursa, pa se ne¢emo na njemu duZe zadrzavati.
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2.3. Blokcein kao reSenje problema vizantijskih generala

Pricu o kriptovalutama smo poceli bitkoinom, pa ¢emo i pricu o blokéeinu poceti bitkoinovim
blokéeinom. Blokcein je registar svih transakcija koje su se ikad desile u bitkoinovom sistemu. To samo po
sebi nije niSta spektakularno, jer svaki sistem u kojem se vrSe neka pladanja vodi evidenciju o tim
transakcijama i €uva ih kao neku bazu podataka. Ono Sto je kod blokceina velika inovacija je nacin na koji
se informacije o transakcijama salju i skladiste.

Podimo od samog imena. “Blockchain” je sastavljen od reci “Block” (blok) i “chain” (lanac). Dakle,
bukvalno prevedeno, blokéein je lanac blokova. Naime, kod bitkoina se transakcije pakuju u blokove, a
blokovi se vezuju u lanac (Slika 4). Za vezivanje blokova koristi se kriptografija, preciznije HES (HASH)
funkcija, na nacin da je nemogude promeniti sadrzaj jednog bloka, a da se ne promeni sadrzaj svih blokova
koji idu nakon njega. Ovo je izuzetno bitno svojstvo blokéeina jer obezbeduje nepromenjivost podataka
koji su upisani u blokcein.

/ N\ [ w
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Slika 4: Lanac blokova (izvor: www.dataconomy.com)

Kao sto veé znamo, bitkoin je decentralizovan, $to znaci da ne postoji centralni server ili bilo Sta
slicno, na Sta se korisnici povezuju. Svi korisnici bitkoina su povezani u peer-to-peer mrezu i svaki korisnik
predstavlja jedno ¢voriste (node) te mreze (Slika 5). Posto je peer-to-peer mreza takva da svaki korisnik
moze biti direktno povezan samo sa nekoliko drugih korisnika, to znaci da je sa svima ostalima povezan
indirektno. Informacija kroz peer-to-peer mrezu putuje tako Sto svaki ucesnik Salje poruku samo onima sa
kojima je direktno povezan, zatim svaki od njih tu poruku dalje Salje onima sa kojima je direktno povezan
i tako sve dok poruka ne dode do svih ucesnika u mrezi. Dakle, ovde imamo primer slanja informacija
preko velikog broj posrednika i sjajan primer problema vizantijskih generala, samo mnogo komplikovaniji
primer od onog kojeg smo prethodno razmatrali.
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Slika 5: Peer-to-peer mreza (izvor: www.thenextweb.com)

Da bismo shvatili kako bitkoin reSava problem vizantijskih generala, bitno je da napomenemo jos
jednu bitnu osobinu bitkoina. Naime, neka od ¢vorista (takva ¢vorista se nazivaju “full node”) u mreziimaju
na svom hard disku kompletan blokcein (bazu svih transakcija koje su se ikada desile) i takvih ¢vorista je
na hiljade. Posto svi oni stalno medusobno komuniciraju, uvek proveravaju da li se njihova kopija
blokceina slaZze sa ostalima. Ako se ne slaze, oni automatski aZuriraju svoju verziju tako da se slaze sa
ostatkom mreZe. Zamislite to kao bazu podataka koja je replicirana na hiljadama racunara i koja se na svim
tim racunarima azurira u realnom vremenu. Koliko je tesko izmeniti neki podatak u takvoj bazi?

Svaki korisnik bitkoina ima privatni kljuc, javni klju¢ i bitkoin adresu. Javni klju¢ se kreira od
privatnog kljuca, ali na nacin da je nemoguce uraditi obrnut proces, to jest, od javnog klju¢a napraviti
privatni. Zatim se od javnog kljuca kreira bitkoin adresa na koju se primaju bitkoini i njega nema potrebe
kriti. Sa druge strane, vrlo je vazno da se dobro Cuva privatni klju¢. Privatnim kljuéem se potpisuju
transakcije sa bitkoin adrese koja je za taj klju¢ vezana. Zamislite da je bitkoin adresa vas broj bankovnog
racuna, a privatni klju¢ vas pin kojim verifikujete pla¢anja sa tog racuna. Otprilike tako funkcionise, uz
jednu vrlo bitno razliku: Ako izgubite pin kojim verifikujete transakcije sa bankovnog racuna, banka ¢e vam
izdati novi. Ako izgubite privatni kljuc, izgubili ste zauvek bitkoine na adresi za koju je taj privatni kljuc
vezan. Ti bitkoini i dalje postoje, ali im niko ne moze pristupiti bez privatnog kljuca.

Kada Zelim da posaljem bitkoine nekome, moram da unesem bitkoin adresu primaoca, iznos koji
Zelim da posaljem i da transakciju potpiSem mojim privatnim klju¢em. Zatim informaciju o toj transakciji
Saljem ucesnicima sa kojima sam direktno povezan u peer-to-peer mrezi, da bi je oni dalje prosledili sve
do primaoca. MoZda ste Culi da se kod bitkoina transakcije Salju bez posrednika? Ovo je zapravo vrlo
netacno. Nema posrednika u onom klasicnom smislu u kojem doZivljavamo posrednika - neko ko salje
nasu transakciju i koji za to uzima novac i unosi kasnjenje, ali ima i pravo da tu transakciju ne odbije,
zamrzne, odloZi... Ipak, pri slanju bitkoin transakcije ima posrednika, ¢ak hiljade njih, samo je njihova uloga
malo drugacija.
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Svako cvoriste u bitkoin mreZi je zapravo posrednik koji transakciju proveri i prosledi dalje sve dok
ona ne dode do svih ¢vorista u mreZi. Kad su je svi proverili i transakcija je dosla do svih u mrezi, ona
ispunjava uslov da se ubaci u blok i time postane deo blokceina (o procesu formiranja blokova transakcija
¢emo vide pricati malo kasnije). Sta svi ti posrednici zapravo proveravaju?

e Da li posiljalac ima na svojoj bitkoin adresi dovoljno bitkoina da bi mogao da izvrsi
transakciju?

e Dalije adresa primaoca validna?

e Dalije potpis posiljaoca validan?

Kako oni mogu sve to da provere? Setimo se da postoje ¢vorista koja na svom hard disku imaju
kompletan blokcein (sve transakcije koje su se ikad desile). Bas zbog toga, oni u svakom trenutku znaju
ta¢no na kojoj adresi koliko bitkoina ima i koje su adrese validne, a koje nisu. Ako transakcija prode sve 3
provere, ona se prosleduje dalje kroz peer-to-peer mrezu dok ne dode do svih. lako sve ovo deluje kao
veoma kompleksan proces, u praksi je bitkoin transakciji potrebno manje od 1 sekunde da dode do svih
¢vorista u bitkoin mreZi.

Za kraj ovog dela, vratimo se na problem vizantijskih generala. Sta ako su posrednici nepouzdani?
Bitkoin je ovaj problem resio na veoma zanimljiv nacin - povecao je broj posrednika! Ako ne moze$ da
verujes$ jednom posredniku - koristi na hiljade njih! Deluje neverovatno, ali zaista funkcionise. Hajde da
razmislimo Sta bi se desilo ako bi neki od ucesnika u bitkoin mrezi pokusao da promeni transakciju koju je
primio, pre nego je prosledi dalje. Ne bi se desilo nista, zbog nacina na koji mreza funkcioniSe. Ucesnici u
mrezi konstanto komuniciraju i porede svoje kopije baze sa drugima. Ako primete da se njihova kopija
razlikuje od drugih, oni svoju kopiju prilagode tako da bude ista. Medutim, svaki od ucesnika je povezan
direktno sa nekoliko drugih. Ako od jednog od njih dobija jednu informaciju, a od svih ostalih drugu, on ¢e
tog jednog ucesnika jednostavno ignorisati, tako da izmenjena informacija ne moZe da propagira kroz
mrezu.

U mrezZi od nekoliko hiljada ucesnika jedan "izdajnik" ne moZe da ucini nikakvu Stetu, sto je nekako
i logi¢no. Medutim, Sta ako imamo vise "izdajnika"? Dok god je njihov broj ispod 50%, cela mreza je
bezbedna, jer su Cvorista programirana tako da stav vecine prihvataju kao tacan. Dakle, da bi se mreza
ugrozila, potrebno je posteni ¢lanovi mreZze budu u manjini, ali to nije jedini uslov, $to napad na mrezu €ini
jos tezim. Da bi napad uspeo, neophodno je da napadaci budu u vecini i da budu savrseno sinhronizovani.
Sinhronizacija hiljada uc€esnika je sama po sebi dovoljno teska, a napad cini jos tezim to Sto bi oni morali
da deluju istovremeno i trenutno ¢im se pojavi transakcija koju Zele da izmene. Problem je Sto vrlo tesko
mogu unapred da znaju kada ¢e se tac¢no transakcija desiti i kako ¢e izgledati. Napad na bitkoin mrezu je
teoretski mogug, ali se u praksi pokazao kao nemogué¢ punih 9 godina.

Ovde vidimo zasto je bitkoin mnogo vise od internet novca - on je resio problem poverenja u
decentralizovanoj mreZi ucesnika koji se medusobno ne poznaju, Sto je zapravo problem vizantijskih
generala (koji je do pojave bitkoina bio nereSiv punih 26 godina). Mozemo slati novac (ili bilo koji
elektronski zapis) pomocu posrednika koje ne poznajemo i kojima ne verujemo, a opet biti potpuno sigurni
da ¢e novac sti¢i tatno onome kome treba i tacno u iznosu koji je poslat.
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2.4.

Javni blokcein

Do sada smo se bavili iskljucivo bitkoinovim blokéeinom. Blokceinova je puno, jer skoro svaka
kriptovaluta ima svoj blok¢ein, mada su neke od bitnih karakteristika svima njima zajednicke i prakti¢no
preuzete od bitkoinovog blokéeina.

Vedina kriptovaluta (medu njima i bitkoin) ima javni blokcein, koji ima sledece karakteristike:

Svako mu moZe pristupiti, to jest videti sve transakcije koje se na blokéeinu desavaju.
Postoji puno servisa koji omogucuju pregled blokéeinova (poznati kao Block Explorer-i), a
najpoznatiji je blockchain.info na kojem se moze pratiti bitkoinov blokcein.

Svako mozZe da vrsi transakcije. Dovoljno je da preuzme mobilni ili desktop novcanik
(Wallet) ili koristi neki od onlajn novcanika i moZe slobodno da vrsi transakcije.

Svako moZe da ucestvuje u kreiranju blokova i samim tim u deobi nagrade koja se za
dodavanje blokova dobija. Drugim recima, svako moZe da bude "rudar".

Svako moZe da ima udela u odlucivanju o izmenama i dopunama protokola koji upravlja
kriptovalutom. Kod nekih kriptovaluta odluke donose rudari, ali postoje i kriptovalute kod
kojih udeo u upravljanju imaju i drugi ucesnici.

Protokol koji upravlja sistemom je u formi otvorenog koda. Svako moZe taj kod pregledati,
ali svako moze i predloziti izmene i dopune tog koda. Ukoliko vecina prihvati predlozene
promene, te promene postaju sastavni deo protokola. Takode je vrlo Cest slucaj da se
uzme kod jedne kriptovalute, malo se izmeni i lansira kao nova kriptovaluta. Taj proces se
naziva "forkovanje".

Iz potpune otvorenosti javnih blokéeinova proizilaze i neke od njihovih prednosti i mana. Glavne
prednosti javnih blokceinova su:

Blokcein je otporan na potencijalne napade. Zbog Cinjenice da svako moZe da bude
Cvoriste u peer-to-peer mrezi, broj tih ¢vorista je veoma veliki i samim tim je teZe da broj
"nepostenih igra¢a" bude preko 50%. Trenutno je kod bitkoina broj tih ¢vorista oko 13
12.000. Ako bi neko hteo da poremeti normalan protok informacija kroz bitkoin mrezu,
morao bi da ima preko 12.000 savréeno sinhronizovanih &vorista. Cak i tada, $teta koju bi
mogli da nacine je vrlo mala ako nemaju podrsku preko 50% "rudara", sto je izuzetno
skupo.

Baza podataka je nepromenjiva. Ovo ponovo proizilazi iz toga Sto je celokupna baza
transakcija replicirana na hiljadama racunara Sirom sveta. Takode, blokcein odrzava
mreza rudara sa veoma velikom zbirnom procesorskom snagom. Istorija se moze
promeniti dobrovoljno - tako $to se vecina ucesnika sloZi da se promena izvrsi. Ovo je u
praksi malo verovatno, jer bi ve¢ina morala da se sloZi oko necega Sto ugrozava integritet
mrezZe i samim tim obara cenu kriptovalute vezane za taj blokcein. Istorija se moze
promeniti i nasilno, pri ¢emu je potrebno da napadac kontrolise viSe od 50% procesorske
snage celog sistema tokom duzeg vremenskog perioda. Ovo bi bio izuzetno skup poduhvat
i ne postoji nacin da se tolika investicija finansijski isplati napadacu.
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Glavne mane javnih blokceinova su:

2.5.

Kapacitet blokéeina je vrlo ogranicen, kako po broju transakcija koji moze da se obradi u
jedinici vremena tako i po koli¢ini podataka koja u blokéeinu moZe da se skladisti. Da bi
Sto viSe ljudi moglo da ucestvuje u odrZavanju mreZe, zahtevi moraju biti relativno
skromni, kako u koli¢ini prostora na hard disku koji blokéein zauzima, tako i u brzini
internet konekcije. Bitkoin mreZa trenutno mozZe da obradi svega nekoliko transakcija u
sekundi. Poredenja radi, Visa moze da obradi desetine hiljada transakcija u sekundi.

Nacin upravljanja je neefikasan. Da bi se izvrsila bilo kakva, ¢ak i najsitnija, promena u
sistemu, potrebno je da se vecina oko te promene sloZi. To bi otprilike bilo kao kada bi se
za svaku pojedinacnu odluku u drZavi organizovao referendum. Jasno je da ovakav princip
oteZava upravljanje i smanjuje fleksibilnost sistema. Cak ni za dobre predloge nije lako
obezbediti vecinu, a ¢esto nije bas lako odrediti koji je predlog dobar, a koji nije. Odli¢an
primer za ovaj problem je ono Sto se u bitkoin mrezi desava ve¢ 2 godine. Naime, jos od
2015-te postoje razli¢iti predlozi kako da se unapredi protokol kako bi se povecao
kapacitet bitkoin mreze, ali nikako da se mreZa usaglasi oko jednog od tih predloga.

Privatni blokcein

Tokom prvih nekoliko godina svog postojanja, bitkoin i blokcein tehnologija uopste, su privlacili
vrlo malo pazZnje i retko ko im je davao ozbiljnu Sansu. Pre 5 godina je situacija polako pocela da se menja

i sve viSe institucija i kompanija je pocelo da pokazuje interesovanje za blokcein tehnologiju. Svakako ih je
privukao njen vrlo inovativan nacin slanja i skladistenja podataka, kao i na¢in na koji reSava problem
poverenja u sistemu koji ima vise ucesnika. Medutim, ono $to im se nije svidelo je transparentnost i to sto

je sistem svima dostupan. Ta svojstva im uglavnom ne odgovaraju za vecinu potencijalnih poslovnih
primena. Zato se pojavila ideja o privatnom blokéeinu koji bi zadrZao vecinu prednosti javnog blokceina,
ali i otklonio ono sto takve organizacije vide kao nedostatke.

Evo po ¢emu se privatni blokceinovi razlikuju od javnih:

Blokcein nije svima vidljiv. Blokcein je vidljiv samo onima koji imaju dozvolu. Dozvolu
najcesce izdaje kreator ili vlasnik blokceina, s tim da postoji moguénost da se izdaju
razlicite kategorije dozvola kod kojih je i koli¢ina vidljivih podataka razlicita.

Ne moZe svako da vrsi transakcije. | transakcije su omoguéene samo onima sa dozvolom.
Dozvolu mogu dozvolu mozZe da izdaje vlasnik blokcéeina, ali i neka od organizacija koje
ucestvuje u sistemu, pri cemu se krajnji korisnici preko tih organizacija vezuju za blokcein.
Ne moze svako da kreira blokove, ve¢ samo oni koji su za to "ovlasc¢eni" od strane vlasnika
blokceina. Za razliku od vecine javnih blokéeinova, ovde kreiranje blokova najée$ce ne
podrazumeva angaZovanje snaznog i skupog hardvera koji rudari.

Ne ucestvuje svako u odlukama. O svim izmenama u protokolu odlucuju samo oni koji su
za to delegirani od strane vlasnika blokéeina

Kod nije javno dostupan. Ponekad nije dostupan cak ni svim ucesnicima u sistemu. Ne
moze bilo ko da predlozi izmenu koda, veé postoji tim koji se bavi razvojem protokola.
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Privatni blokcein ne mora da ima kriptovalutu. Kod javnih blokceinova, kriptovaluta sluzi
da motiviSe rudare da pomognu u odrzavanju sistema. Ovde sistem najcesce odrzavaju
organizacije koje su deo sistema i kojima je sama moguénost koris¢enja sistema
"nagrada" za njihov doprinos u njegovom odrzavanju. Vrednost blokéeina raste sa
njegovim brojem korisnika, kako kod javnih, tako i kod privatnih blokéeinova. Zbog toga
su veoma Cesti primeri grupa kompanija koje zajednicki rade na razvoja nekog blokcein
projekta koji bi kasnije zajedno koristili. Projekti koji okupljaju najveci broj kompanija su:
Hyperledger, Enterprise Ethereum Alliance i R3.

Glavne prednosti privatnih blokéeinova su:

Kapacitet ovakvog blokcéeina moze biti izuzetno veliki. Posto su kod privatnih blokceinova
ucesnici sistema uglavnom kompanije, njima nije preterani problem da obezbede veliki
skladisteni prostor gde bi se blokcéein ¢uvao, kao i dovoljno brzu internet konekciju koja bi
mogla da podrzZi veliki broj transakcija. Samim tim, ovakav blokcein moze biti znacajno
vedii brzi od javnog.

Upravljanje je efikasnije. Za razliku od javnih blokceinova gde hiljade ljudi ucestvuje u
donosenju odluke, kod privatnih blokceinova su naj¢esée u pitanju desetine kompanija, a
ponekad i svega nekoliko. Zbog ovoga je znatno lakse postici konsenzus oko svake odluke
pa se i izmena protokola moZe lakse i brze implementirati. Ipak, to Sto je broj ucesnika
maniji, ne znaci da ¢e se uvek lako sloZiti oko svega. Primera radi, nekoliko kompanije ja
napustilo R3 konzorcijum jer se nisu slagale sa pravcem razvoja blokceina koji je veéina
nametnula.

Glavne mane privatnih blokcéeinova su:

Previse modi u rukama malog broja kompanija. | kod privatnih blokéeinova se uglavnom
odluke donose konsenzusom. Medutim, ovde je potreban znacajno manji brojuc¢esnika da
bi se obezbedila vecina koja moze da preuzme kontrolu nad sistemom. Cesto je broj onih
koji kontrolisu sistem jo$ manji nego $to na prvi pogled deluje. Naime, poSto se sistemu
pristupa sa dozvolom, neko mora tu dozvolu da izdaje. Broj onih koji izdaju dozvolu je
Cesto osetno manji od ukupnog broja korisnika. Oni koji izdaju dozvolu zapravo kontrolisu
sistem jer mogu ukinuti dozvolu onima koji su neposlusni, a umesto njih ubaciti poslusne
i tako obezbediti vecinu. Postoje joS neki nacini na koje veéina moZze manipulisati
sistemom, a da se to i ne primeti, ali to prevazilazi okvire ovog kursa.

Nova vrsta napada na sistem. Javni blokéeinovi su transparentni i nema svrhe hakovati ih
da bi se doslo do poverljivih podataka, jer ti poverljivi podaci kod njih ne postoje.
Medutim, privatni blokCeinovi su privatni pre svega zbog toga da bi podaci koji se u
blokceinu nalaze bili dostupni samo ucesnicima u sistemu. Ti podaci za njih imaju veliku
vrednost, samim tim postaju vrlo zanimljiva meta hakerima koji bi dolaZzenjem do tih
podataka mogli da ugroze ucesnike u sistemu ili da ih ucenjuju.
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2.6.

Potencijal za primenu blokcein tehnologije

Kriptovalute - Prva primena blokéein tehnologije su kriptovalute, to jest bitkoin. Moguénost da se
u decentralizovanoj mrezi uspostavi poverenje dozvoljava da se transakcije vrSe na brz, jeftin i
bezbedan nacin, bez ikakvih ogranicenja.

Cuvanje podataka - Kada nam je neki fajl veoma bitan, mi uradimo bekap. Blokéein moZe da ima
hiljade azurnih kopija kompletne baze podataka u svakom trenutku. Ipak, videli smo da javni
blokceinovi imaju ogranicen kapacitet sto se tice koli¢ine podataka koju mogu da skladiste, dok
privatni moZda nisu dovoljno pouzdani za to.

Integritet podataka - Kao Sto smo naucili, podatke u blokceinu je skoro nemoguce izmeniti. Kad
god nam je bitno da budemo sigurni da ¢ée neki podatak biti sacuvan bas$ onakakav kakav jeste i
da niko neé¢e moci, blokcein bi mogao biti resenje.

Kontrola potrosnje - Sve transakcije koje su se ikada desile su vidljive na blokéeinu, pa nam to
moZze omoguditi da pratimo da li su se odredena sredstva potrosila bas na nacin na koji je bilo
planirano.

Odredivanje vremena - Uz svaku transakciju zapisanu u blokéeinu, zapisano je i vreme kad se ona
dogodila, tako da se uvek moze precizno utvrditi tok dogadaja.

Spisak se ovde ne zavr$ava, ali je za sada dovoljno da se pomene ovih 5 primena.
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3. Rudarenje

3.1.

HesS funkcija i Proof-of-Work algoritam

3.1.1. Slanje transakcija

Da bismo deo o rudarenju bolje razumeli, nije loSe da se podsetimo prethodne dela i nekih stvari
koje smo tu obradili:

Bitkoinima na odredenoj bitkoin adresi se moze pristupiti samo uz pomo¢ privatnog kljuca
koji je za tu adresu vezan.

Vlasnik privatnog kljuca, kada Zeli da posalje bitkoine, unosi bitkoin adresu primaoca,
iznos koji Salje i na kraju transakciju potpisuje svojim privatnim kljuem (to "potpisivanje"
se iz ugla korisnika zapravo vrsi jednim klikom. Nakon tog klika, softver koji upravlja
bitkoin nov¢anikom kreira digitalni potpis primenom kriptografskih funkcija).

Kada je transakcija potpisana, ona se Salje kroz peer-to-peer mrezu, kako bi stigla do svih
¢vorista u mreZi i kako bi svi korisnici znali da se transakcija dogodila.

Tokom propagiranja transakcije kroz mrezu, svako od c¢vorista proverava validnost
transakcije i tek nakon provere Salje transakcije dalje kroz mrezu. Time se sprecava da
transakcija koja nije validna propagira kroz mrezu.

Cvorista mogu da provere validnost transakcije jer poseduju svoju kopiju baze svih
transakcija koje su se ikada desile, pa samim tim znaju koje su adrese validne i koliko na
kojoj adresi ima bitkoina.

3.1.2. Hes funkcija

Hes funkcija je kriptografska funkcija koja podatke proizvoljne duzine konvertuje u podatke fiksne
duzine. Bitkoin koristi SHA256 hes funkciju. SHA256 funkcija za podatak proizvoljne duZine daje rezultat
duZine tacno 256 bita ili 64 karaktera u heksadecimalnom sistemu (heksadecimalni sistem je sistem sa
bazom 16 u kojem se zapis sastoji iz svih deset cifara - 0,1,2,3,4,5,6,7,8,9 i prvih 6 slova abecede -

A,B,C,D,E,F).

Hes funkcija ima dve vrlo korisne osobine za rudarenje bitkoina:

Na osnovu rezultata je nemoguce izracunati ulazni podatak.
Svaka promena ulaznog podatka, ¢ak i najmanja, potpuno menja rezultat.
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3.1.3. Kreiranje blokova

Ako ¢vorista verifikuju transakcije, Sta onda rade rudari? Posao rudara je da transakcije, koje su
prethodno verifikovane od strane ¢voriSta, pakuju u blokove. Kod kreiranja blokova postoje odredena
pravila:

e Svirudari na svetu se takmice u kreiranju blokova.

e Blok ne sme biti ve¢i od 1MB, tako da je broj transakcija koje mogu da stanu u blok
ogranicen.

e Kada neko predloZi pobednicki blok on ga Salje ostalima u peer-to-peer mreZi na proveru.
Ako ¢vorista utvrde da je blok validan, dodaju ga u blokcein.

e Pobednik dobija 12.5 bitkoina + provizije na sve transakcije koje su usle u taj blok (provizije
se placaju zbog toga Sto je broj transakcija koje su kandidati da udu u blok veéi od
kapaciteta bloka, pa rudari biraju transakcije sa vecim provizijama kako bi vise zaradili).

e Cim se doda novi blok, trka ponovo pocinje i svi poku$avaju da prvi kreiraju naredni
validan blok.

e Pobednik je onaj koji prvi kreira blok ¢iji He$S je manji od zadatog broja. Taj zadati broj je
u direktnoj vezi sa teZinom rudarenja (mining difficulty). Sto je ve¢i broj rudara i njihova
zbirna procesorska snaga - to je teZina veca, a zadati broj maniji.

e Taj zadati broj se automatski podesava tako da se blokovi kreiraju u proseku na svakih 10
minuta. Podesavanje se vrsi na svakih 2016 blokova, $to je u proseku 2 nedelje. Ako je u
prethodnih 2016 blokova procesorska snaga mreze porasla, taj broj ¢e se smanijiti. Ako se
procesorska snaga povecala, taj zadati broj ¢e se povedati.

e Na svake 4 godine se nagrada za rudare prepolovljava. U prve 4 godine, nagrada je bila 50
bitkoina po bloku, zatim je pala na 25 bitkoina po bloku, a trenutno iznosi 12.5 bitkoina
po bloku.

3.1.4. Proof-of-work algoritam

Sta sve mora da sadri jedan blok?

e Hes prethdnog bloka, kako bi blokovi bili povezani u lanac — blokcein.

e (oinbase transakciju - to je transakcija kojom rudar sam sebi dodeljuje novih 12.5
bitkoina, kao nagradu za to sto je prvi kreirao validan blok. On tih 12.5 bitkoina ne uzima
ni od koga, vec ih kreira i jedino na taj nacin se novi bitkoini ubacuju u opticaj.

e Transakcije koje je rudar izabrao da spakuje u taj blok (najé¢escée ih ima oko 2500, ne moze
stati mnogo vise zbog ogranicenja veli¢ine bloka na 1MB)

e Nonce - broj koji se vrti od 0 do 23? u poku$aju da se nade onaj za koji ¢e he$ bloka imati
odgovarajucéu vrednost (nizu od zadate).

Zbog osobina hes funkcije, rudari nemaju nacin da pretpostave kakvi su im ulazni podaci potrebni
da bi dobili rezultat koji Zele. Zato moraju da isprobavaju redom razlicite vrednosti Nonce broja, jednu po
jednu, da bi dobili Zeljeni rezultat. Posto ne postoje precice da se dode do rezultata, nego se bukvalno
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isprobava jedan po jedan broj dok se ne pogodi onaj pravi, ova metoda se naziva "potpuna pretraga"
(brute force). Zbog ovoga je bitno imati jak hardver, jer on mozZe vise pokusaja da napravi za krade vreme
i time povecava Sansu da bas on bude taj koji ¢e prvi kreirati validan blok. Da bi se nasli potrebni ulazni
podaci koji daju odgovarajuci rezultat neophodan je izuzetno veliki broj pokusaja, a da bi se taj veliki broj
pokusaja odradio za kratko vreme, neophodna je velika procesorska snaga i velika koli¢ina rada. Zbog toga
se ovaj algoritam za rudarenje naziva Proof-of-Work, jer je rudar morao da ulozZi veliku koli¢inu rada da bi
dosao do rezultata.

Kod ovog algoritma je dobra stvar to Sto je nekom drugom potrebno veoma malo vremena i rada
kako bi proverio validnost rezultata. Kada rudar kreira blok koji zadovoljava potrebne uslove, on ga salje
ostatku mreZe na proveru. Oni vrlo lako i brzo provere da li se za ulazne podatke koje je on imao zaista
dobija hes koji on tvrdi da je dobio i, ako se pokazalo da je bio u pravu, taj blok zvani¢no postaje sastavni
deo blokceina i on dobija svoju nagradu od 12.5 bitkoina + provizije. Ako blok nije validan, mreza ¢e odbiti
taj novi blok i potraga za "pobednikom" se nastavlja.

3.1.5. Orphan blokovi

Ponekad se desi da 2 rudara skoro u isto vreme nadu novi blok koji zadovoljava zadate uslove.
Ako su oba validna, oba ce biti prihva¢ena od strane mreze, ali ne od cele mreZe. Naime, u peer-to-peer
mrezi informacija putuje od c¢vorista do Cvorista dok ne dode do svih. Kada rudar nade blok, on tu
informaciju najpre posalje ¢voristima sa kojima je direktno povezan. Ako je drugi rudar nasao novi blok u
skoro isto vreme, do njega jo$ nije dosla informacija da je neko drugi kreirao blok i on takode Salje
informaciju o svom novom bloku ¢voristima sa kojima je direktno povezan.

Prakti¢no sa 2 razli¢ite strane mreZe u isto vreme krec¢u kroz mrezu 2 razlic¢ita bloka, od kojih je
svaki validan. Svako od ¢vorista ¢e prihvatiti onaj blok koji do njega prvi dode, a drugi ¢e odbaciti. Kad se
propagacija zavrsi, situacija ¢e biti takva da ¢e deo mrezZe imati jedan blok kao poslednji, a deo mreze ce
imati drugi blok kao posledniji (svi ostali blokovi su im isti). Kako se ovaj problem resava? U ovom trenutku
postoje dve verzije blokCeina, deo mreZe ima jednu verziju, a deo mreZe drugu, razlikuju se po poslednjem
bloku. Prvi deo ne priznaje transakcije koje se nalaze u poslednjem bloku drugog dela mreze i obrnuto
(iako se verovatno neke transakcije poklapaju). Rudari u prvom delu mreZe pokusavaju da nadograde novi
blok na njihovu verziju blokéeina, dok rudari u drugom delu mreZe pokusavaju da nadograde blok na
njihovu verziju blokceina. Koja god grupa da prva uspe u tome, ona ¢e svoju verziju blokéeina nametnuti
celoj mreii.

Setimo se, Cvorista stalno medusobno komuniciraju i uporeduju svoj blokcein sa "komsijama".
Ako primete da neko ima blokéein sa veéim brojem blokova, pretpostaviée da iza njega stoji vecinski deo
mreze i preuzece tu verziju blokéeina. U tom slucaju, oni ¢e svoj posledniji blok prakticno odbaciti kao
nevazedi, zajedno sa svim transakcijama u njemu. Zato se taj blok naziva “Orphan” (siroce). Teoretski je
moguce da se 2 puta za redom dogodi da 2 rudara u isto vreme kreiraju novi blok, ali su $anse za to
izuzetno male. Sanse da se to desi 3 puta za redom su zanemarljivo male, pa veéina smatra da je bitkoin
transakcija konacna ako su od trenutka slanja te transakcije dodata 3 nova bloka (s tim da ta transakcija
mora da bude u prvom od ta 3). Oni konzervativniji ¢ekaju 6 blokova.
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3.2. Rudarski pulovi

Broj rudara u svetu je veliki i u stalnom porastu. Sansa za svakog pojedinaénog rudara da prvi
kreira sledeci blok je izuzetno mala. Sre¢om, blokovi se pojavljuju u proseku na svaki 10 minuta. Medutim,
¢esto ni to nije dovoljno brzo. Uzmimo primer rudara Cija procesorska snaga predstavlja 0.01% ukupne
rudarske procesorske snage u svetu (Sto je, uzgred budi receno, vrlo ozbiljan rudar). Statisticki gledano,
na 10.000 blokova jedan je njegov, Sto znaci da bi u proseku na svakih 70 dana on kreirao po jedan blok i
zaradio 12.5 bitkoin + provizije. Ali to je samo statistika, to nikako nije zagarantovano.

U praksi, takav rudar moze da kreira 2 bloka u jednom danu, ali moZe i da 2 godine ne kreira
nijedan blok. PoSto rudari imaju fiksne troskove, bitno im je i da imaju predvidive prihode. Zato postoje
rudarska udruZenja, poznatija kao pulovi. Ona okupljaju veci broj rudara koji imaju dogovor da, ko god
unutar pula kreira blok, nagradu dele svi, srazmerno snazi koju su dali pulu na raspolaganje. Vlasnik pula
uzima za ovo odredenu proviziju, koja je obi¢no nekoliko procenata. Ako je pul veci, on ée svakodnevno
kreirati blokove pa ¢e i svi rudari u pulu imati dnevne isplate, koliko god male one bile. Time su sebi
obezbedili redovne prihode i ne zavise od svoje srec¢e u pokusavanju kreiranja bloka pre svih ostalih.

3.3. Cloud mining

Rudarenje zahteva odgovarajuc¢i prostor, sa dobrim elektricnim instalacijama, dobrom
ventilacijom/sistemom za hladenje i zvuénom izolacijom. Neki odustaju od rudarenja bas zbog tih
komplikacija. Kao resenje za te probleme nastao je “Cloud Mining”. Tu je ideja da ¢ovek umesto kupovine
rudarske opreme prakti¢no plati najam necije postojece rudarske opreme. Na taj nacin ucestvuje u
rudarenju iako fizicki ne poseduje hardver, pa samim tim ne mora da brine oko struje, hladenja, buke,
obezbedenija i slicnih stvari koje rudarima zadaju glavobolje.

lako Cloud Mining zvuci sjajno u teoriji, u praksi je to sve samo ne sjajno. Problem je Sto mi ne
moZemo znati da smo zaista zakupili neki hardver i da li on radi za nas. Veoma visok procenat kompanija
koje nude Cloud Mining servis su zapravo prevaranti. Oni nemaju nikakvu opremu ili imaju vrlo malo i
uopste ne rudare. Naime, oni od novca novih investitora isplacuju stare. Iz ugla investitora, sve funkcionise
jer dobijaju redovne isplate. Medutim, taj sistem funkcionise sve dok redovne isplate ne premase koli¢inu
novca koji se dobija od novih investitora. Kada se to desi, oni prestaju da isplac¢uju. Neki to urade pod
izgovorom da su hakovani, neki se pravdaju privremenim "tehnickim problemima", a neki samo ugase sajt
i nestanu. Legitimne kompanije koje se bave Cloud Mining-om su naZalost veoma retke.

3.4, Evolucija hardvera za rudarenje

Kada je u januaru 2009-te bitkoin poceo da se rudari, nije bila potrebna nikakva posebna oprema
za to. Rudarenje su vrsili procesori (CPU rudarenje). Bitkoin nista nije vredeo, pa niko nije ni video interes
u tome da rudarenje optimizuje i ucini ga efikasnijim.
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Sredinom 2010-te godine pocinje polako da se trguje bitkoinom, samim tim rudarenje polako
postaje profitabilno i ljudi traZze nacine da rudare visSe. ReSenje je pronadeno u grafickim karticama (GPU
rudarenje) u julu 2010-te. Naime, doslo se do zakljucka da, uz odgovarajudi softver, graficke kartice mogu
znacajno efikasnije da rudare od procesora. Tad je krenula trka koja traje i danas. Trebalo je nadi Sto jacu
graficku karticu i time ostvariti prednost u odnosu na druge rudare. Zbog rudarenja ve¢ godinama traje
velika nestasica jakih grafickim kartica na svetskom nivou. Bitkoin se odavno rudari na drugi nacin, ali
mnoge druge kriptovalute i dalje se oslanjaju na GPU rudarenje.

Graficke kartice trose puno struje, prave veliku buku i generiSu veliku koli¢inu toplotne energije,
tako da se intenzivno tragalo za alternativom. Alternativa su bile FPGA ploce koje su se pojavile u maju
2011-te. One nisu bile mnogo jake, ali su trosile neuporedivo manje elektricne energije od grafickih
kartica. Ipak, nikada nisu uspele da u potpunosti zamene graficke kartice. Delom je to verovatno zbog toga
Sto su bile relativno skupe (iako bi se to vremenom isplatilo), a delom $to se pojavilo neSto mnogo bolje.

Krajem januara 2013-te su se pojavile ASIC masine i to je bio pocetak kraja GPU i FPGA rudarenja,
barem kada je bitkoin u pitanju. Graficka kartica je pravljena za nesto drugo i, mada moZe da rudari, ipak
nije za to proizvedena i zbog toga su joj performanse ogranic¢ene. FPGA ploce su sastavljene od odredenih
komponenti koje su povezane bas tako da se napravi uredaj za rudarenje. Zbog toga su efikasnije od
grafickih kartica. Sa ASIC uredajima se otislo korak dalje. To su uredaji koji se projektuju i ve¢ u fabrici
izraduju samo za jednu odredenu funkciju - u ovom sluéaju za rudarenje.

3.5. Drugi pristupi rudarenju

Cesto se velika potrosnja elektri¢ne energije pominje kao ozbiljan problem bitkoin rudarenja.
Proof-of-Work (PoW) algoritam je takav da rast mreZe neminovno dovodi do rasta potros$nje elektri¢ne
of-work algoritmu imaju isti problem. (Bitkoin je ¢ak energetski efikasniji od mnogih jer ASIC rudari imaju
znacajno bolji odnos procesorske moci i potroSnje od GPU rudara). Druge zanimljive kriptovalute koje
koriste PoW algoritam su Itirijum (Ethereum), Zkes (Zcash) i Lajtkoin (Litecoin).

Najpopularniji alternativni algoritam za rudarenje je Proof-of-Stake (PoS). Kod tog modela, rudari
dobijaju nagradu koja nije srazmerna snazi njihovog hardvera vec kolicini kriptovalute koju ve¢ poseduju
(narodski receno - para na paru ide). NajceSce je neophodan odredeni minimalni iznos koji neko mora da
ima kako bi mogao da rudari. Zbog dosta razlic¢itog pristupa, mnogi ljudi ovaj proces ne zovu "rudarenje"
vec "kovanje" (minting). Neki od primera PoS algoritma su kriptovalute Stratis i NEO. Cak i Itirijum ozbiljno
planira prelazak na PoS model. Kod ovog modela ne postoji ogromna procesorska snaga koja stiti mrezu.
Pravo odlucivanja je srazmerno koli¢ini kriptovalute koju neko ima i ovaj algoritam se vodi logikom da onaj
ko ima puno neke kriptovalute neée donositi odluke koje su na Stetu te kriptovalute. Ovo je slicno modelu
upravljanju kompanijom gde je "tezina" necijeg glasa direktno srazmerna broju akcija kompanije koji
poseduje.

Varijacija ovog modela predstavlja Delegated Proof-of-Stake (DPoS) gde se odredenom broju
"delegata" poverava odrzavanje mreze - primer je BitSers (BitShares). Postoje kriptovalute koje kombinuju
PoW i PoS pa su na neki nacin hibridne. PokuSavaju da iskoriste prednosti svakog od pristupa pri tom. U
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hibridnom sistemu deo nagrade od kreiranja novih blokova ide onima koji svojim hardverom doprinose
odrzavanju mreZe, a deo ide onima koji imaju odredeni broj jedinica te kriptovalute. Primeri ovakvog
rudarskog algoritma su Des (Dash) i Pirkoin (Peercoin).

lako su PoW i PoS najpopularniji algoritmi za rudarenje, postoje joS neki. Proof-of-Burn je
algoritam kod kojeg se koini "spaljuju”, to jest $alju na adresu koja nikome nije dostupna i samim tim se
nikako ne mogu dalje trositi. To obi¢no funkcionise tako sto se spaljuju jedinice jedne kriptovalute da bi
se dobila druga. Kod kriptovalute Kaunterparti (Counterparty) se slanjem bitkoina na adrese koje nisu
dostupne generisu jedinice te kriptovalute za onoga ko je te bitkoine "spalio".

Proof-of-Space ili Proof-of-Capacity je algoritam kod kojeg se umesto procesorske snage sistemu
daje na raspolaganje skladi$teni prostor na hard disku. Sto vide prostora neko da na raspolaganje mreZi -
to vecu nagradu dobija u kriptovaluti koja se na taj nacin "rudari". Primer je Brstkoin (Burstcoin).

Pored svih navedenih, postoje jos neki algoritmi koji se koriste u privatnim blokéeinovima kao Sto
su Proof-of-Authority i Proof-of-Elapsed-Time.
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4. Altkoini

4.1, Fork

Naziv Altkoin se koristi da opiSe kategoriju kriptovaluta, tj. bilo koju kriptovalutu koja je alternativa
Bitkoinu. Kada je Bitkoin postao prva uspesna digitalna valuta, mnogo drugih je pokusalo da se nadoveze
na njegov uspeh. Generalno gledano Altkoini pokusavaju da prevazidu neka ogranic¢enja koje Bitkoin kao
takav ima, tj. da zamene ili unaprede bar jednu komponentu koju Bitkoin ima. Na primer, novi i moderniji
Altkoini izlaze na trZiste i pomeraju granice kao Sto su brzina transakcije, kapacitet, privatnost...

Prve alternative dodavale su samo malo viSe vrednosti nego Sto Bitkoin poseduje i u pocetku su
pokusavale da kopiraju njegov uspeh. Stavi$e, vecina danasnjih kriptovaluta su samo kopije Bitkoina sa
malim, neprimetnim izmenama. Imaju manju rudarsku snagu iza sebe, imaju manje developera koji ih
unapreduju i manje su korisne zbog malog efekta koji mreza stvara (mali broj ucesnika).

Fork je dogadaj koji se javlja kada se blokéein podeli na dva dela. To moZe da se desi kada se
ustanovi neko novo pravilo koje opisuje koja je transakcija validna. Korisnici blokéeina moraju da podrze
predloZzene izmene protokola ili da ih odbace. Ako se korisnici ne sloZze oko podrske predloZzenim
izmenama, mreZa se deli na dva dela i stvaraju se dva razlicita blokéeina kroz proces poznat kao
"forkovanje".

4.2, Bitkoin kes

Bitkoin (BTC) je dozZiveo hard fork (racvanje) i tako je nastao Bitkoin Ke$ (BCH). Do ovoga je doslo
kada je broj transakcija na Bitkoinu porastao toliko da su korisnici morali da ¢ekaju dugo na izvrsenje svojih
transakcija. To je stvorilo niz transakcija koje su se gomilale, ¢ija je cena znatno veca od regularne i za
obic¢ne korisnike prevelika za izvrSavanje. Da bi se ovo prevazislo bilo je potrebno smisliti novo resenje.
Protokol unapredenja Bitkoina (BIP) 148 je pokrenuo soft fork tako Sto je predloZio novi protokol (SegWit)
koji stvara viSe prostora u blokovima za vise transakcija.

Za one koji nisu Zeleli da prihvate ovu promenu, Bitmain mreZa je predstavila resenje sa hard fork-
om (UAHF) koje je imalo blok veli¢ine 8 MB, bez Segwit-a i jos tri nacina da se originalan Bitkoin unapredi.
Posto je BCH rezultat hard fork-a, svako ko je posedovao BTC dobio je istu vrednost i u BCH tokenima.
Bitkoin kes je od nastanka do sadasnjeg trenutka varirao sa vrednoscu svojih tokena da bi trenutno bio
Cetvrta kriptovaluta po ukupnoj trzisnoj vrednosti, posle Bitkoina, Itera i Ripla.

4.3. Lajtkoin

Lajtkoin (LTC) je zasnovan na Bitkoin open-source kodu, ali sa par tehnoloskih razlika (ukupan broj
novci¢a je 84 umesto 21 milion, prosec¢no vreme izmedu 2 bloka je 2.5 minuta umesto 10, algoritam za
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rudarenje je "scrypt" umesto "SHA-256", rudarenje je memorijski, a ne procesorski zahtevno). Lajtkoin
nikad nije imao cilj da zameni Bitkoin, ve¢ da bude “srebro, pored Bitkoin “zlata”.

4.4, Zkes

Zkes (ZEC) je kripto valuta koja je nastala iz Zerocoin projekta. Zerocoin protokol koje je inicijalno
trebalo da unapredi anonimnost korisnika na Bitkoinu, postao je Zerocash koji je rezultovao Zke$
kriptovalutom u 2016. Zkes transakcije su objavljene javno na blokceinu, ali korisnici imaju mogucnost da
koriste opciju privatnosti i sakriju posiljaoca, primaoca i koli¢inu tokena u transakciji. Ovo je jedna od
kljuénih razlika u odnosu na Monero gde su sve transakcije iskljucivo privatne.

4.5. Des

Des (DASH) je takode open-source peer-to-peer kriptovaluta koja cilja na to da bude Sto vise user-
friendly. Pored svih karakteristika koje Bitkoin poseduje, De$ nudi instant transakcije (/nstantSend) i
privatne transakcije (PrivateSend). Moguénost upravljanja i budZetski sistem Cine DesS decentralizovanom
autonomnom organizacijom (DAO). U januaru 2014-te je originalno objavljen kao XCoin (XCO), da bi ve¢
u februaru ime bilo promenjeno u Darkcoin. Sadasnje ime dobio je u martu 2015-te

4.6. Ripl

Ripl (XRP) se zasniva na protokolu koji reguliSe transakcije koje se koriste za razmenu izmedu
banaka i firmi sa zvani¢nim XRP tokenom. MreZa je potpuno decentralizovana i moZe da funkcionise bez
Ripple-a kao organizacije - ne moZe se ugasiti. U svojoj sustini Ripl je zasnovan na javno podeljenoj bazi
podataka, koja koristi konsenzus za odobravanje pla¢anja i razmene.

4.7. [tirijum

Itirijum (ETH) je platforma koja omogudava izradu decentralizovanih aplikacija na blokcéein
tehnologiji i koristi Itirijumov blokéein kao bazu podataka da skladisti informacije. Cela Itirijum mreza je
skupina velikog broja ¢vorista (kompjutera) konektovanih izmedu sebe i moze se zamisliti kao jedinstveni
entitet koji se naziva Itirijum virtualna masina (EMV). Sve transakcije su automatski aZurirane i upisane u
distibuiranu bazu podataka.

Najveca vrednost koju Itirijum pruza, Sto je vise Cini platformom za aplikacije nego valutom, jeste
Sto su nalozi kontrolisani od strane samog koda (tj. Pametnih ugovora), a ne od strane korisnika. Pametni
ugovor je niz instrukcija, napisanih u programskom jeziku Solidity. Jednostavnost logike jeste ono sto ih
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¢ini privlia¢nim i gotovo univerzalno primenljivim. Svaka transakcija koja je izvrSena preko Pametnih
ugovora (Smart contract) je snimljena i upisana na mrezu.

[tirijum ima svoju valutu zvanu Iter (ETH), rudari validiraju svaku transakciju i za to dobijaju
odredeni deo itera ili “Wei” kao najmanju jedinicu ove kriptovalute. Raznolikost mogudih aplikacija koje
mogu da se izgrade ucinila je Itirijum jako popularnim.

4.8. ICO

ICO (Initial Coin Offering) je nov nacin podizanja kapitala za finansiranje projekta, gde startapovi
ili onlajn projekti dobijaju investicije tako Sto kreiraju i prodaju njihove kripto valute, bez da prodaju akcije
svoje kompanije ili da prilaze velikim kapitalnim fondovima. Kada startap Zeli da podigne sredstva kroz ICO
pristupa nizu koraka da bi Sto bolje pribliZili svoju ideju investitorima. Obi¢no se krece sa izradom
Whitepaper-a u kome specificiraju sledece informacije

¢ Cime se projekat bavi i $ta je potrebno da se uspesno izvede.
e Koliko novca je potrebno i kog tipa.

e Koliko novca osnivaci planiraju da zadrze za sebe

e Koliko kampanija traje

Prva kampanja ovog tipa pokrenuta je od strane Masterkoina (Mastercoin) u julu 2013.

Ovaj relativno nov nacin finansiranja za razvoj novih aplikacija je pokrenuo dosta kontroverze oko
nivoa rizika koji ovakvim nacinom investiranja nastaje. Strah najvise proizilazi iz toga Sto ovaj ekosistem
funkcionise u potpunosti izvan trenutnog finansijskog sistema, regulatornih standarda i praksi. Pri tome
dosta projekata ide ka tome da prevare investitore tako Sto ¢e posle podizanja sredstava projekat zavrsiti
na smetlistu. Privlacna stvar oko ICO-ova jeste to da investitori mogu da uloZe koliko god Zele, sto je jako
slicno “crowdfunding” kampanjama na “Kickstarter”-u.

lako zvanic¢no ljudi kupuju tokene da bi mogli da koriste usluge aplikacija, u stvarnosti najveci
razlog za ovo jeste oekivanje da ¢e cena tokena porasti. Ova ocekivanja u sustini nisu neosnovana. Na
primer kada je Stratis token izbacen u prodaju u julu 2016, vredeo je manje od centa, dok ve¢ u oktobru
2017 vredi 3.41 dolar, sto je 487 puta vise. Vrednost podignutih sredstava kroz ICO u 2017-0j je preko 2
milijarde dolara, sto je preko 10 puta veca nego u 2016-0j, Sto jasno pokazuje kakav trend ova pojava ima.
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5. Novcanici

5.1. Uvod u novcanike

Svi smo navikli da svoj novac ¢uvamo u novcanicima ili na racunima. Prili¢cno slicno je i sa
kriptovalutama. Kriptovalute se nalaze na adresama. Svaka kriptovaluta ima svoj sistem adresa i one se
razlikuju u broju karaktera, poc¢etnim karakterima i slicno. Prilikom slanja sredstava, onaj ko Salje sredstva
mora da dokaZe da je on i vlasnik adrese s koje pokusava da posalje kriptovalutu. Ovo se radi tako $to on
svojim privatnim kljuéem potpisuje transakciju i na taj nacin dokazuje svima da je vlasnik te adrese i onoga
$to se na njoj nalazi. Proces digitalnog potpisivanja transakcije je niz kriptografskih i matematickih funkcija
kojim se dokazuje vlasnistvo nad nekim sredstvima.

Primeri adresa:

e Bitkoin adresa - 132gPNDnWV7FmUYH19BvRMjmP4cxPMr2fD

e Lajtkoin adresa - LTtEnW3eDjx9QirrLkgesEUT3PM1D3pWiG

e |tirujum adresa - 0x0536806df512d6cdde913cf95¢9886f65b1d3462
e DeS$ adresa — XqHt831rFj5tr4PVjgEcJmh6VKvHP62QiM

Za najvedi broj korisnika kriptovaluta podatak da se njihove kriptovalute nalaze na nekoj adresi i
da je potreban privatni klju¢ kako bi potrosili svoja sredstva ne znaci previse. Da bi se koris¢enje
kriptovaluta olaksalo i priblizilo svima potrebno je imati jednostavniji nacin za skladistenje i slanje
kriptovaluta. Ovde se pojavljuju digitalni novcanici za cuvanje i slanje kriptovaluta. Digitalni novéanik
(Wallet) predstavlja softversko resenje za skladistenje kripto adresa i privatnih kljuceva za otkljucavanje
tih adresa. Jedan novcanik moze sadrzati prakticno neograni¢eno mnogo adresa.

5.2. Desktop novcanici

Kao sSto se moze zakljuciti iz imena, namenjeni su koriSéenju na racunarima. Prilikom koris¢enja
ovih novcanika, u zavisnosti od tipa desktop novcanika, korisnik na svom racunaru moze instalirati i “full”
klijenta, koji dolazi sa celokupnim blokéejnom. U zavisnosti od toga koja je kriptovaluta u pitanju, ovo
moze zahtevati dosta memorijskog prostora na hard disku. Privatni kljucevi su zajedno sa pripadajuéim
adresama sacuvani na hard disku ra¢una na kome su instalirani. S aspekta sigurnosti ovo je dosta dobar
nacin ¢uvanja sredstava. Kriptovaluta je na nasem racunaru i ukoliko uspemo da bezbednost racunara
odrzimo na dovoljno visokom nivou, onda su i nasa sredstva sigurna.

Nedostaci ovog nacina Cuvanja kriptovaluta se ogledaju u nedovoljnoj mobilnosti sredstava,
narocito ako je u pitanju desktop racunar, a ne laptop. Cesto nove valute nemaju dovoljno kvalitetne i
dovoljno dobro testirane desktop novcanike pa se onda primenjuju neke druge opcije. Desktop novcanici
su uglavnom jednostavni za koris¢enje. Nakon instalacije, ako je u pitanju i full klijent, potrebno je da
prode odredeno vreme kako bi se desktop novcanik sinhronizovao sa ostatkom mreze. U slucaju bitkoina
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i itirijuma, ciji su blokéejnovi i najvedi, sinhronizacija moZze trajati i nekoliko dana, zavisno od kvaliteta
brzine internet konekcije.

5.3. Mobilni novcanici

Mobilni novcanici predstavljaju aplikacije koje se nalaze na nasem mobilnom telefonu. Oni
predstavljaju. Instalacija ovih novcanika traje jako kratko i oni ne zahtevaju puno memorije. U ovom
slu¢aju, privatni kljucevi su sacuvani na nasem mobilnom telefonu. Ovo uvodi sa sobom i potencijalne
rizike. Sta se de$ava u slu¢aju gubitka ili krade mobilnog telefona? Postoji nekoliko mehanizama zastite.
Prvi je postavljanje pin koda koji sprecava onoga ko dode u posed naseg telefona da neovlas¢eno potrosi
nasa sredstva. Ipak, ostaje problem izgubljenih sredstava.

Bez obzira na to $to neko ko neovlaséeno pristupi nasem telefonu neée modéi da potrosi nasa
sredstva, bitno je imati i nacin pomodu kojeg je moguce povratiti izgubljena sredstva. Ovo je takode
moguce uraditi. Deterministic¢ki nov€anici nam omogucuju da pomodéu “seed words”-a jednostavno
"bekapujemo" svoj novcanik. Sve Sto je potrebno uraditi jeste da se ovih, najcesc¢e 12 reci, zapiSemo i
bezbedno sacuvamo. Ovo nam je dovoljno da u svakom trenutku jednostavno svoja izgubljena sredstva
povratimo natrag.

Mobilni novcanici su pogodni za mala i ¢esta placanja. Ovom prilikom nije potrebno kopitati Ili
ru¢no unositi adresu primaoca vec je dovoljno skenirati QR kod koji tu adresu predstavlja. Ovo olakSava
primenu kriptovaluta u svakodnevnom Zivotu. Pomocu telefona moguce je platiti neku uslugu, robu ili
podiéi gotovinu na nekom od specijalizovanih automata.

5.4. Onlajn novcanici

Onlajn novcanici predstavljaju najmanje bezbednu kategoriju digitalnih novcanika, jer se privatni
klju€evi ne nalaze kod vas. Nema potrebe za preuzimanjem ili instaliranjem bilo kakvog softvera. Novcéanik
dobijamo tako Sto napravimo korisnicki nalog na nekom od onlajn servisa koji pruzaju ovu uslugu. Sve se
svodi na to da napravite korisnicki nalog na nekom od sajtova koji pruzaju moguénost ¢uvanja kriptovaluta.
Svojim sredstvima kasnije moZete pristupiti pomocu bilo kojeg uredaja koji ima moguénost pristupa
internetu. Ovo vam daje dodatnu slobodu i mobilnost jer ne morate brinuti o gubitku mobilnog telefona
ili nositi raCunar sa sobom.

Nedostatak ovih novcanika ogleda se u tome Sto se u ovom slucaju, kao sto smo pomenuli, privatni
klju¢evi ne nalaze u vasem posedu veé se prakticno nalaze u posedu provajdera onlajn novcanika, na
serveru drugog lica. Nikako nije preporucljivo ¢uvati veée iznose na onlajn novéanicima.
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5.5. Papirni novcanici

Papirni novcanici se najcesce koriste u situacijama u kojima neko Zeli da svoje bitkoine dugoroc¢no
Cuvaili da ih nekome pokloni. Pomocu specijalizovanih sajtova prave se papirni novcanici koji na sebi imaju
kripto adresu kao i privatni kljuc za pristup sredstvima sa te adrese. Potom se ovakvi novcanici Stampaju i
odlazu na neko bezbedno mesto. Kada odlu¢imo da povucemo sredstva sa adrese, jednostavnim
skeniranjem ili unosom privatnog kljuca sredstva prebacujemo u neki od novcanika. Za dodatnu sigurnost
se praktikuje da racunar i Stampac budu isklju¢eni sa mreze kako neko zlonameran ne bi ipak doSao do
osetljivih podataka.

Na ovaj nacin smo sigurni da tajni podaci ipak nisu negde sacuvani i da im neko nec¢e naknadno
pristupiti. Onaj ko se odluci na ovaj vid ¢uvanja svojih bitkoina mora imati na umu da svako ko dode u
posed papirnog novcanika moze lako da dode u posed i samih sredstava koja se tu nalaze, osim ako se
tokom kreiranja novcanika nije ubacila i dodatna Sifra. Pored toga, ukoliko se papirni novcanik izgubi,
pocepa ili na neki drugi nacin osteti, sredstva su trajno izgubljena. Stoga je jako bitno na pravi nacin zastiti
papirni nov¢anik. Najcesce je to cuvanje u sefu ili slicnom mestu zasticenom od ostecenja i neovlaséenog
pristupa.

5.6. Hardverski novcanici

Najsigurniji nacin za Cuvanje kriptovaluta predstavljaju hardverski novcanici, ali su to jedini
novcanici koji nisu besplatni. Ovi novc€anici su zapravo hardverski uredaji poput usb-flash uredaja. Oni
imaju sloZen sistem za skladistenje i cuvanje parova privatnih klju¢eva i odgovarajucih adresa. Prilikom
prve upotrebe ovakvih nov€anika korisnik sa uredaja prepisuje 12 ili 24 reci koje kasnije mogu posluziti da
se povrate sredstva u slucaju gubitka uredaja. Hadverski novcanici dolaze sa sistemom za unos Sifre. U
slucaju da sifra bude pogresna odredeni broj puta, novcanik se zakljuca i nakon toga je potrebno uneti
gorepomenutih 12 (24) reci kako bi se novc¢anik otkljucao.

Prilikom slanja bitkoina, uglavnom se koriste onlajn aplikacije ili desktop novcanici podrzani od
strane proizvodaca hardverskog novcanika. Hardverski novcanik se najpre poveze usb kablom sa
racunarom, nakon toga se hardverskom novcaniku Salje nepotpisana transakcija, zatim korisnik na ekranu
svog uredaju vidi iznos koji $alje i adresu primaoca i nakon provere podataka i unosa Sifre na hardverskom
novcaniku, on nazad vraca potpisanu transakciju ¢ime je svima dokazao da je on vlasnik tih sredstava i da
zaista Zeli da izvrsi tu transakciju. Ovaj vid ¢uvanja kriptovaluta, iako skuplji od svih drugih, predstavlja
najsigurniji nacin za €uvanje kriptovaluta i pruza odli¢an nivo sigurnosti svima onima koji planiraju
dugorocnije ¢uvanje kriptovaluta. Papirni i hardverski novc¢anici su bezbedniji od ostalih jer se kod njih vasi
privatni kljucevi nalaze oflajn.
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6. Berze

6.1. Uvod u berze

Berze predstavljaju specijalizovane platforme na kojima se trguje kriptovalutama. Na ovakvim
servisima moguce je menjati razliCite kriptovalute jedne za druge, a Cesto i za dolare i druge nacionalne
valute. Prvenstveno, cilj berzi je da omoguce korisnicima jednostavnu i laku razmenu kriptovaluta za novac
ili razmenu jedne kriptovalute za drugu. Prva berza koja je omogudila trgovanje kriptovalutama bila je
japanska berza MtGox. MtGox je nastao jo$ 2006. godine, prvobitno je to bila onlajn platforma namenjena
igracima drustvenih igara. Ova platforma im je omogucavala da trguju i razmenjuju kartice za igranje
drustvenih igara.

U julu 2010. godine, samo dva meseca nakon Sto je bitkoin prvi put upotrebljen za plac¢anje
(“Bitcoin Pizza Day”) MtGox je lansirao platformu za trgovinu bitkoinima. U momentu u kom se pojavila,
ova berza je ljudima ponudila nesto potpuno novo, moguénost da iz svog doma, uz nekoliko klikova na
svom racunaru kupe ili prodaju bitkoine bilo kome.

U godinama koje su usledile ispostavilo se da je ova berza ostaviti ogroman uticaj kako na cenu
bitkoina tako i na trgovinu kriptovalutama. Procenjuje se da se tokom 2013-te i pocetkom 2014-te godine
¢ak 70% celokupne svetske trgovine bitkoinima odvijalo na ovoj berzi. 2014-te godine se deSava veliki
hakerski napad, nakon ¢ega mnogi korisnici MtGox-a ostaju bez velikog dela svojih bitkoina. Ovo je
znacajno uticalo na cenu bitkoina, koja je jako brzo pala sa preko 1200 dolara na nesto vise od 200 dolara.

6.2. Bezbednosni problemi

U meduvremenu su se razvijale i druge berze poput Bitstamp.net, Poloniex.com, itd. Na primeru
MtGox-a se najbolje uocava koliko je bitno da svoja sredstva ¢uvamo tako da budu sigurna i bezbedna.
Kada Bitkoine ili neku drugu kriptovalutu ¢uvamo na berzi, privatni kljucevi nasih adresa, koji su i sve Sto
je potrebno za slanje sredstava, se nalaze u posedu nekog drugog. To znaci da ukoliko neko uspe da ugrozi
sigurnost berze i prodre u njihov sistem za skladistenje privatnih kljuceva vrlo verovatno ¢e trajno otuditi
i veliki deo sredstava, sto direktno znaci da ¢e i nas ugroziti. Berze najéesée ne preuzimaju odgovornost
na sebe u ovakvim situacijama pa su korisnici ti koji snose gubitak.

Mnogi ljudi praktikuju da svoje kriptovalute Cuvaju na berzama. Razlozi za to su razliiti. Neki Zele
da im kriptovalute budu lako dostupne za slucaj da odluce da ih prodaju. Neki su jednostavni lenji da
otvore novcanik i sami ¢uvaju svoja sredstva, a ima i onih koji nisu svesni rizika koji postoje kod ¢uvanja
kriptovaluta na berzama. Koji god bili razlozi, ovakva praksa je veoma opasna. Ne postoji manje bezbedno
mesto za Cuvanje kriptovaluta od berzi. Zbog velike koli¢ine novca koji se na njima nalazi, berze su pod
konstantnim napadima hakera. Nemoijte ni pomisljati na koris¢enje berzi bez 2-faktor autentikacije, mada
time samo sprecavate da vas nalog bude hakovan, ako hakuju samu berzu, tu pomodéi nema.

Istina je da su od kraha MtGox-a, berze znacajnije shvatile koje su potencijalne pretnje pa su sa
tim u vezi i pocele znadajno viSe da ulazu u sigurnost i pravljenje mehanizama za sigurnije skladistenje
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osetljivih podataka. Najpoznatije berze, na kojima se odvija i najviSe trgovine su prisutne na trzistu skoro
od samog zacetka trgovine kriptovalutama tako da one trenutno pruzaju koliko-toliko efikasnu i sigurnu
uslugu. Ipak se, i pored svih mera zastite, uspesni napadi na velike berze su nastavili da se deSavaju i posle
MtGox incidenta. 2015-te je hakovan Bitstamp, a 2016-te Bitfinex.

6.3. Trgovanje na berzama

Najcesdi razlog za korisc¢enje berzi jeste trgovina kritpovalutama. Princip trgovanja je isti kao i na
svakoj drugoj berzi. Osoba koja Zeli da trguje kriptovalutama mora prvo da obezbedi odredena sredstva
na berzi. Najcesce se deponuju bitkoini na berzu, na nekim berzama je mogucée deponovati i nacionalne
valute poput evra ili dolara. Nakon toga se odabere odredena kriptovaluta koja se kupuje i koja se kasnije
prodaje po povoljnijoj ceni.

Ono sto berze kriptovaluta razlikuje od klasi¢nih berzi je pre svega labaviji regulatorni okvir (tamo
gde uopste postoji), Sto prouzrokuje i veci rizik, ali i znacajno veée oscilacije cena i mogucnosti za
ostvarivanje enormnog profita. Postoje i razne napredne opcije za ozbiljnije trejdere, ali to je van okvira
ovog kursa. Prilikom trgovanja na berzi jako je bitno voditi racuna i o uslovima korisé¢enja kao i o pravnoj
regulativi, kako u zemlji onoga ko ulaze novac na berzu, tako i u zemlji u kojoj je sediste odredene berze.
Ovim se sprecavaju pravni problemi koji mogu nastati prilikom podizanja novca sa berze. Situaciju ovde
malo komplikuje to Sto je trgovina kriptovaluta u mnogim zemljama potpuno neregulisana, ali se to polako
menja.

Trgovanje kriptovalutama je oblast koja se sve viSe razvija. U poslednje vreme dnevni obim
trgovanja Cesto prelazi 10 milijardi dolara, a broj novih korisnika koji se dnevno registruje na berzama se
meri desetinama, pa i stotinama hiljada. Znac¢ajan broj trgovaca sa nekih drugih platformi ili iz drugih
sistema poput trgovanja plemenitim metalima, indeksima i obveznicama se vremenom prebacio na
trgovanje kriptovalutama jer su potencijalni profiti veéi. Razvijeni su i specijalizovani alati koji korisnicima
olak$avaju praéenje razliCitih berzi, stanja i trendova kretanja cena na njima. Predvida se da ¢e uz napredak
regulative oko cele oblasti porasti i broj krupnih investitora koji ¢e uci na trziste kriptovaluta, a koji ga sad
izbegavaju bas zbog pravne nesigurnosti.

6.4. Tipovi korisnika berzi

Razliciti ljudi koriste berze za razli¢ite stvari i Cetiri su glavna tipa aktivnosti na berzi:

e Investicija

e jednokratna kupoprodaja
e Spekulacija

e arbitraza

Investicija i jednokratna kupoprodaja su potpuno razlicite stvari, ali se u oba slucaja berza koristi
vrlo ograniceno. Investitori kupe Zeljenu kriptovalutu na koju gledaju kao na dugoro¢nu investiciju. Nakon
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kupovine, ako su pametni, kriptovalutu povuku sa berze i nemaju viSe potrebu za koris¢enjem berze osim
kada odluce da prodaju ili eventualno dokupe jos.

Jednokratna kupoprodaja zapravo predstavlja situacije kada ili nekome treba kriptovaluta za
nesto, pa koristi berzu kako bi je nabavio iliima neku koli¢inu kriptovalute koju Zeli da unovc¢i (Cesto rudari
spadaju u ovu grupu). | ovde se berza samo iskoristi za odredenu svrhu i nakon Sto je ta svrha ispunjena,
najcesce se koriséenje berze vrlo brzo zavrsava.

Oni koji se bave Spekulacijom i arbitrazom, za razliku od prethodne dve grupe, provode puno
vremena na berzi i, ako su vesti, lepo i zaraduju. Spekulanti su oni koji pokusaju da profitiraju na osnovu
svoje vestine da dobro procene kretanje cene. Naravno da postoje manje i vise uspesni Spekulanti. Jasno
je da ne postoji Spekulant koji uvek moze biti u pravu, ali to nije ni neophodno, dovoljno je biti u pravu u
vise od 50% slucajeva.

Arbitraza je aktivnost koja je u principu mnogo manje rizicna od Spekulisanja. Ovde trejder ne
pokusava da predvidi kretanje cene, veé profitira na razlikama u ceni izmedu berzi. Ako je, na primer, na
jednoj berzi cena bitkoina 7500, a na drugoj 7600, on moze na prvoj kupiti bitkoine po 7500, a na drugoj
istu koli¢inu prodati za 7600 i tako zaraditi 100$ po bitkoinu. Trejder je ovde potpuno imun na trend
kretanja cene kriptovalute. Ipak, i on ima neke izazove sa kojima se suocava. Dobre prilike za arbitrazu se
ne ukazuju toliko Cesto, pogotovo kad je trziste stabilno. Trejder mora na nekoliko berzi imati "zarobljenu"
znacajnu kolicinu sredstava kako bi mogao efikasno da radi arbitraZu, a uvek je rizino drZati puno novca
na berzama. ArbitraZa je upravo i razlog $to su na veéim berzama cene uglavnom prilicno ujednacene, jer
kad god se pojavi malo veca razlika, trejderi je iskoriste za arbitrazu kojom zapravo smanjuju te razlike.

Trgovanje ne berzama deluje vrlo primamljivo i zaista moZe biti veoma profitabilno. Ipak, treba
biti vrlo oprezan. Pored toga $to su berze same po sebi rizicne, problem je Sto su one takozvani “zero-sum
game”. To znadi da je zbir dobitaka na berzi onih koji dobijaju, jednak zbiru gubitaka onih koji gube. Ako
ste neiskusan trejder, nije tesko pogoditi u kojoj cete grupi verovatnije zavrsiti. Potrebno je dosta znanja,
discipline, vremena, pa i malo srece, da biste na berzama dugoroc¢no lepo prihodovali i mogli da od berze
Zivite.

6.5. Alternative berzama

lako su berze glavni nacin da se dode do kriptovaluta ili da se one prodaju, postoje i drugi nacini.
Ti drugi nacini su ¢esto znacajno skuplji (prose¢na provizija na berzama je negde oko 0.2%), ali uglavnom
brzi i neretko sigurniji.

Servisi za kupovinu i prodaju kriptovaluta funkcionisu slicno kao menjacnice. Kada pricamo o
tradicionalnim valutama, na berze morate deponovati novac i onda tamo trgujete sa drugim ucesnicima.
Sa druge strane, u menjacnicu odnesete novac i odmah ga sa samom menjacnicom zamenite za drugu
valutu. Isto funkcioniSe i sistem kod kriptovaluta - na berze deponujete novac i trgujete sa drugima, a kod
servisa (menjacnica) prodajete firmi koja drzZi taj servis i od nje kupujete. Ovakvi servisi se ¢esto nazivaju
menjacnicama, ali ovo nije potpuno precizno, jer se u vecini drzava kriptovalute ne smatraju novcem.
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Kriptovalute se mogu kupovati i prodavati i na specijalizovanim automatima. Tu se kriptovalute
mogu zameniti za gotovinu i obrnuto. Ovo je Cesto najskuplji nacin za kupovinu ili prodaju kriptovauta
(provizije za prodaju su u proseku blizu 7%, a za kupovinu blizu 10%), ali je nekima i najprakticniji, jer nije
neophodno da se ima bankovni rac¢un, neki su dostupni 24/7, a i mogu ga koristiti i stranci kojima lokalni
servisi obi¢no nisu dostupni.

Postoje i servisi koji, za odredenu proviziju, pomazu kupcima i prodavcima da se povezu, vodedi
pri tom racuna o sigurnosti obe strane, najcesce koriséenjem “escrow” sistema. Ovde se bikoini prodavca
zaklju¢aju unutar servisa i ostaju zakljuc¢ani dok prodavac ne potvrdi da je primio novac od kupca. Kad on
to potvrdi, bitkoini se automatski Salju kupcu. Najpoznatiji ovakav servis je LocalBitcoins. Postoji i opcija
kupovine i prodaje preko oglasa, kao Sto se i razne druge stvari mogu preko oglasa kupiti. Ova metoda je
najrizicnija jer nikad ne znate sa kim mozZete imati posla, iako ponekad moze biti najpovoljnija jer nema
posrednika da se "ugradi".
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